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فناوری؛ ابزاری برای توسعه روابط دوستانه

حسین افشین، معاون علمی رئیس‌جمهور: فناوری همواره وسیله‌ای برای غارت کشورهای آفریقایی بوده، 
اما از دیدگاه جمهوری اسلامی ایران، فناوری ابزاری برای توانمندسازی و توسعه روابط دوستانه است. تمام 

ظرفیت‌های فناورانه در ایران قابل انتقال به قاره بزرگ آفریقاست.

صادرات محصولات دانش‌بنیان به نیم میلیارد دلار رسید
تورج امرایی، معاون توسعه شرکت‌های دانش‌بنیان معاونت علمی: حجم صادرات محصولات دانش‌بنیان 
به نیم میلیــارد دلار و حجم کل صــادرات شــرکت‌های دانش‌بنیان به حــدود ۲.۵میلیارد دلار می‌رســد. این 

شرکت‌ها با تولید بیش از ۱۷هزار محصول، نزدیک به نیم میلیون نفر نیروی متخصص را به‌کار گرفته‌اند.

صفحه‌آرا: مجید اصغری

شکارچی‌پهپاد
جزئیاتی درباره سلاحی با ظاهری عجیب که به تازگی 

در چندین مراسم جهانی دیده شده است

زهرا خلجیگزارش
روزنامه‌نگار

کوتاه‌تر  از گزارش

 دفع حملات سایبری
به زیرساخت‌های کشور

بهزاد اکبری، معاون وزیر ارتباطات و فناوری اطلاعات از شناسایی 
و اقدامات پیشگیرانه تیم‌های امنیتی و فنی این وزارتخانه در برابر 
یکی از حملات سایبری گسترده و پیچیده علیه زیرساخت‌های 
کشور خبر داد. او در صفحه شــخصی خود در شبکه اجتماعی 
نوشت: »با عنایت خداوند و تلاش تیم‌های امنیتی و فنی شرکت 
ارتباطات زیرساخت و وزارت ارتباطات، روز گذشته یکی از حملات 
سایبری گسترده و پیچیده علیه زیرساخت‌های کشور شناسایی 

شد و اقدامات پیشگیرانه صورت گرفت.«
در دنیای امروزی حملات سایبری یکی از اصلی‌ترین روش‌ها برای 
مختل‌کردن امور یک کشور محسوب می‌شود. در این بین یکی 
 DDoS از رایج‌ترین و خطرناک‌ترین روش‌ها، حملات سایبری
)حمله محروم‌ســازی از خدمات‌دهی( اســت. این نوع حملات 
با هدف از کار انداختن یک ســرویس، وب‌ســایت یا زیرساخت 
شبکه‌ای صورت می‌گیرد. در این حمله، مهاجمان با استفاده از 
شبکه‌ای از دستگاه‌های آلوده )معمولا بات‌نت(، حجم عظیمی 
از درخواســت‌ها یا ترافیک غیرضروری را به ســمت یک سرور، 
وب‌سایت یا شبکه هدف می‌فرســتند. این ترافیک بیش از حد 
باعث می‌شود که منابع سیستم هدف )مانند پهنای باند، قدرت 
پردازشی یا حافظه( اشباع شوند و نتوانند به درخواست‌های مجاز 
پاسخ دهند. در نتیجه، خدمات برای کاربران واقعی قطع می‌شود.

حملات DDoS به 3دسته اصلی تقسیم می‌شوند که هر کدام 
به بخش خاصی از زیرساخت شبکه حمله می‌کنند: حملات لایه 

شبکه، حملات لایه پروتکل و حملات لایه برنامه‌کاربردی.
برای مقابله با حملات DDoS، اســتفاده از ســرویس‌هایی که 
ترافیک مخرب را فیلتر می‌کنند، استفاده از فایروال و سیستم‌های 
تشخیص نفوذ )IDS( و پیشگیری از نفوذ )IPS( برای شناسایی و 
مسدود کردن ترافیک مخرب، افزایش منابع شبکه )مانند پهنای 
باند( برای تحمل ترافیک بیشتر و استفاده از DNS مقاوم در برابر 

DDoS برای کاهش تأثیر حملات، توصیه می‌شود.
تولید کیف و کفش با چرم دایناسور

دانشمندان می‌گویند قصد دارند نخستین چرم دایناسور جهان 
را تولید کنند. این چرم قرار است از دی‌ان‌ای ترسناک‌ترین و 
درنده‌ترین دایناسور شناخته‌شده یعنی »تی‌رکس« ساخته 
شود. این چرم قرار است در آینده برای تولید کیف، کفش و 

کت مورد استفاده قرار بگیرد. این پروژه براساس تحقیقاتی بنا 
شده که در آن تکه‌ای کلاژن از فسیل تی‌رکس مورد بررسی قرار 
گرفته است. این کلاژن در سال۱۹۸۸ در مونتانا کشف‌ شد. این 

فسیل در زمان کشف یکی از کامل‌ترین نمونه‌ها بود و حتی 
پروتئین‌های خونی در آن وجود داشت. 

عکس‌نوشت

اینفوگرافیک

تبلت نوبیا به بازار آمد
تبلــت ZTE نوبیا پــرو دیروز به بــازار آمد. ایــن تبلت با 
سیستم‌عامل اندروید15و تراشه اسنپ‌دراگون8نسل3عرضه 

شده و قیمت آن حدود 340یورو است.

صفحه نمایش
10.9اینچ

وزن
523گرم

دوربین اصلی
13مگاپیکسل

دوربین سلفی
20مگاپیکسل

رزولوشن
2880×1800پیکسل

گسترش تولید و استفاده از هواپیماهای 
بدون سرنشین)پهپاد( چالش‌های امنیتی 
جدیدی به‌خصــوص در مناطق پرخطر و 
رویدادهای پرجمعیت ایجاد کرده است. 
سیســتم‌های ضد‌پهپاد برای شناسایی 

و خنثی کردن پهپادهــای تهدیدکننده 
سلاح ویژه‌ای پدید آورده‌اند. این سلاح‌ها 
با شکلی عجیب و غریب یک‌بار در مراسم 
تشــییع پیکر دبیرکل حزب‌الله، شهید 
سیدحسن نصرالله و ‌بار دیگر هم به‌تازگی 
در مراســم تشــییع پاپ فرانسیس در 
واتیکان دیده شده است. ظاهر غیرعادی 
این ســاح کنجکاوی‌های عمومی را در 

مورد نحوه عملکرد آن برانگیخته است.

متنوع در مقابله
سلاح‌های ضد‌پهپاد در نحوه عملکرد متفاوتند و از پارازیت الکترونیکی که پهپادها را خنثی 
می‌کنند تا ابزارهای فیزیکی برای گرفتن یا ســرنگونی آنها تنوع دارند. این ســاح شبیه 
تفنگی بزرگ با لوله یا آنتن‌های متعدد است که برای خنثی کردن پهپادها در منطقه پرواز 
ممنوع استفاده می‌شود. اما این سلاح جدید یک پارازیت الکترومغناطیسی قابل حمل است 
که با سیگنال‌های ارتباطی پهپاد تداخل و آن را مجبور می‌کند به‌صورت کنترل‌شده فرود 
بیاید یا باعث سقوط و سرنگونی‌اش می‌شود. منابع نظامی آن را وسیله‌ای بازدارنده توصیف 
می‌کنند که امواج رادیویی را خنثی می‌کند و باعث سقوط یا فرود پهپاد روی زمین می‌شود.

سوابق استفاده
در عمل، این سیستم به‌سرعت فرکانس‌های کنترل پهپاد را شناسایی و 

ارتباط آن را با اپراتور قطع می‌کند. این تفنگ‌های ضد‌پهپاد 
در مأموریت ناتو در کوزوو سال2019 مستقر شدند و در 
عملیات‌های مختلف در سال‌های2020 تا 2022، در جام 
جهانی قطر توسط نیروی هوایی و در سال گذشته در مراسم 

تشییع پیکر شهید سیدحسن نصرالله هم مورد استفاده 
قرار گرفتند. در داخل ایتالیا پیش از این طی بازدیدهای 
سطح بالا مثل سفر زلینسکی، رئیس‌جمهور اوکراین 
به رم از سوی ارتش استفاده شد. در عکسی که اخیرا 
نیز از واتیکان در فضای مجازی منتشر شد یک سرباز 

ایتالیایی دیده می‌شود که این پارازیت قابل حمل را با 
چندین آنتن در دست گرفته است.

نحوه عملکرد
در بیشتر موارد، پارازیت سیگنال روی فرکانس‌های ارتباطی پهپاد اعمال می‌شود. این 
سلاح سیگنال‌های الکترومغناطیسی قوی را در باندهایی که 
پهپادهای تجاری معمولا با کنتــرل از راه دور خود در ارتباط 
هستند منتشر می‌کند. این سیگنال‌ها باعث می‌شود پهپاد 
کنترل خود را از دست بدهد و یا به‌طور خودکار عملکرد ایمنی 
مانند فرود عمودی یا بازگشت به نقطه برخاست داشته باشد و سقوط 
کند. برای مثال، این سیستم در واتیکان از پالس‌های الکترومغناطیسی 
برای غیرفعال کردن توانایی اپراتور برای کنترل پهپاد اســتفاده می‌کرد. 
برخی از سیستم‌های پیشــرفته می‌توانند به جای پارازیت،  از طریق»جعل 
GPS کنترل آن را در دســت بگیرند. آنها پهپاد را با ارسال سیگنال جعلی »GPS

یا فرمان فرود فریب می‌دهند. با این حال، رایج‌ترین روش در دستگاه‌های قابل حمل 
مسدود کردن امواج به‌دلیل درجه اطمینان آن در طیف گسترده‌ای از تهدیدات است.

دامنه حرکتی
میــزان برد این ســاح‌ها 
بســته به مدل و شــرایط 
متفاوت است. سامانه‌های 
نظامــی قدرتمنــد بــرد 
مؤثــری از صدهــا متر تا 
یکی-دو کیلومتــر دارند. 
برای مثال، ســاحی با نام 
DroneShield در شرایط 
معمولی تــا 1کیلومتر برد 
دارد، درحالی‌که در میدان 
بــاز حداکثــر بــرد آن تا 

2کیلومتر ثبت شده است.


