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میان‌رده ارزشمند
گوشی »ردمی نت14« که هفته آینده عرضه خواهد شد، یکی 
ازگوشی های اقتصادی  شرکت شیائومی محسوب می‌شود. 
در اینجــا برخــی از مشــخصات ایــن گوشــی را کــه از تراشــه 

دایمنسیتی7025اولترا بهره می‌برد، ملاحظه می‌فرمایید.

اینفوگرافیک فناوری

حل مسائل رایانشی در 5دقیقه
پس از تلاش چینی‌ها برای ساخت یک 
کامپیوتر کوانتومی رکوردشکن، شرکت 
گوگل اعلام کرد با کمک نسل جدیدی 
از تراشه بر یک چالش کلیدی در رایانش 
کوانتومی غلبه کرده اســت. این تراشه 
کوانتومی می‌تواند مسائل رایانشــی را که کامپیوترهای سنتی 
سال‌ها برای حل آن زمان می‌گذارند، فقط در عرض 5دقیقه حل 
کند. به‌گزارش گوگل‌بلاگ، گوگل امیدوار اســت که این تراشه 
عجیب خیلی زود چالش‌های پزشکی، هوش مصنوعی و شیمیایی 
را حل کند. این تراشه با نام تجاری ویلو ۱۰۵کیوبیت است که از 
بخش‌های تشکیل‌دهنده رایانه‌های کوانتومی به‌حساب می‌آید. 
کیوبیت‌ها بسیار سریع هســتند اما درمعرض اشتباه قرار دارند 
زیرا ذرات کوچک‌تر از اتم در رویدادهای خارج از فضا می‌توانند 
آنها را حرکت دهند. به‌گفته گوگل، آنها راهــی پیدا کرده‌اند تا 
کیوبیت‌های تراشه ویلو را به ‌هم زنجیر کند تا نرخ اشتباهات با 
افزایش کیوبیت‌ها کاهش یابد. این شرکت همچنین مدعی شده 
می‌تواند اشتباهات را به‌طور واقعی اصلاح کند که گامی مهم در 

عملی‌سازی‌ ماشین‌های کوانتومی است.

رقیب چینی برای اپتیموس
رقبــای جدید روبــات انســان‌نمای 
اپتیموس ساخت شرکتی متعلق به ایلان 
ماسک از چین می‌آیند. یک استارت‌آپ 
چینی با نــام مجیک‌لب در یک معرفی 
عجیب ناوگانی از روبات‌های انسان‌نمای 
کاملا تعاملی در یک کارخانه برای آموزش شغلی رونمایی کرد. به 
گزارش اینترستنیگ اینجینیرینگ، در رونمایی از این روبات‌ها 
که با یــک ویدئوی کامــل رخ داد، روبات‌های انســان‌نما با نام 
مجیک‌باتس فعالیت‌هایی مانند بررسی، کنترل مواد، برداشتن 
قطعات و جا‌گذاری، اســکن‌کردن و انبارداری را در این کارخانه 
انجام می‌دادند. در این ویدئو البته توانایی روبات‌های انســان‌نما 
در فعالیت‌هایی که با همکاری در مقیاس کوچک همراه اســت 
و همچنین ویژگــی همکاری کارآمد با یکدیگــر نیز به نمایش 
گذاشته شد. پیش از این مجیک‌لب در ابتدای سال 2024 از نسل 
سوم روبات‌های انسان‌نمای »مجیک‌بات« رونمایی کرده بود که 
برای رقابت با ابزار »اطلس« شرکت بوستون دینامیکس ساخته 
شده‌اند. قابلیت‌های مجیک‌بات برای تولید، کنترل مواد، گرفتن 

قطعات و اسکن کد به نمایش درآمده است.

فاصله تا هوش جامع مصنوعی
مصطفی سلیمان، رئیس بخش هوش مصنوعی مایکروسافت: گمان می‌کنم ظرف ۵ تا 7سال دیگر به هوش 
جامع مصنوعی )AGI(  دست پیدا کنیم. اکنون هر نسل AI بین ١٨ تا ٢۴ماه طول می‌کشد و بسته به اینکه 

اوضاع چگونه پیش برود، شاید حتی با ۵نسل هم نیل به این هدف ١٠سال به‌طول بینجامد.

اهمیت حوزه محتوا
مسلم معین، مسئول سازمان فضای مجازی بسیج: شاید یکی از نقاط خلأ برای تکمیل و بهره‌برداری از شبکه 
ملی اطلاعات و بهره‌منــدی از حوزه فضای مجازی، حوزه محتوا باشــد. برای کمک به حل مســئله محتوا، در 

بسیج تلاش کردیم زنجیره‌ای از فعالیت‌ها را تعریف کنیم تا کارهایی را در این حوزه انجام دهیم.

صفحه‌آرا: مجید اصغری
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تصویری از 7خواهر
خوشه پروین یا 7خواهر، ستارگان پرشماری دارد ولی 

بیشتر آنها به‌دلیل آلودگی نوری زمین با چشم غیرمسلح، 
قابل ‌مشاهده نیستند. البته با نوردهی طولانی از مکانی 

تاریک، ابرهای غبارآلودی که این خوشه ستاره‌ای را احاطه 
کرده‌اند، به‌وضوح آشکار می‌شوند. این تصویر ناسا با 
نوردهی ۲۳ساعته از فاجانیا ایتالیا گرفته شده است و 

جزئیات بیشتری از ابرهای غبارآلود پیرامون خوشه پروین را 
مشخص می‌کند. غبارهای اطراف این خوشه بخشی از محیط 
میان‌ستاره‌ای هستند و با ستارگان آن ارتباط فیزیکی ندارند.

عکس‌نوشت

دفاع جانانه مقابل حملات سایبری
چند ماهی می‌شود که شبکه‌های داخل کشور با حجم عظیمی از حملات DDoS خارجی روبه‌رو شده‌اند

فضای سایبری در همه‌جای دنیا به‌صورت مرتب با حملات 
فراوانی روبه‌رو می‌شود. این حملات می‌تواند از 

فیشینگ تا حملات پیچیده‌تر مانند باج‌افزارها 
و حملات زنجیره تأمین متغیر باشد. با گسترش 
فناوری‌های دیجیتال، مهاجمان سایبری ابزارها 

و تکنیک‌های پیشرفته‌تری برای نفوذ به سیستم‌ها 
و سرقت اطلاعات شخصی و سازمانی ساخته‌اند. هدف 

اصلی حملات سایبری، کسب اطلاعات حساس، 
مختل‌کردن خدمات‌ یا دریافت باج است. در این 
میان، آگاهی کاربران، تقویت امنیت سایبری 
و اســتفاده از فناوری‌های پیشرفته مقابله با 

تهدیدات، نقش کلیدی در مقابله با این خطرات 
ایفا می‌کنند.

ساسان شادمان‌منفردگزارش
روزنامه‌نگار

DDos سامانه‌ای برای رصد حملات
بهزاد اکبری، مدیرعامل شــرکت ارتباطات زیرساخت با 
انتشار یک پست در صفحه شــخصی خود در یک شبکه 
اجتماعی، از شدت‌گرفتن حملات ســایبری به کشور و 
راه‌اندازی ســامانه‌ای برای رصد لحظه‌ای آن سخن به 
میان آورد. اکبری نوشت: »از چند‌ ماه پیش 
با حجم عظیمی از حملات DDoS از خارج 
به شبکه‌های داخل کشــور مواجه بوده‌ایم 
که تأثیر زیادی بر کیفیت سرویس دریافتی 
کاربران داشته اســت. برای رصد لحظه‌به‌لحظه 
این حملات، شرکت ارتباطات زیرساخت سامانه‌ای با 
آدرس ddos.tic.ir راه‌اندازی کرده است که با مراجعه به 
این سامانه، افراد می‌توانند آمار دقیق و لحظه‌ای حملات 

DDoS به شبکه ارتباطی کشور را مشاهده کنند.«

حملات سایبری مبتنی بر شبکه‌های بات

انواع حملات مبتنی  بر بات نت
منع سرویس توزیع‌شده )DDoS(: یکی از 
رایج‌ترین حملات مبتنی بر بات‌نت است که در 
آن شبکه‌ای از دستگاه‌های آلوده درخواست‌های 
فراوانی به یک سرور یا سرویس ارسال می‌کنند 
تا آن را دچار اختلال کننــد. این حمله باعث 
می‌شود که منابع ســرور پر ‌و سرویس‌دهی به 

کاربران مختل شود.
ارســال هرزنامــه )Spam(: بات‌نت‌هــا 
می‌توانند بــرای ارســال حجــم عظیمی از 
ایمیل‌های ناخواسته )اســپم( مورد استفاده 

قرار گیرند که ممکن اســت حاوی لینک‌های 
فیشینگ، بدافزار یا محتوای تبلیغاتی باشند.

حملات فیشینگ: از بات‌نت‌ها می‌توان برای 
ارسال ایمیل‌های جعلی استفاده کرد که کاربران 
را به وب‌سایت‌های مخرب هدایت می‌کنند تا 

اطلاعات حساس آنها را به سرقت ببرند.
سرقت اطلاعات )Data Theft(: بات‌نت‌ها 
قادرند با نفوذ به دستگاه‌های آلوده، اطلاعاتی 
مانند اسناد، داده‌های شخصی و اعتباری یا حتی 

داده‌های شرکتی را سرقت کنند.

پخش بدافزار: بات‌نت‌ها به‌عنوان پلتفرمی 
برای توزیع بدافزارها به ســایر دســتگاه‌ها 
عمل می‌کنند. این بدافزارها می‌توانند انواع 
مختلفــی از حملات را در دســتگاه قربانی 

انجام دهند.
اســتخراج غیرقانونی ارزهای دیجیتال 
)Cryptojacking(: در ایــن حمــات، 
مهاجمان از قدرت پردازشــی دستگاه‌های 
آلوده برای استخراج ارزهای دیجیتال مانند 
بیت‌کوین بدون اجازه کاربر استفاده می‌کنند.

راه‌های مقابله با شبکه‌های بات

شــبکه‌های بــات )Botnets( مجموعــه‌ای از 
دســتگاه‌های متصل به اینترنت هستند که توسط 
مهاجمان سایبری با استفاده از نرم‌افزارهای مخرب 
تحت کنترل قرار می‌گیرند. این دستگاه‌ها که به آنها 
»بات« یا »زامبی« )Zombie( هم گفته می‌شــود، 
می‌توانند شــامل رایانه‌های شــخصی، ســرورها، 

گوشی‌های هوشمند و 
حتی دستگاه‌های اینترنت 

اشیاء )IoT( باشند. مهاجمان 
این دســتگاه‌ها را بدون اطلاع کاربرانشــان به‌کار 

می‌گیرند تا حملات مختلفی انجام دهند.

استفاده از فایروال و سیستم‌های 
تشخیص و جلوگیری از نفوذ

به‌روزرسانی‌های منظم سیستم

استفاده از نرم‌افزارهای 
آنتی‌ویروس و آنتی‌بدافزار

کنترل دسترسی‌ها

آموزش  کاربران

نظارت مداوم بر شبکه

محدودسازی دسترسی 
دستگاه‌های IoT )اینترنت اشیا‌ء(

استفاده از خدمات ابری
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