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راهنمای ضروری برای 
بهبود امنیت سایبری

یادگیری نکات و راهکارهای ضروری برای ایمن ماندن در فضای آنلاین 
و مجازی باعث می شــود از ردپای دیجیتال خود محافظت کنید و یاد 
بگیرید که چگونه تهدیدات آنلاین را شناسایی  کنید و کاهش دهید.  
در عصر دیجیتال امروزی، رسانه های اجتماعی به بخشی جدایی ناپذیر 

از زندگی روزمره ما تبدیل شده اند و ما را با دوستان، خانواده و جهان 
مرتبط می کنند. با این حال، همانطور که ما خود را در این قلمرو مجازی 
غوطه ور می کنیم بسیار مهم است که به خطرات بالقوه امنیت سایبری 
که در زیر سطح پنهان هستند، توجه داشته باشیم. با تقویت یک جامعه 

سایبری آگاه، می توانیم به طور جمعی دفاع خود را در برابر تهدیدات 
در حال تکاملی که در چشم انداز رسانه های اجتماعی کمین کرده اند، 
تقویت کنیم. به یاد داشته باشید، چند گام ساده می تواند راه طولانی در 
محافظت از هویت دیجیتال شما و محافظت از تجربیات آنلاین شما باشد. 

با چند گام به ظاهر ساده اما مهم می توانید  محیطی امن در فضای مجازی برای خود فراهم کنید

  حساب های کاربری 
جعلی برای ارسال 
هرزنامه یا اهداف 

تخریبگرانه استفاده 
می شوند.

  هر فعالیت مشکوکی 
که در حساب کاربری 
شما رخ داد، حتما به 
پلتفرم مرجع اطلاع 

بدهید.

حساب های 
کاربری ارواح 

  رمزگذاری دو طرفه را 
در پیام رسان های خود 

فعال کنید.

  مراقب تلاش برای 
ربودن اطلاعات تان در 
همه پیام رسان ها باشید.

 ایمنی 
پیام رسان ها

  اطلاعات شخصی 
که در فضای آنلاین به 

 اشتراک می گذارید
 را محدود کنید.

  به طور مرتب تنظیمات 
حریم خصوصی حساب 
کاربری خود را بررسی 

کنید.

اجتناب از اشتراک گذاری  
بیش از حد

  پیش از آنکه با یک 
حساب کاربری ناشناس 

ارتباط برقرار کنید، 
هویت واقعی آن را تایید 

کنید.

  همیشه به دنبال 
نشانه هایی  از جعل 

هویت یا فعالیت 
مشکوک باشید.

 کمین برای 
پروفایل های جعلی 

  برای هر یک از 
حساب های کاربری تان 
در فضای مجازی یک 

رمزعبور قوی و منحصربه 
فرد انتخاب کنید.

  در سریع ترین زمان 
احراز هویت دو عاملی را 
در همه اپلیکیشن های 

خود فعال کنید.

 ایمنی همه 
حساب های کاربری 
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