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 نکات کلیدی
 در امنیت تلفن همراه 

تلفن همراه به عنوان یک ابزار ضروری و 
همه گیر، نقش محوری در زندگی روزمره 
افراد ایفا می کند. با توجه به حجم بالای 
داده های شخصی و اطلاعات حساس 
ذخیره شــده در این دستگاه ها، حفظ 
امنیت آنها از اهمیت بالایی برخوردار 
است. در این مقاله، نکاتی کلیدی برای 
ارتقای امنیت تلفن همراه ارائه شــده 

است.

1.انتخاب رمز عبور قوی و منحصر به فرد
برای انتخاب رمز عبور قــوی از ترکیب 
حروف بزرگ و کوچــک، اعداد و نمادها 

استفاده کنید.
2.فعال سازی قفل های بیومتریک

استفاده از قفل های بیومتریک مانند اثر 
انگشت یا تشخیص چهره، لایه امنیتی 
اضافی را بــه تلفن همراه شــما اضافه 

می کند.
3.دانلود اپلیکیشن ها از منابع معتبر

همیشه اپلیکیشن ها را از فروشگاه های 
رسمی مانند گوگل پلی و اپ استور، کافه 

بازار، مایکت و چارخونه دانلود کنید.
4.به روزرسانی سیستم عامل و اپلیکیشن ها

به روزرســانی های سیســتم عامل و 
اپلیکیشــن ها اغلب شــامل وصله های 
امنیتی هســتند که آسیب پذیری های 

موجود را برطرف می کنند.
5.محدود کردن دسترسی اپلیکیشن ها

به هر اپلیکیشــنی اجازه ندهید به همه 
اطلاعات تلفن همراه شــما دسترسی 

پیدا کند.
6.احتیاط در استفاده از شبکه های وای فای 

عمومی
از اتصال به شبکه های وای فای عمومی 
برای انجام تراکنش های مالی یا دسترسی 

به اطلاعات حساس خودداری کنید.
7.استفاده از نرم افزارهای امنیتی

نصب یک نرم افزار امنیتی معتبر می تواند 
به شما در شناسایی و حذف ویروس ها، 

بدافزارها و سایر تهدیدات کمک کند.
8.هوشیاری در برابر پیام های فیشینگ

به پیام هایی کــه از شــما می خواهند 
اطلاعات شــخصی یا مالی خود را وارد 
کنید، اعتماد نکنید. این پیام ها ممکن 
است توســط کلاهبرداران برای سرقت 

اطلاعات شما ارسال شده باشند.
 9.قفل کردن تلفن درصورت سرقت

اکثر سیستم عامل های تلفن همراه امکان 
قفل کردن از راه دور و پاک کردن داده های 
تلفن را درصورت گم شــدن یا ســرقت 
فراهم می کنند. ایــن قابلیت برای اکثر 
گوشی های اندرویدی و آیفون ها وجود 
دارد تنها کافی است نحوه فعال کردن آن 

را جست وجو کنید.

فیشینگ یا ماهیگیری
منظــور از حملــه فیشــینگ 
)Phishing( در واقع استفاده از 
صفحات وب جعلی است تا کاربران 
را به منظور اشــتراک اطلاعات 
شخصی مانند داده های بانکی یا 
رمز عبور اینستاگرام گول بزنند. 
کلاهبرداران اینستاگرامی با روش 
فیشینگ می توانند حساب بانکی 
شما را به ســرعت خالی کنند یا 
کنترل حســاب اینستاگرامتان 
را به سرعت به دســت بگیرند. 
علاوه بر این، کلاهبردارها شــما 
را در معرض خطــر اخاذی، جعل 
هویت یا استفاده از فراداده برای 
ورود به ســایر خدمات اینترنتی 
قرار خواهند داد. خوشــبختانه 
وقتی با سازوکار فیشینگ آشنا 
می شوید، دیگر قادر خواهید بود از 
احتمال وقوع آن جلوگیری کنید. 
متا یا اینســتاگرام هرگز شما را 
به تعلیق حساب کاربری تهدید 
نمی کنند؛ مگر اینکه نتوانید هویت 
خود را به عنوان صاحب حســاب 
تأیید کنید. برای مثال، بازکردن 
ای میل، واتساپ یا لینک ارسال 
شده پیامکی می تواند هویت شما را 
برای ورود به اینستاگرام تأیید کند. 
آدرس های اینترنتی فیشینگ با 
آدرس های متعلق به شرکت های 
واقعی تفاوت دارند. بدین ترتیب 
وقتی یک URL با عبارتی مانند 
Instagram. com آغــاز 
نشود، احتمالاً نشان دهنده زنگ 
خطر برای کاربر خواهد بود. وقتی 
از اینســتاگرام یک لینک را باز 
می کنید، همیشه به آدرس دامنه 

توجه کنید.

  3ترفند مقابله با حملات سایبری 
حملات ســایبری، به ویژه حملات مهندســی اجتماعی، 
همچنان به رشــد خود ادامه می دهند. با این 3راهکار از 
حملات ســایبری جلوگیری کنید: اول ویژگی های امنیتی 
خود را افزایش دهید. سپس نرم افزار خود را به طور منظم 
به روز کنید و در نهایت فرهنگ آگاهی از امنیت ســایبری 

را ایجاد کنید.

  راه های محافظت از رمز عبور 
محافظت از رمزهای عبور برای حفظ امنیت حساب های 
کاربری آنلاین بســیار اهمیت دارد. استفاده از رمزهای 
عبور قوی، عدم اســتفاده از یک رمز عبــور برای چند 
حساب، فعال سازی احراز هویت دو مرحله ای، به روز رسانی 
منظم رمزهــای عبور، اجتناب از ذخیــره رمز عبور در 
مرورگر و... از مهم ترین راه های حفاظت از رمز عبور است.

بازخوانی ترفندهای مهمی که کلاهبرداران برای 
فریب کاربران اینستاگرام استفاده می کنند

اینستاگرام       روی خط کلاهبرداری

فروش محصول جعلی
برخی از افراد شیاد مدعی فروش محصولات لاکچری با تخفیف چشمگیر هستند. شما به عنوان خریدار می توانید برای آنها پول 
واریز کنید، اما اگر محصولی هم به دست تان رسید مطمئن باشید که اصلی نخواهد بود. در برخی موارد از این نوع کلاهبرداری 
اینستاگرامی، فروشنده ادعا کرده صاحب همان برندی است که محصولاتش را می فروشد. ساده ترین نکته در این باره چیست؟ 

اینکه وقتی قیمت یک محصول بیش از حد پایین اعلام شده، باید به اصالت آن مشکوک شوید.

اینفلوئنسرهای قلابی
این دسته بندی وسیع است و می تواند با موارد دیگری هم از این فهرســت )مثلًا مورد بعدی( همپوشانی داشته باشد. گاهی 
ممکن است شخصی پیام دهد تا درباره سرمایه گذاری یا بهبود دیده شدن در اینستاگرام به شما مشاوره دهد. توضیحات آنها 
مختصر به نظر می رسد و همه تلاش خود را به کار می گیرند تا شما را به کلیک کردن روی لینک ارسالی وادار کنند. در این موارد 
از بازکردن لینک خودداری کنید، چون این لینک احتمالاً بدافزار یا ابزار فیشــینگ است. تصویر پروفایل آنها معمولاً جذاب 

انتخاب شده تا نظر شما را جلب کند.

 سرمایه گذاری
این نوع شــیادی به کاربــران رویای ســودآوری به کمک یک 
سرمایه گذاری اولیه را می دهد. منظور از این نوع سرمایه گذاری 
می تواند چیزی شبیه خرید رمز ارز باشد. کلاهبردار پس از دریافت 
پول تحت عنوان سرمایه گذاری اولیه، راه های ارتباطی را می بندد 
و غیب می شود. حتی اگر غیب نشود هم شما دیگر نمی توانید پول 
خود را برگردانید. شاید برجسته ترین نشانه این نوع کلاهبرداری 

هم تأکید بر موفقیت در صفحه اینستاگرام کلاهبردار باشد.

وسوسه جایزه
انواع قرعه کشی های کاملًا واقعی و معتبر هر روزه در اینستاگرام 
انجام می شــود. کلاهبرداران هم معمولاً یک حساب کاربری 
جعلی با هویت فرد یا کمپانی دیگری راه اندازی کرده و تصاویر و 
ویدئوهای صاحبان اصلی را در صفحه خودشان بازنشر می کنند. 
آنها به این روش برای خودشان تأیید مخاطب دریافت می کنند 
و سپس برنامه قرعه کشی را به اجرا درمی آورند. در همین روند 
است که شیادان، شروع به درخواست اطلاعات هویتی و بانکی 

بیشتر و برخی جزئیات غیرضروری دیگر می کنند.

کلاهبرداری به سبک کریپتو
برخی مردم توانسته اند در سال های اخیر با فعالیت در بازار رمز 
ارزها ثروتمند شوند. از طرفی هم فرصت سوء استفاده برای 
رویافروشــان به وجود آمده تا به کاربران بقبولانند هر کسی 
می تواند با کمترین تلاش و سرمایه به سرعت خودروی فراری 
خودش را خریداری کند. با تقریب بالایی می توانیم بگوییم 
هر شخصی ضمانت کرد از خرید و فروش رمز ارزها ثروتمند 

می شوید، حتماً به دنبال پول درآوردن از خود شماست.

کلاهبرداری عاطفی
برخی از کاربران مرد اینســتاگرام پیام هایی از کاربران ظاهراً زن 
دریافت می کنند. اگر واقع بینانه به این پیام ها بنگرید، متوجه رویکرد 
شیادانه آنها می شوید. معمولا لینک های مشکوک در پروفایل این 
افراد وجود دارد. اما بدترین نوع این کلاهبرداری، فریبکاری رمانتیک 
بلندمدت اســت. برخی کلاهبردارها به شــما نزدیک می شوند و 
توهم رابطه عاطفی واقعی را برایتان ایجاد می کنند. آنها به انتظار 
می نشــینند ســپس موردی اضطراری به ناگهان در زندگی شان 

به وجود می آید که به پول زیادی نیاز پیدا می کنند.

حامی جعلی
اگر خودتان اینفلوئنسر هستید، ممکن است 
کلاهبردارها با وعده پشــتیبانی و حمایت 
نزدیک تان شوند و قرارداد پیشنهادیشان 
هم مشکوک به نظر برسد. منظور از این موارد 
شک برانگیز، درخواست گردش یا اطلاعات 
حساب بانکی شماست. شاید آنها شماره شبا 
یا حساب شما را با وعده پرداخت سهم در 
سود یا هدیه طلب کنند. شاید در ابتدا متوجه 
جدی بودن قضیه نشوید اما کلاهبرداری از 
اینفلوئنسرها یکی از رایج ترین انواع شیادی 

در حال حاضر شمرده می شود.

دعوت به مشاغل جعلی
وقتی بیکار هســتید، ممکن اســت به 
اشــتغال در هر کاری رضایت دهید؛ اما 
وقتی اســتخدام کننده از شما اطلاعات 
بانکــی و کد ملی درخواســت می کند 
دیگر باید به او شک کنید. کلاهبرداری 
اینستاگرامی در این روش، معمولا بدون 
درخواست مصاحبه انجام می شود. هرگاه 
استخدام کننده پیشنهاد حقوقی بالاتر 
از حد متعارف بــازار کار را برای انجام 
وظایف کمتر ارائه داد، به واقعی بودنش 

مشکوک شوید.

اگر شــما تا به حال قربانی کلاهبرداری اینستاگرامی نشــده باشید، دست کم 
شنیده اید که یکی از دوستان یا آشنایان تان در این فضا هدف انواع کلاهبرداری ها 
قرار گرفته اســت. در این گزارش بــه بعضی از ترفندهایی که افراد شــیاد در 

اینستاگرام برای کلاهبرداری استفاده می کنند می پردازیم.


