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خبرهای خوب برای مردم

ستار هاشمی، وزیر ارتباطات: بحث کیفیت خدمات و ارتباطات در حوزه مأموریت وزارت ارتباطات قرار می‌گیرد 
و ما حتما با جدیت آن را دنبال می‌کنیم و امیدواریم در بحث ارتقای کیفیت ارتباطات و دسترسی‌ها، خبرهای 

خوبی به مردم بدهیم، یعنی تغییراتی که به‌معنای واقعی، مردم آن را در زندگی خود حس کنند.

بررسی مشکلات حوزه بلاکچین و رمزارزها
حســین افشــین، معاون علمی رئیس‌جمهور: موضوع رفع مشــکلات حوزه بلاکچین و رمزارزها در معاونت 
بررسی خواهد شد و ما با دستگاه‌های مختلف رایزنی می‌کنیم. حتما این کار نیازمند قانون است و لایحه‌ای 
هم مورد توافق دوستان تهیه شده و اگر در این حوزه قانونگذاری شود، بسیاری از مشکلات حل خواهد شد.

پیجر چگونه هک می‌شود؟
آسیب‌پذیری‌ پیجرها در برابر هک و شنود یکی از موضوعات مهم امنیتی است

فناوری اطلاعات

طراحی یک ایرپاد با ویژگی سمعک

اپل روز گذشــته از سری جدید 
ایرپادهای خود با ویژگی‌های 
جدیــد و منحصربه‌فــرد 
رونمایی کــرد. مهم‌ترین 
ویژگی که در نسل جدید 
ایرپاد پرو2 تعبیه شــده 
این اســت که می‌تواند ‌به 
سمعک برای شنوایی بهتر 
تبدیل شــود. بــه گزارش 
اپل، ایرپاد4 پیشــرفته‌ترین 
و راحت‌ترین هدفونی اســت که اپل تا‌به‌حال ساخته‌ و با 
ارائه آن به بازار مشتریان می‌توانند بین 2مدل »ایرپاد4« و 
»ایرپاد4 با قابلیت حذف نویز فعال« آنچه را مورد نظرشان 

است انتخاب کنند.
اپل پاییز امســال، ایرپاد پرو2 را با نخستین تجربه سلامت 
شــنوایی در جهان معرفی می‌کند. این مدل هدفون علاوه 
بر محافظ شنوایی فعال، یک تســت شنوایی معتبر علمی 
را پشت ســر گذاشــته ‌و ویژگی‌هایی در حد سمعک برای 
کمک به بیش از یک میلیارد نفــر در جهان ارائه می‌دهد. 
به‌روزرسانی جدیدی که ‌برای ایرپاد پرو۲ منتشر می‌شود، 
قابلیت ســمعک را در این هندزفری فعــال خواهد کرد. 
کاربران آیفون و ایرپاد می‌توانند تســت شنوایی کوتاهی 
را انجام دهند و اگر مشکل شــنوایی تشخیص داده شود، 
پروفایلی شخصی برای کاربر ایجاد خواهد شد. ایرپاد پرو۲ از 
روی همین پروفایل و به‌صورت شخصی‌سازی‌شده، صداهای 

محیط را به مقدار کافی تقویت می‌کند.
جان ترنوس، معاون ارشــد مهندســی ســخت‌افزار اپل، 
می‌گوید: »با ایرپاد4 کاربران می‌توانند از حذف نویز فعال و 
پیشرفته‌ترین تجربه صوتی تا‌کنون در طراحی هدفون‌های 

کوچک لذت ببرند.« 
ایرپادهای اصل با کیفیت صدای باورنکردنی، عمر باتری تا 
24ساعت، قاب قابل شارژ و طراحی نمادین، تجربه جدیدی 
از این محصول اپل ارائه می‌کننــد. در طراحی ایرپادهای 
جدید از ابزارهای مدل‌سازی‌ پیشرفته مانند فتوگرامتری 
ســه‌بعدی و توپوگرافی لیزری برای نقشه‌برداری و تجزیه 
و تحلیل دقیق هزاران شــکل گوش و در مجموع بیش از 
50میلیون داده فردی استفاده شــده است. این فرآیند به 
اصلاح طراحی کمک کــرد تا راحت‌تریــن ایرپادها برای 

کاربران بیشتری در سراسر جهان ساخته شود.‌

ون‌ آینده
»آینده حمل‌ونقل شهری از راه رسیده است« این جمله را 

مقامات شرکت رنو با ارائه یک طرح مفهومی عنوان کرده‌اند. 
خودروی برقی مفهومی ZFlexEVan با ابعاد جمع‌وجور 
خود، می‌تواند در خیابان‌ها و کوچه‌های باریک به آسانی 

حرکت و بار و شاید هم با اندکی تغییر کاربری، مسافر جابه‌جا 
کند. به‌گفته »لوکا ده مئو«، مدیرعامل گروه رنو، حتی کاهش 
۳۰ثانیه‌ای در زمان تحویل می‌تواند به افزایش یک درصدی 

در سودآوری اپراتورهای لجستیک منجر شود.

عکس‌نوشت

فضا

بشقاب‌پرنده حوالی پایگاه هسته‌ای

فیلمی در شبکه اجتماعی ردیت منتشر شده که در آن چند 
نفر شاهد پرواز یک بشقاب‌پرنده در حدود 100کیلومتری 
یک پایگاه تسلیحات هسته‌ای نیروی هوایی آمریکا هستند. 
آنها، این جســم پرنده را یوفویی بــزرگ می‌نامند. یکی از 
شــاهدان این ماجرا می‌گوید: »این یوفو که عمدتا با چراغ 
نارنجی/قرمز چرخانی در قسمت پایین دیده می‌شد، از یک 
خط سفید براق به این وضعیت تغییر شکل داد.« او تأکید کرد 
که این یکی از سری ماهواره‌های استارلینک ایلان ماسک که 
معمولا با سفینه‌های بیگانه اشــتباه گرفته می‌شود، نبوده 
اســت. او اضافه کرد: »من با ویدئوهای اســتارلینک آشنا 
هستم. وقتی داشتیم به این جســم نگاه می‌کردیم، کاملًا 
مشــخص بود که چراغ‌ها در اطراف بدنه یک سفینه بزرگ 
چشمک می‌زدند. شما نمی‌توانســتید مابین این چراغ‌ها را 
ببینید؛ پشت آنها تاریکی جامدی وجود داشت. برداشت ما 
این بود که ما یک جسم دیسکی‌شکل را از کنار می‌دیدیم.«

صفحه‌آرا: علی حسنی

حوادث روز گذشته لبنان و انفجار پیجرها ما را بر آن داشت که 
نگاهی به تاریخچه این وسیله ارتباطی و بررسی چگونگی امکان 
هک‌شدن آن بکنیم. پیجر)Pager( یکی از نخستین ابزارهای 
ارتباطی الکترونیکی است که به افراد امکان می‌دهد تا پیام‌های 
کوتاه و فوری را دریافت کنند. این دســتگاه‌ در دهه‌های 1980 
و 1990میلادی به‌طور گســترده‌ مورد استفاده قرار می‌گرفت و 
به‌خصوص در میان کادر پزشکی، تکنيسین‌ها و دیگر مشاغلی 
که نیاز به ارتباطات سریع داشــتند، محبوب بود. با پیشرفت 
فناوری و ظهور گوشی‌های همراه، اســتفاده از پیجرها به مرور 
کاهش یافت. یکی از موضوعات قابل‌توجه درخصوص پیجرها، 

آسیب‌پذیری‌های امنیتی و امکان هک شدن آنهاست.

ساسان شادمان‌منفردگزارش
روزنامه‌نگار

شنود سیگنال‌های رادیویی
چون پیجرها از ســیگنال‌های رادیویی برای انتقال پیام‌ها استفاده می‌کنند و 
این سیگنال‌ها به‌صورت غیررمزگذاری‌شده ارسال می‌شوند، هکرها می‌توانند 
با استفاده از تجهیزات ســاده رادیویی، سیگنال‌ها را شنود کنند. با یک دستگاه 
رادیوی دیجیتال)SDR( و آنتن مناســب، هکرها می‌توانند فرکانس خاصی را 
که پیجرها روی آن کار می‌کنند ردیابی و پیام‌های ارسالی را دریافت کنند. این 
روش یکی از ابتدایی‌ترین و متداول‌ترین را‌‌های شنود پیجرهاست و به‌دلیل اینکه 
پیام‌ها رمزنگاری نشده‌اند، هکرها به‌راحتی می‌توانند پیام‌های متنی ارسالی را 

مشاهده کنند.

دسترسی به شبکه‌های پیام‌رسانی پیجر
سیستم‌های پیام‌رسانی پیجرها عمدتا توسط شرکت‌های مخابراتی یا سیستم‌های 
پیام‌رسانی خصوصی مدیریت می‌شوند. اگر هکری بتواند به این شبکه‌ها نفوذ کند، 
می‌تواند پیام‌های ارسالی به پیجرها را رهگیری یا حتی پیام‌های جعلی ارسال کند. 
این روش مستلزم داشتن مهارت‌های بیشــتری نسبت به شنود ساده سیگنال 

است، اما نتایج آن به‌مراتب گسترده‌تر خواهد بود.

حملات انسانی)مهندسی اجتماعی(
در برخی موارد، هکرها به‌جای حملات مستقیم 
فنی، از روش‌های مهندسی اجتماعی استفاده 
می‌کنند. به‌عنوان مثال، آنها ممکن است با اپراتور 
تماس بگیرند و خود را به‌جای شخص دیگر جا 
بزنند و از او بخواهنــد که پیام خاصی را به پیجر 
ارسال کند. این نوع حمله به‌ویژه در سیستم‌های 

قدیمی‌تر و بدون احراز هویت رخ می‌دهد.

نقاط‌ضعف نرم‌افزاری
برخی پیجرها دارای نرم‌افزارهای ساده‌ای هستند که 
ممکن اســت دارای نقاط‌ضعف امنیتی باشند. هکرها 
می‌توانند از این نقاط‌ضعف برای دسترســی به اطلاعات 
ذخیره‌شده در دستگاه یا تغییر عملکرد پیجر استفاده کنند. 
هرچند این روش نسبت به شنود رادیویی کمتر متداول است، 

اما در برخی مدل‌های خاص پیجر این روش امکان‌پذیر است.

روش‌های هک‌کردن پیجر

نقاط ضعف امنیتی
یکی از بزرگ‌ترین 
نقاط ضعف پیجرها، 

عدم‌استفاده از 
رمزنگاری در انتقال 
پیام‌هاست. پیام‌ها 
به‌صورت باز و بدون 

حفاظت از طریق امواج 
رادیویی ارسال می‌شود 

که این امر آنها را در 
معرض شنود و هک قرار 

می‌دهد. چگونگی عملکرد
پیجرها از سیگنال‌های رادیویی برای دریافت پیام‌ها استفاده می‌کنند. به 

این شکل که فرستنده پیام، معمولا از طریق تماس تلفنی یا سیستم 
پیام‌رسانی الکترونیکی، پیام خود را به یک مرکز انتقال ارسال 
می‌کرد. این مرکز پیام را به‌صورت سیگنال رادیویی به پیجر 
مقصد ارسال می‌کرد و پیجر با دریافت سیگنال، پیام را به کاربر 

نمایش می‌داد. پیجرها معمولا از یک باند فرکانس خاص 
برای دریافت پیام‌ها استفاده می‌کنند که به‌طور عمومی 
و بدون رمزنگاری ارسال می‌شوند. این مسئله می‌تواند 

به‌عنوان یک نقطه‌ضعف امنیتی درنظر گرفته شود.

        داغ‌شدن باتری
بلافاصله پس از اتفاقات روز گذشته لبنان و انفجار 
پیجرهای متعدد، رســانه‌های مختلف درخصوص 
موارد فنی آن مطالبی را منتشر کردند. خبرگزاری 
آسوشیتدپرس به نقل از یکی از کارشناسان امر نوشت 

که دســتگاه‌های ارتباطی)پیجرها( منفجرشده که 
متعلق به شرکت موتورولا بوده است، مجهز به باتری‌های 

لیتیومی بوده‌اند و با داغ‌شــدن بیش از حد ترکیده‌اند. 
هکرها با ارسال فرامینی به دستگاه‌ها، باعث داغ‌شدن بیش 

از حد باتری و در نهایت انفجار آنها شده‌اند.


