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روش کار چگونه است؟
در مدل کلاهبــرداری کالابرگ، پس از کلیک کردن 
روی لینک ارسال شده توسط پیامک، قربانی پس از 
فرآیندی کوتاه به یک درگاه پرداخت متصل می شود. 
آنجا معمولا درخواست پرداخت مبلغ جزئی می شود 
و در انتهای کار پیام خطای فنی به شما می دهد؛ چون 
درواقع بانک و درگاهی درکار نبوده است! البته اینها 
واقعا مهم نیست؛ چون اطلاعات حساب بانکی شما 
به راحتی مورد سرقت قرار می گیرد. حالا شاید بپرسید 
که اطلاعات کارت بانکی بدون دریافت رمز دوم چه 
فایده ای دارد؟ اما نکته همین جاســت که بدافزار به 
هکرها این امکان را می دهد که به پیامک های شــما 
نیز دسترسی داشته باشند؛ بنابراین برای پرداخت آن 
مبلغ جزئی، پیامک رمز دوم دریافت کرده اید که حالا 

متأسفانه در اختیار هکرها قرار دارد.

C&C چیست؟
 حمــلات فرمـــــــــــــــــان و کنتــرل

 ،)Command and Control Attacks( 
نوعی از حملات سایبری است که شامل ابزارهایی 
برای برقراری ارتباط و کنترل یک ماشین )مثلا 
گوشی موبایل(  یا شبکه آلوده می شود. یک هکر 
برای اینکه تا حد امکان از حمله بدافزارش ســود 
ببرد، به یک شــبکه مخفی یا بهتــر بگوییم یک 
در پشتی بین سرور خود و شبکه یا ماشین مورد 

حمله قرار گرفته نیاز دارد. سرور مجرمان سایبری، 
به عنوان سرور فرمان و کنترل )C&C( یا سرور 
C2 نامیده می شود. به این نکته حتما توجه داشته 
باشــید که برای مجرمان ســایبری، یک حمله 
موفقیت آمیز چیزی بیشــتر از ورود غیرمجاز یا 

نصب بدافزار است. برای اســتفاده حداکثری از 
داده های سرقت شــده، هکرها باید در سیستم یا 
شبکه ناشناس باقی بمانند تا فعالیت های مجرمانه 
را انجام دهند. برای این کار از سرور فرمان و کنترل 
)C&C( استفاده می کنند. آن در پشتی که ایجاد 

کرده اند به وسیله ای برای کنترل رایانه، گوشی یا 
شــبکه قربانی برای فعالیت های مجرمانه، مانند 
استخراج داده ها تبدیل می شود. پس طبیعی است 
که کنترل پیامک های شما نیز در اختیار آنها قرار 
می گیرد. هکرها حتی می توانند از طریق سیستم 

شما، به دیگران پیامک نیز ارسال کنند!

راه های مقابله
ســاده ترین راه ایــن اســت کــه روی چنین 
لینک هایی هرگز کلیک نکنید. لینک های  ارسالی 
سازمان های مختلف هیچ گاه دارای فایل هایی با 
پسوند apk برای گوشی های اندرویدی نیست. 
چنین پســوندی در لینک های ارســالی نشان 
می دهد که به احتمال بسیار، قرار است یک برنامه 
)یا بهتر بگوییم یک بدافزار( روی سیســتم شما 
نصب شود. داشتن آنتی هک ها و آنتی ویروس های 
به روزرسانی شــده روی گوشــی یا سیستم های 
رایانه ای هم می تواند تا حد زیادی شما را در مقابل 
هکرها، مصون نگــه دارد، اما به هرحال نمی توان 

چندان هم به این موضوع اکتفا کرد.

نیت شر پشت یک پیامک
ساسان شادمان منفردگزارش

روزنامه نگار

توضیحات وزیر ارتباطات درباره 
تولید گوشی ایرانی

عیســی زارع پور، وزیر ارتباطات و فنــاوری اطلاعات درباره 
آخرین وضعیت تولید گوشــی همراه ایرانی در کشور گفت: 
»این حوزه، یک حوزه مشترک بین ما و وزارت محترم صمت 
است.« ما یک کار مشترک را با وزارت صمت شروع کرده ایم 
و می خواهیم زیرســاخت لازم را فراهم کنیم که در قدم اول 
بتوانیم بخشی از نیازهای کشور را تامین و بحث سیستم عامل 
را دنبال کنیم که الان الحمدلله کار در حال پیگیری اســت. 
بنده اعتقاد دارم که جوانان ما می توانند واقعا نیاز کشور را در 
این حوزه هم برطرف کنند؛ البته هم نیاز کشــور و هم اینکه 
صادرات داشته باشیم.« به گزارش همشهری ، وزیر ارتباطات 
با بیان خاطره ای از دیــدار و گفت  و گویش بــا وزیر فناوری 
اطلاعات هند گفت: »یک سال و نیم پیش با وزیر هند صحبت 
کردم و او می گفت که ۵۰درصد نیاز کشورش را در داخل هند 
تولید می کند.« زارع پور ادامه داد: »الان که من خدمت شما 
صحبت می کنم هند، صادرکننده تلفن همراه شــده است. 

من بارها عــرض کرده ام، 
جوانان ما از جوانان هندی 
کمتر نیستند. می توانیم 
نیاز کشور را تامین کنیم، 
اما فضا حتما باید رقابتی 
باشد. نمی خواهیم تجربه  
تلخ بعضــی از حوزه های 
دیگر که در کشــور بوده 
است، تکرار شــود. حتما 
می توانیــم گوشــی های 
باکیفیت تولید کنیم که 
حتــی قابلیــت رقابت با 
خارجی ها را نیز داشــته 
باشــند. در همیــن چند 

مدلی هم که از گذشته داشــته ایم یا اخیرا تولید شده، نشان 
داده ایم که می توانیم هم از نظر قیمــت و هم از نظر کیفیت 
رقابت کنیم. به هر حال یک مسیر طولانی در پیش است که 
باید با همدلی و همراهی بقیه دستگاه ها و مهم تر از همه اینها 
اعتماد مردم آن را طی کنیم. مردم به هــر حال باید اعتماد 
کنند و گوشی برای شان به صرفه باشــد. آنها انتخاب کننده 
هستند و باید به انتخاب مردم هم احترام بگذاریم. امیدوارم که 
این همدلی و همراهی نتیجه اش این شود که ما شاهد حضور 

پرقدرت گوشی های ایرانی در بازار جهانی باشیم.«

عدد خبرارتباطات

فناوری

یک گزارش جدید که به ۷سال پس از توافق 
پاریس می پــردازد، نشــان می دهــد که تنها 
۵۷شرکت ۸۰درصد کربن دی اکسید جهان 
را تولیــد کرده انــد. ســال گذشــته به عنــوان 
گرم ترین سال ثبت شده مطرح شد و زمین 
به ســمت گرمایش جهانی ۲.۷درجه پیش 
می رود، با این حال بزرگ ترین تولیدکنندگان 
سیمان و سوخت فسیلی نسبت به تغییرات 

آب و هوایی بی توجهی نشان می دهند.
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شــرکت لاکهیــد مارتیــن بــرای نخســتین 
بــار در نــوع خــود ۴موشــک LRASM را 
به صورت گروهی به پرواز درآورد. این پرواز 
آزمایشــی کــه به صــورت چهارگانــه انجــام 
شــد، لحظــه ای تاریخی بــرای این شــرکت 
و نیروی دریایــی ایالات متحــده را رقم زد. 
این آزمایش بخشی از دوازدهمین رو یداد 
آزمایشی یکپارچه )ITE-12( در اوایل  ماه 

جاری بوده است.

4
موشک

آسیب خورشیدگرفتگی به گوشی موبایل
اگر به هر دلیلی از دوربین گوشــی خود برای تماشای خورشــیدگرفتگی استفاده می کنید، بهتر اســت دیگر این کار را 
انجام ندهید، زیرا ناسا اعلام کرده که انجام این کار می تواند باعث سوختن مدارهای دستگاه شما شود. ناسا پیشنهاد 
می کند به جای گوشی از عینک های مخصوص خورشید گرفتگی برای تصویربرداری ایمن از این رویداد استفاده کنید. 

کلاه ایمنی هشدار دهنده
یک کلاه ایمنی آزمایشی جدید رانندگان وسایل نقلیه مخصوص ساختمان سازی  را از جراحت های جدی حفظ می کند. 
این دستگاه میزان تکان خوردن پوشنده آن حین رانندگی را اندازه گیری می کند و هنگامی که لرزش بیش از حد شود، 

هشدار می دهد. هرچند این کلاه ایمنی ظاهری معمولی دارد، اما به حسگرهای پیزوالکتریک مجهز شده است.

 پرونده خودروی اپل 
با تعدیل نیرو بسته شد

شرکت اپل به عنوان یکی از غول های فناوری دنیا در سال های 
اخیر برخلاف سایر شرکت هایی که از زمان همه گیری کووید 
صدها هزار نفر را تعدیل کردند از اخراج گسترده کارکنان 
خودداری کرده اســت. اما خبرها حاکی از آن است که این 
شرکت پس از کنار گذاشــتن طرح خودروهای خودران، 
مجبور به تعدیل 7۰۰نیروی خود اســت. به گزارش بی بی 
ســی، اپل حدود 161هزار نیروی کار جهانی دارد. پائولو 
پســکاتوره، تحلیلگر صنعت می گوید: »اپل با ارزش ترین 
شرکت جهان است اما هیچ کس از کاهش مشاغل مصون 
نیســت. البته کاهش کارمندان در اپل بیشتر شبیه تغییر 
تمرکز استراتژیک به سایر حوزه های نوظهور مانند هوش 
مصنوعی اســت.« گزارش هایی مبنی بر پایــان دادن به 
سرمایه گذاری چند میلیارد دلاری اپل در پروژه خودروهای 

خودران برای نخستین بار در ماه فوریه منتشر شد.

اگر چنین بدافزاری را نصب کنیم، چه باید کرد؟
  ابتدا اتصال گوشی به اینترنت را قطع کنید تا از ارتباط بیشتر بدافزار با سرورهای 

خارجی جلوگیری شود.
  اگر امکان دارد، داده های مهم مانند عکس ها و اسناد را به یک دستگاه امن منتقل کنید.

  آنتی ویروس معتبری را دانلود و نصب کنید. پس از نصب، یک اسکن کامل از دستگاه 
انجام دهید تا از شناسایی و حذف بدافزار اطمینان حاصل شود.

  بررسی کنید که آیا برنامه های ناشناخته یا مشکوکی روی گوشی شما نصب شده 
است. این برنامه ها را حذف کنید.

  درصورتی که مشکل همچنان ادامه دارد، ممکن است نیاز باشد گوشی را به تنظیمات 
کارخانه بازگردانید. این کار تمام داده ها و برنامه های نصب شده را پاک می کند.

  پس از پاکسازی بدافزار، مطمئن شوید که سیستم عامل و تمام برنامه هایتان به روز 
هستند تا از آسیب پذیری های امنیتی جلوگیری شود.

  توصیه می شود رمزهای عبور حســاب های آنلاین خود را تغییر دهید؛ به ویژه اگر 
احتمال می دهید که اطلاعات ورود به حساب هایتان فاش شده باشد. به نظر می رسد که 

مسدود کردن کارت های بانکی هم باید در اولویت قرار بگیرد.

مکث

هفته گذشته وزارت رفاه درخصوص پیامک 
جعلی کمک هزینــه یک میلیون تومانی 
کالابرگ الکترونیکی به مردم هشدار داد و 
اعلام کرد که به هیچ وجه وارد لینک ارسال 
شده، نشوید. با وجود تذکرهای بسیار از 
سوی مقامات مختلف و کارشناسان حوزه 
سایبری، باز هم بســیاری از مردم گرفتار 

چنین پیامک هایی می شوند.

هکرها با استفاده از پیامک های جعلی، بدافزارهایی را برای سرقت                                                     اطلاعات روی گوشی ها نصب می کنند


