
همهماهکربهدنیامیآییم!
گفت وگو با فردی که کلاه سیاه بوده است

یک تعریف از هک  کردن و حمله 
سایبری می توانید به ما بدهید؟

ابتدا اجازه بدهیــد در مورد خــود کلمه هکر و 
تاریخچه آن صحبت کنیم. همه  چیز به دانشگاه 
MIT)مؤسسه فناوری ماساچوست( و سال های 
۱۹۵۵ تا ۱۹۶۰ برمی گردد. این تاریخچه برای 
کســانی که کتاب »هکرها: قهرمانــان انقلاب 
کامپیوتری« نوشته »استیون له وی« را خوانده 
باشند، آشناست. در MIT یک گروه یا همان کلوپ 
 )TMRC( »به اسم »باشــگاه راه آهن تکِ مدل
وجود داشــت که روی یک نســخه اسباب بازی 
از راه آهن کار می کردند. این باشــگاه از چندین 
گروه تشکیل شده بود؛ کسانی که علاقه مند به 
ســاخت و طراحی ماکت قطارها، ساختمان ها 
و مناظر بودند و یک گروه هم وجود داشــت که 
می خواســتند قطارها طبق برنامه حرکت کنند 
و روی ســاخت مدارها تمرکز داشتند. این گروه 
آخر ازجمله کســانی بودند که اصطلاح »هکر« 
را در میان بســیاری از اصطلاحات عامیانه دیگر 
رایج کردند و در نهایت به ســراغ کامپیوترها و 
برنامه نویســی رفتند. در آن زمــان کامپیوترها 
فقط در شرکت های بزرگ، سازمان های دولتی و 
 IBM 704 یک MIT ارتش وجود داشت. دانشگاه
تهیه کرده و  در ساختمان شماره۲۶ دانشگاه قرار 
داده بود. این کامپیوتر بزرگ چند میلیون دلار 
ارزش داشت و کار کردن با آن به افراد مهم محدود 
می شد. در باشــگاه یک سیستم نیمه اتوماتیک 
کنترل مبتنی بر تلفن وجود داشــت که به آن 
»رایانه خودکار حرکت قطارها« می گفتند. این 
دســتگاه، قطار را در هر ۲ جهت بدون مداخله 
دستی حرکت می داد و وظیفه سوئیچ کردن بین 
ریل ها و برق رسانی داشت. روی کامپیوتر بزرگ 
یک برنامه اجرا می شــد که برای محاسبه مسیر 
و بررسی سازگاری تمام تغییرات مورد استفاده 
قرار می گرفت. در این باشــگاه افراد همدیگر را 
هکر صدا می کردند اما به معنای اصلی آن، یعنی 
کســی که از نبوغ خود برای ایجــاد یک نتیجه 
هوشمندانه به نام »هک« استفاده می کند درست 
مثل کســانی که از روش های جدید برای بهبود 
سیستم ها و دستگاه ها به منظور کارآمدتر کردن 
آنها استفاده می کردند. در آن زمان وقتی به کسی 
هکر گفته می شد به نوعی باعث افتخار بود، چون 
بقیه افراد متوجه می شــدند که این شخص یک 

آدم خلاق است!

داســتان هک به شکل امروزی از 
کجا شروع شد؟

در دهه7۰ میلادی اینترنت وجود نداشت و از آنجا  

که خدمات تلفنی پرهزینه بود هکرها سیستم های 
تلفنی را هدف قرار دادند تــا تماس های تلفنی 
رایگان  داشته باشند. یک دستگاه به اسم »جعبه 
آبی« ساخته شــد که به افراد اجازه می داد تلفن 
رایگان و غیرقانونی بزنند! این دستگاه فرکانس 
۲۶۰۰هرتزی سوئیچ مخابرات را تقلید می کرد و 
سیستم های مخابراتی را فریب می داد. ایان مورفی 
نخستین فردی بود که به عنوان مجرم سایبری 
شناخته شد. او سیستم زمان سنج داخلی شرکت 
تلفن آمریکا را دستکاری کرد تا کاربران بتوانند 
در ساعات اوج، تماس رایگان برقرار کنند! فیلم 

»شیادان« )Sneakers( با بازی رابرت ردفورد 
از این شخص الهام گرفته شده است. جالب است 
بدانید که »اســتیو وازنیاک« و »اســتیو جابز« 
بنیانگذاران اپل ازجمله کسانی بودند که از »جعبه 
آبی« استفاده می کردند! ســال۱۹۹۱ اینترنت 
ایجاد و سال۱۹۹۴ »سیتی بانک« توسط یک هکر 
روسی هک شد و ۱۰میلیون دلار از طریق انتقال 

سیمی به سرقت رفت. هک  کردن در گذشته به 
معنی خلاقیت بود اما امروزه با شنیدن این عبارت 
چیزی که به ذهن تمام افراد خطور می کند نفوذ 

به سیستم ها و خرابکاری است.

معمــولا هکرهــا دارای چه نوع 
شخصیتی هستند؛آدم های تودار یا معمولی 

مثل همه؟
در همان کتاب »له وی« عبارت خوبی نوشته شده 
اســت: » افراد، هکر به  دنیا می آیند.« مثلا برای 
اینکه متوجه بشوید یک بچه راست دست است 
یا چپ دست، فقط کافی است چند بار یک شیء 
را به او بدهید. اگر با دست راست گرفت احتمالا 
راست دست و اگر با دســت چپ گرفت احتمالا 
چپ دست است. حالا در مورد هکر بودن هم بهتر 
است یک اسباب بازی به بچه بدهیم و رفتار او را 
بررسی کنیم. اگر بچه اسباب بازی را خراب کند 
به طوری که دوســت داشته باشــد از داخل آن 
سردربیاورد آن  وقت می شــود گفت که آن بچه 
یک هکر خوب می شود، اما اگر فقط با اسباب بازی 
بازی کرد آن وقت احتمالا هکر خوبی نخواهد شد! 
چیزهایی که ما در فیلم ها می بینیم بیشتر هکرها 
را افرادی گوشه گیر، دارای روابط اجتماعی پایین 
و شاید افسرده نشان می دهد. البته افراد باهوش 
معمولا در روابط اجتماعی ضعیف هســتند، اما 
می شــود گفت هکرها افرادی هســتند که زود 
خسته نمی شوند. آنها وقتی به در بسته می خورند 
به دنبــال دری دیگر می رونــد و وقتی بی خیال 
می شــوند که واقعا همه تلاش خــود را کرده و 
مطمئن شده باشــند که پروژه در حد توان آنها 
نیست. در این مورد هم معمولا به صورت مخفیانه 

و با نام مستعار از افراد دیگر کمک می گیرند.

چه کشورهایی در دنیا در زمینه 
هک پیشتاز هستند؟

خب! آمریکا و چیــن که غول هــای اقتصادی 
محسوب می شــوند، در این زمینه با هم رقابت 
دارند و رتبه یک و ۲ متعلق به این ۲ کشور است. اما 
معمولا در کشورهایی با مشکل اقتصادی هم هکر 
زیاد پیدا می شود؛ کشورهایی مثل روسیه، رومانی 
و اوکراین. در این کشــورها به دلیل مشــکلات 
اقتصادی افــراد مانند کشــورهای دیگر انگیزه 
ایجاد استارت آپ را ندارند و به دنبال فراهم  کردن 
هزینه های زندگی از طریق خرابکاری هســتند. 
مثلا در رومانی برخی افراد خرج زندگی خود را 
از هک کردن و نوشتن باج افزار به دست می آورند.

وضعیت هکرهــای ایرانی به چه 
شکل است؟

هکرهای ایرانی خیلی خوب هستند؛ به  خصوص از 
وقتی که به نظر می رسد بین ایران، چین و روسیه 
توافق هایی برای حمایت از یکدیگر در برابر حملات 
سایبری ایجاد شده است. متأســفانه برخی افراد 
فکر می کنند کشوری که در این زمینه قوی است 

هیچ وقت نباید هک بشود. این تصور اشتباه است. 
به عنوان نمونه، آژانس امنیــت ملی آمریکا که در 
زمینه حمله های سایبری و رمزنگاری پیشتاز است 
توسط چینی ها هک شد. هک کردن مثل جنگیدن 
در دنیای واقعی است. شما به دشمن حمله می کنید 
و در نهایت نیروی دشمن را از بین می برید، اما تلفات 
هم دارید. اگر نگاهی به حملاتی که به کشور شده 
است و پاسخ های ایران بیندازید متوجه خواهید شد 
که نیروهای سایبری ایران خیلی خوب و به موقع 
وارد عمل می شوند. در یک مستند »مایکل هیدن« 
رئیس وقت آژانس امنیت ملی آمریکا، حرف جالبی 
زد. او درباره اســتاکس نت گفت که وقتی که این 
ویروس به تأسیسات هســته ای ایران حمله کرد 
ایرانی ها یک نسخه مشابه از آن را در جایی دیگر 
منتشر کردند. آنها به طور غیرمستقیم می خواستند 
به آمریکا و اسرائیل بگویند که ما هم توانایی چنین 

کارهایی را داریم.

درباره رنگ بندی هکرها اطلاعات 
زیادی داریم، اما نمی دانیم چرا از عبارت کلاه 

برای هکرها استفاده می شود.
اصطلاح کلاه مربــوط به فیلم های وســترن و 
شخصیت های آن  فیلم هاســت. در این فیلم ها 
که شــخصیت ها معمولا از کلاه های مدل فدورا 
استفاده می کنند، مثلا آدم های خوب کلاه هایی 
به رنگ روشن داشــتند و آدم های بد کلاه های 
مشــکی. اما به طور کلی رنگ کلاه شــاید دیگر 
بی معنی باشــد. خود هدف و انگیــزه هکر مهم 
است. جدیدا هم رنگ هایی به غیر از سیاه، سفید و 

خاکستری به این جمع اضافه شده  است.

هکرهایی کــه به دنبال باج گیری 
هستند، چگونه پول  خود را از قربانی های شان 

می گیرند؟
در گذشــته هکرهــا بــرای گرفتن دســتمزد 
و یا باج گیری از گیفت کارت ها یا حســاب های 
برون مرزی اســتفاده می کردند. یکــی دیگر از 
ترفندها هم این بود که از قربانی می خواستند از 
یک فروشگاه به خصوص آنلاین مبلغ مشخصی 
خرید انجام دهد و فیش خرید را برای هکر ارسال 
کند. امروزه هکرهــا از رمزارزها بــرای این کار 

استفاده می کنند.

تبلیغاتی در فضای مجازی وجود 
دارد کــه عده ای علنی درحــال این تبلیغ 
هســتند که کار هک تلگرام و اینستاگرام 
انجام می دهند؛ تا چه انــدازه این موضوع 

واقعی است؟
 نمی شــود قضاوت کــرد. در دارک وب برخی از 
افراد تبلیغات مشابه انجام می دهند و  حتی تست 
هم ارائه می کنند. در زمینه هک کردن تلگرام و 
اینستاگرام هم باید بدانید که روش های مختلفی 
برای این کار وجود دارد. مثلا از طریق مهندسی 
اجتماعی هدف را ترغیب به انجام یکسری از کارها 

و یا نصب برنامه آلوده می کنند و 
از این طریق به حساب کاربری 

هدف وارد می شوند.

راه حل های پیشنهادی برای هک نشدن
هک نشدن بستگی به پلتفرم، برنامه و سرویس هایی دارد که از آنها استفاده می کنید، اما توصیه هکری مثل MafiaBoy به روزرسانی، 
به روزرسانی و باز هم به روزرسانی است. همیشه سیستم عامل و برنامه های کامپیوتر شخصی و تلفن همراه خود را به روزرسانی کنید. از 
هر سیستم عاملی که استفاده کنید به یک آنتی ویروس نیاز دارید. تلفن همراه را فراموش نکنید؛ آن هم نیاز به یک آنتی ویروس دارد. 
روی لینک های مشکوک کلیک نکنید. هر فایلی را روی سیستم خود اجرا نکنید. اگر از تلگرام، اینستاگرام، ایمیل و سرویس هایی از 
این قبیل استفاده می کنید حتما یک کلمه عبور مناسب انتخاب کنید و احراز هویت دومرحله ای را فعال کنید. امروزه بیشتر افراد 
در خانه از وای فای برای وصل  شدن به اینترنت استفاده می کنند. اول از همه Firmware مودم خود را به روزرسانی کنید، سپس از 
 MAC Address Filtering به روزترین پروتکل رمزنگاری برای ارتباط با مودم استفاده کنید. یک کلمه عبور مناسب انتخاب و حتما از
استفاده کنید تا هر کسی امکان متصل شدن به مودم شما را نداشته باشد و در نهایت SSID را مخفی کنید. بعد از انجام این مراحل، 
یکی از ساده ترین کارها برای افزایش امنیت خاموش کردن مودم در زمانی است که با اینترنت کاری ندارید. مثلا زمانی که در منزل 
نیستید و یا موقع خواب حتما مودم خود را خاموش کنید. این کار چند مزیت دارد. هم باعث افزایش طول عمر مودم شما می شود، 
هم باعث صرفه جویی در مصرف انرژی و هم فرآیند هک کردن مودم شما را به تأخیر می اندازد. شاید زمانی که در منزل نیستید و یا 

خواب هستید کسی در آن طرف دیوار مشغول هک کردن مودم شما باشد!

مکث

گجت های هوشمند

 عجیب ترین 
خودرو برقی  هوندا 

هوندا با نســل بعدی خودروهای برقی خود »از 
ابتدا شروع می کند«. درحالی که این خودروساز 
برای خودروهــای برقی آینده آماده می شــود، 
 ۲کانســپت جدیــد الکتریکی در نمایشــگاه 
CES 2024 در لاس وگاس برای نخســتین بار 
معرفی می شوند که پیش نمایشی از زبان طراحی 
جدید و فلسفه مهندسی هوندا را ارائه می دهند. به 
گزارش موتور۱، نخستین مورد از این دو کانسپت، 
یک نام غیرقابل تصور با عنوان »ســالون« است. 
تیزر این مدل مفهومی در  ماه دســامبر گذشته 
منتشر شد و محصول نهایی همانطور که انتظار 
داشتیم هیجان انگیز به نظر می رسد. نشان های 
LED در جلو آرم جدید H را محاصره کرده اند که 
منحصراً برای خودروهای برقی استفاده می شود. 
درحالی که چراغ های عقب مســتطیلی شــکل 
به دور علامت کلمه به روز شــده هوندا در عقب 
پیچیده اند. کابین از زیبایی شناسی مینیمالیستی 
بهره می برد. یک صفحه نمایش مجزا و یک فرمان 
به سبک یوغ که سیستم فرمان سیمی را کنترل 
می کند، در این طراحی مدنظر قرار گرفته است 
همچنین صندلی های اســپرت برای رانندگی 
اسپرت انتخاب شــده و دارای ۲صفحه منحنی 
در پشــتی صندلی هاســت. هوندا می گوید یک 
خودروی تولیدی براساس کانسپت Saloon در 
سال ۲۰۲۶ در آمریکای شــمالی عرضه خواهد 
شد. کانســپت مینی ون Space-Hub هم زیبا 
به نظر می رسد، اما هوندا در مورد تولید آن چیزی 
نمی گوید. هوندا می گوید ایــن خودرو به عنوان 
راهی برای »بهبود زندگی روزمره مردم« با کابین 
بسیار جادار و دید بسیار وسیع ساخته شده است 
اگر خوش بین باشــیم، می تواند زبــان طراحی 
جدیدی را برای مینی ون بعدی Odyssey ایجاد 
کند. اما این فقط حدس و گمان اســت. این دو 
مدل مفهومی نخستین خودروها براساس فلسفه 
جدید هوندا »ســری صفر« را نشان می دهد که 
شامل زبان طراحی زاویه ای شیوه های مهندسی 
جدید برای خودروهای الکتریکی است. همچنین 
فناوری هــای جدیــد داخــل 
خودرو مانند هوش مصنوعی 
و تجهیزات ایمنی پیشرفته تر 
 در ایــن دو مــدل بــه کار 

گرفته می شود.

مخالفت با رفع فیلتر 
گوگل پلی

عیســی زارع پور، وزیر ارتباطــات درباره رفع 
فیلتر از اپلیکیشــن کاربردی گوگل پلی گفت 
که ما ۲مرتبه این موضوع را در کارگروه تعیین 
مصادیق محتوای مجرمانه مطرح کرده ایم، اما 

آنها به حرف ما گوش نمی دهند.
به گزارش همشهری، زارع پور در حاشیه جلسه 
روز گذشــته هیأت دولت اعلام کرد بعضی از 
اپلیکیشن ها مانند گوگل پلی امکان رفع فیلتر 
دارند اما در مورد پیام رســان ها و شبکه های 

اجتماعی امکان تجدیدنظر وجود ندارد.
او درباره مسدودسازی و اختیارات دولت در این 
زمینه گفت: رئیس جمهور به دبیر شورای عالی 
فضای مجــازی ماموریت داده اســت که در 
سیاســت های مسدودســازی بازنگری شود. 

هروقت ایشان را دیدید از خودشان بپرسید.
وزیر ارتباطات همچنین یادآوری کرد که »در 
حال پیگیری هستیم که بعضی از پلتفرم هایی 
که امکان تجدیدنظر درباره آنها وجود دارد مثل 

گوگل پلی رفع فیلتر شود.«
زارع پور ادامه داد: » تا به حال دوبار این موضوع 
را در کارگــروه تعیین مصادیــق برده ایم اما 
متأسفانه گوش نمی دهند. موضوع به مرکز ملی 
فضای مجازی و دبیر شورا سپرده شده است که 
پیگیری می کنند و امیدواریم با پیگیری ایشان 
و همکاری بقیه دستگاه ها، خبرهای خوبی در 

این حوزه داشته باشیم.
او با این حال مسئله شــبکه های اجتماعی و 
پیام رسان های خارجی را امری جداگانه دانست 
و ادامه داد: »در مورد آنها از قبل تصمیم گرفته 
شده اســت که تا زمانی که پاســخگو نباشند 
امکان بازگشایی مجدد ندارند و اطلاع رسانی 

قبلی هم شده است.«
زارع پور در پاســخ به این ســؤال که دولت تا 
چه حد در موضوع مسدودســازی نقش دارد 
گفت: »ما هم پیگیر هستیم اما کارگروه تعیین 
مصادیق محتوای مجرمانه که براساس قانون 
جرائم رایانه ای این مسئولیت را به عهده دارد در 
دادستانی کل کشور است که ۱۲ به علاوه  یک 
عضو دارد. سیزدهمین عضو مرکز ملی فضای 
مجازی است. ۶عضو آن دولت است و تصویب 
هر تصمیم حداقل بــه 7رأی احتیاج دارد که 
۲نفرآن نمایندگان مجلس هستند. در نتیجه 
اگر همه دولت هم رأی بدهند بالاخره همکاری 

مجلس و دستگاه های دیگر را می طلبد.«
وزیر ارتباطات همچنین اعلام کرد هیچ یک از 
بسته هایی که تا پیش از افزایش تعرفه  اینترنت 
در دسترس بوده حذف نشده و تنها بسته های 
بلندمدت جدید، موقتا از دسترس خارج شده اند.

فناوری

تلویزیون115اینچی
نمایشگاه محصولات مصرفی 
الکترونیکی 2024 موسوم 
به CES محل ارائه آخرین 
تکنولوژی های روز دنیاست. 
در این نمایشــگاه شرکت 
چینی تی ســی ال از سری 
جدید تلویزیون های 2024 
خود ازجمله یک نمایشگر 
۱۱۵ اینچــی بــا فناوری 
کوانتــوام دات رونمایــی 
کرد. یکی از شاخص ترین 
محصــولات تلویزیــون 
۱۱۵اینچی QM89 است. 
این تلویزیون عظیم مجهز 
 QD به فنــاوری جدید
Mini LED شرکت چینی 
همــراه بلندگوهای۶.2.2 
اســت که داخل آن تعبیه 

شده اند.

روباتهمهکاره
بهشکلماشین
لباسشویی

شاید داشــتن یک گجت 
همــه کاره کــه مثل یک 
روبات تمــام کارهای خانه 
را آنجا دهــد، پیش از این 
رویا بود اما حــالا به لطف 
 یک ماشــین لباسشویی 
چهــار در یک کــه علاوه 
بر شستن لباس و خشک 
کردن آن، کف خانه را جارو 
و تی می کشد و خود را تمیز 
می کند، ایــن رویا واقعیت 
دارد. شرکت یوریکا هرچند 
چندان مشهور نیست اما 
در نمایشــگاه محصولات 
مصرفی الکترونیکی 2024 
میلادی، کالاهایی بســیار 
خاص ازجمله این ماشین 
لباسشویی ویژه را نمایش 

داد.

دستوربهدستیار
صوتیبانجوا

ورود هــوش مصنوعی به 
 CES خانه ها در نمایشگاه
2024 با معرفی گجت های 
جدید ملموس است. یکی 
از اینها یک حلقــه به نام 
شرکت  ساخته   WHSP
کره ای VTouch است که 
استفاده از آن به کاربر اجازه 
می دهد بــا صدایی آرام به 
دستیار صوتی خود دستور 
بدهد تا با ابزارهای هوشمند 
خانگی ارتباط برقرار کند. 
درحالی که بیشتر دستورات 
به دستیارهای صوتی باید 
با صدایی بلندتر از صحبت 
کردن باشــد، ویژگی نجوا 
کردن برای دســتور به این 
دستیار صوتی یک مزیت 

بزرگ به حساب می آید.

همهدستهم
طبسنج

در  شــرکت ســنهایزر 
نمایشــگاه CES  امسال 
ورزشــی  ایربادهــای 
جدیــدی معرفــی کرده 
است که همزمان با پخش 
صدای باکیفیت، مجهز به 
حسگرهای ضربان قلب و 
دمای بدن هستند. آنطور 
که این شرکت اعلام کرده 
اســت بیش از 3 سال برای 
 Momentum ساخت 
Sport زمان گذاشته است 
تا به ترکیبی از فناوری های 
تناســب اندام بــا صدای 
باکیفیت برســد. در این 
ایربادها یک حسگر ضربان 
قلب و یک حسگر دمای بدن 
تعبیه شده است تا ورزشکار 
را از شرایط بدنی خود آگاه 

کند.

اینترنت

برخــیفکــرمیکننــدکشــوریکــهدر
زمینهمقابلــهباحملاتســایبریقوی
اســتهیچوقتنبایدهکبشود.این
تصوراشتباهاست.مثلاآژانسامنیت
ملــیآمریــکاکــهدرزمینــهحملههــای
ســایبریورمزنــگاریپیشــتازاســت

توسطچینیهاهکشد
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این روزها عبارت های حمله سایبری، هکر، هکرهای کلاه سیاه و مواردی مشابه آن را بارها 
شنیده و خوانده ایم. دنیای هک، دنیای خاص و پررمز و رازی است و می تواند حاوی مفاهیم 
خوب و بد بسیار باشد. به طور قطع هر هکری تبهکار نیست و طبیعتا هر هک کردنی هم کار 
مجرمانه ای محسوب نمی شود. اما به هرحال موضوع کلاهبرداری های اینترنتی از طریق انواع 
جرم های سایبری مانند فیشینگ و بدافزارها و... داغ  داغ است. به همین دلیل سراغ فردی رفتیم که دستی بر این آتش داشته و با فضای 
هک آشنایی کامل دارد. توضیح آن  که ماهان.ج هم اکنون از تجربیاتش در زمینه فیشینگ و ویروس سازی در راه مثبت استفاده می کند و 

در یک سازمان معتبر مشغول کار است.

ساسان شادمان منفردگفت وگو
روزنامه نگار

هکرها چگونه آموزش می بینند؟
اکنــون شــرایط خیلی متفــاوت با 
زمان های گذشــته اســت. گروه های 
بسیاری در این زمینه فعالیت می کنند 
و وب ســایت های متعددی هم وجود 
دارد. زبان های برنامه نویســی فراوانی 
نیز وجــود دارد که ســاخت ابزارها را 
ساده تر کرده  است. در گذشته ابزارهای 
هک در اختیــار همه قرار نداشــت و 
فقط بین هکرها مبادله می شــد، اما 
اکنون می توانید مجموعــه ای از این 
برنامه ها را به راحتی دانلود کنید و اگر 
برنامه نویسی بلد باشــید آنها را طبق 
میل خودتان توسعه بدهید. متأسفانه 
امروزه پیدا کردن گروه های زیرزمینی 

در دارکوب راحت است.


