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D A N E S T A N I H A

 تقابل هوش مصنوعی
 با حملات سایبری

حماتســایبرییکیازگرفتاریهای
جوامعامروزیاست.اینحماتتوسط
گروههایتبهکار،میتواندزندگیروزمره
مردمرامختلکند.ســرقتاطاعات،
ایجاداختــالدرســامانههایعمومی
وبســیاریموارددیگر،نیازبــهتقابلبا
چنینمعضلیرابهحدعالیخودرسانده
است.دراینمیان،نقشهوشمصنوعی
ازاهمیتویژهایبرخورداراســت.حالا
همهکرهاوهمسیســتمهایپدافندی،
مجهزبههوشمصنوعیشــدهاندوهر
کدامشانکهبهترعملکنند،درنهایت
موفقترخواهندبود.حالاامابایدگفتکه
جلوگیریازحماتسایبرییکوظیفه
چالشبرانگیزاســتودراینمیانهوش
مصنوعیمیتوانددراینخصوصبهعنوان
یکابزارمؤثربــهکاررود.نکتهقابلتوجه
ایناستکههوشمصنوعیبایدبهصورت
مرتببهروزرسانیشودودرعینحال،این
فناوریتنظیماتدقیــقداردتابتواندبا
چالشهایجدیدحماتسایبریسازگار
شود.همچنین،ازترکیبمختلفابزارهاو
فناوریهادریکراهکارجامعدراینراه

میتواناستفادهکرد.
تشخیص الگوهای ناهنجار

سیستمهایهوشمصنوعیمیتوانندبا
مطالعهالگوهایعادیفعالیتدرشــبکه
یاسیستم،ازناهنجاریهاخبردهند.این
الگوریتمهامیتوانندتغییراتناشــیاز
حماتراتشخیصوبهمدیرانسیستمیا

ابزارهایامنیتیاطاعدهند.
ساماندهی داده ها

اینفناوریبــرایســاماندهیوتحلیل
دادههامیتواندبهتشخیصبهترحمات
کمککند.مثاً،تحلیلرفتارهایکاربران
وتشــخیصتغییــراتغیرمعمــولدر
الگوهایآنهامیتواندنشانگرحماتباشد.

شبکه های عصبی
استفادهازشبکههایعصبیومصنوعی
برایتشخیصحماتسایبریمیتواند
بسیارمؤثرباشــد.اینشبکههامیتوانند
بهتحلیــلدادههایپیچیــدهبپردازندو

ناهنجاریهاراشناساییکنند.
تحلیل خودکار تهدیدها

سیســتمهایهوشمصنوعیمیتوانند
بهصورتخودکارتهدیدهاراتحلیلکرده
واقداماتامنیتیمناسبرااجراکنند.این
شاملبستهشدنیاایزولهکردنبخشهای

آلودهازشبکهمیشود.
آموزش مدل ها

اســتفادهازهوشمصنوعیبرایآموزش
مدلهابهبــودقابلیتهایتشــخیصی
آنهــاراممکــنمیســازد.مدلهــای
آموزشدیدهمیتوانندباتجربیاتگذشته

وبهروزرسانیهایمداومبهبودیابند.
رویکردهای هیبریدی

استفادهازیکرویکردهیبریدیکهترکیبی
ازهوشمصنوعیوانسانیباشد،میتواند
بهبهبودبخشامنیتیکمککند.بهعنوان
مثال،تیمهایامنیتیانســانیمیتوانندبا
استفادهازتجربیاتخودودانشدامنه،به

مدلهایهوشمصنوعیکمککنند.

ستاره ها را این گونه رصد کنید

شناسایی
 الگوهای جدید

استفاده از هوش مصنوعی برای 

شناسایی الگوها و پدیده های 

نوآورانه در داده های نجومی نکته 

مهمی است. این کار می تواند

 به رصد و تحلیل آسمان به 

شیوه های جدید و جذاب 

کمک کند.

منجمان قرن بیست ویکم ابزاری در اختیار دارند که ستاره شناسی را آسان تر از قبل کرده است

تشخیص اجرام آسمانی
سیستم های هوش مصنوعی می توانند تصاویر نجومی را 
تجزیه و تحلیل کرده و اجسام سماوی را تشخیص دهند. 
این کاربرد می تواند به نجوم دانان آماتور کمک کند تا اجرام 

جدید یا پدیده های نجومی جالب را تشخیص دهند.

پیش بینی گذر نجومی
با اســتفاده از داده های تاریخی و مشاهدات نجومی، 
الگوریتم های هوش مصنوعی می توانند پیش بینی  هایی 
برای گذر اجرام نجومی روی آســمان ارائه دهند. این 
اطلاعات برای ستاره شناسان آماتور کاربرد مهمی دارد.

سیستم های رصد اتوماتیک
هوش مصنوعی می تواند به طور خودکار اجسام نجومی 

را شناســایی کرده و داده هایی از آنها را در 
دســترس قرار دهد. این کاربرد می تواند 

به منجمان کمک کند تا به طور مؤثرتر 
و ســریع تر نتایج را استخراج کنند.

پلتفرم های
 همکاری نجومی

با بهره بــردن از این فناوری نوین 
 می تــوان پلتفرم هــای آنلاین را 

فراهم کرد تا ستاره شناسان آماتور 
بتوانند در آنجا داده هــا و نتایج خود را 

به اشتراک بگذارند و از اطلاعات و تجربه های 
دیگران نیز بهره مند شوند.

راهنمای مشاهده نجومی
سیســتم های AI می توانند براساس شــرایط آب و 
هوا، میزان نور شــهرها و دیگر عوامل محیطی، نقاط 
 بهتری برای مشاهده آسمان  به ستاره شناسان آماتور

پیشنهاد دهند.

شبیه سازی های نجومی با هوش مصنوعی
الگوریتم های هــوش مصنوعی می تواننــد محیط های 
شبیه سازی برای مشاهده نجوم را ایجاد کرده و به نجوم دانان 
آماتور امکان دهند تا آزمایش های خود را قبل از انجام در 
آسمان واقعی، به صورت شبیه سازی شده به انجام برسانند.

AI آموزش الگوریتم های
برنامه های آموزشی مبتنی بر هوش مصنوعی 
می توانند نجوم دانان آماتور را در زمینه 
اســتفاده از الگوریتم های IA برای 
تحلیل داده هــای نجومی و بهبود 

دقت پیش بینی ها آموزش دهند.

سیستم های جست وجو 
در داده های نجومی

هوش مصنوعــی می تواند به 
بهترین شــکل ممکن داده های 
نجومی حاصل از تلسکوپ ها و دیگر 
منابع را جســت وجو و تحلیل کند که 
به منجمان آماتور در انجام تحقیقات خود 

کمک می کند.

شاید شما هم دوست داشته باشید که به رصد ستارگان و سیارات پرداخته و به جرگه ستاره شناسان آماتور، 
یعنی آنهایی که به صورت غیرآکادمیک به این علم رو آورده اند، بپیوندید، ولی نمی دانید از کجا شروع کنید 
یا اینکه چگونه خیلی سریع در این حوزه پیشرفت کنید. در عصر حاضر، هوش مصنوعی آماده است تا در 
علم نجوم و به ویژه کمک به منجمان آماتور خدماتی را به شما ارائه کند. ضمن اینکه باید بگوییم، توسعه 
فناوری هوش مصنوعی همچنان ادامه دارد و این پیشرفت طبیعتا باعث توسعه راهکارها و ابزارهای جدیدی 
در زمینه نجوم خواهد شد. اما فناوری هوش مصنوعی چه کمکی در عرصه ستاره شناسی آماتور می تواند 

ارائه دهد؟ بخشی از پاسخ چنین پرسشی را در زیر می توانید بیابید.

 Zooniverse
www.zooniverse.org
یک پلتفرم آنلاین جمع آوری داده اســت که از 
توانمندی افراد علاقه مند به نجوم برای حل مسائل 
علمی استفاده می کند. این پروژه ها از الگوریتم های 
هوش مصنوعی برای پردازش داده ها و تشــخیص 

الگوها استفاده می کنند.

SkyServer
 skyserver.sdss.org
یک پروژه از نظام داده کاوی سما است. این سایت 
میزبان اطلاعات رصدی و تصاویر نجومی است که به 
تحلیل داده ها و مشاهده های نجومی کمک می کند.

 AI4Astronomy
ai4astronomy.com
یک وب سایت که به بررســی کاربردهای هوش 
مصنوعی در زمینه نجــوم می پردازد و مطالبی در 
مورد تکنیک ها و الگوریتم های مربوط به آن در این 

حوزه ارائه می دهد.

 AstroML
www.astroml.org
یک کتابخانه متن باز برای پردازش داده های نجومی 
با استفاده از هوش مصنوعی و یادگیری ماشینی. این 
کتابخانه ابزارها و روش های مختلفی را برای تحلیل 

داده های نجومی فراهم می کند.

Astronomy Picture of the Day
 apod.nasa.gov/apod/astropix.html
یک سرویس روزانه از ناسا که تصاویر نجومی زیبایی 
را به اشتراک می گذارد. این سایت البته خود یک 
منبع تحقیقی نیســت، اما می تواند منبعی برای 
علاقه  مندان به نجوم آماتور باشد. در این سایت با 
استفاده از AI تصاویر دسته بندی شده و در اختیار 

کاربران قرار می گیرد.

 معرفی چند 
سایت  مهم و مفید

برای آنکه با کمک هوش مصنوعی بتوانید 

در زمینه ستاره شناسی موفقیت هایی را 

کسب کنید، نمونه هایی از منابع مفید و 

معروف در زمینه نجوم را

 آورده ایم.


