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با مطرح شدن دوباره حمله ســایبری به سامانه سوخت 
مهم ترین مســئله »تکرار« این اتفاق است. 2سال پیش 

کمیســیون انرژی مجلس با دعوت از مدیران و متولیان 
جلسه ای برگزار کرد و مقرر شد که اقداماتی برای جلوگیری 
از اتفاقات مشابه بررسی شود و در دستور کار قرار بگیرد. 
درواقع کارشناسان معتقدند که چنین اتفاقاتی در سراسر 
دنیا رخ می دهــد، اما تکرار و فاصله زمانــی بین اتفاقات 
می تواند نشانگر میزان توجه و اهمیت مسئولان به امنیت 

سایبری یک ســازمان باشــد.  با وجود این، باید گفت که 
حمله سایبری به جایگاه های ســوخت و حتی سایر اماکن 
خدمت رسان در شــهرهای بزرگ دنیا هم رخ می دهد و در 
برخی از کشورها در وسعت گسترده و زمان طولانی دچار 
اختلالات وسیع شده اند؛ همان طور که اسرائیل بارها از این 

حملات ضررهای سنگین دیده است.

هک سوخت در دنیا
بسیاریازسامانههایمرتبطباسوختدرسراسرجهانطیسالهایاخیرباحملاتسایبریروبهروبودهاند

عمادالدین قاسمی پناهگزارش
روزنامهنگار

ریشه کن کردن مالاریا با اصلاح ژنتیک 

یکمتخصصآفریقاییکهدرکودکیازخطرنیشپشــهمالاریا
جانسالمبهدربرده،درحالتوســعهروشیبرایاصلاحژنتیک
اینپشهخطرناکاســت.بهگزارشســیانان،عبداللهدیاباته
اکنونریاســتمرکزحشرهشناســیوانگلشناسیپزشکیدر
مؤسسهتحقیقاتیعلومبهداشتیبورکینافاسورابرعهدهداردو
روشنوآورانهاوبهطوربالقوهمیتواندگونههایپشهناقلمالاریارا
باتغییرژنازبینببرد.ایندانشمندوپروفسورمتولدبورکینافاسو
بهدلیلتحقیقاتخود،جایزهFalling Wallsرابرایمدیریتعلم
ونوآوریدرسال2023دریافتکرد؛چراکهازنظربرگزارکنندگان
اینجایزه،تلاشاونویدبخشرهاییازشــراینپشهخطرناک
بهویژهدرمناطقگرمسیریوآفریقاییاست.مالاریایکیازعلل
اصلیمرگومیردرکشوربورکینافاسواست،جاییکهتقریباًتمام
جمعیت22میلیونیاینکشور،بهویژهکودکان،درمعرضخطر
ابتلابهاینبیماریهســتند.آخریندادههایسازمانبهداشت
جهانینشانمیدهدکهمالاریادرسال2021نزدیکبه19هزار
نفررادربورکینافاسوو619هزارنفررادرکلجهانکشتهاست.
برایسالهایمتمادی،مداخلاتکنترلمالاریا،ازجملهاستفاده
ازتوریهادارایحشــرهکشبهکاهشانتقــالومرگومیردر
کشورهایآسیبدیدهکمککردهاست.بااینحالسازمانجهانی
بهداشتمیگوید:مرگهایمربوطبهمالاریابهطورغیرقابلقبولی
بالاستواینمواردازســال2015افزایشیافتهاست.مقاومت
داروییوپشــههایناقلیکهدیگردربرابرحشــرهکشهامقاوم
شدهاند،عاملاینافزایشهستند.دیاباتهگفت:»اگرچهتوریهای
مخصوصخوابکارفوقالعادهایانجاممیدهندامااکنونمقاومت
گستردهایدربرابرحشرهکشهادرگونههایمختلفپشهها،بهویژه
آنهاییکهمالاریارامنتقلمیکنند،داریم.بههمیندلیلاستکه
نوآوریودستیابیبهابزارهایجدیدیکهبتواندمکملابزارهای
موجودباشد،بسیارمهماست.«بهگفتهاواینخوشبینیوجود
داردکهابزارکنترلناقلمالاریاکهبهعنوان»فناوریمحرکژن«
توصیفمیشــودبتواندتغییردهندهبازیباشد.مالاریاازطریق
نیشآلودهبهبیماریانگلیپشههایمادهآنوفلمنتقلمیشود.

کوتاهترازگزارش عددخبر

خبر

اینترنت ماهواره ای به کشور می آید
ارائهخدمــاتاینترنتماهوارهایدرکشــوربــاامضای
مدیرعاملشرکتارتباطیماهوارهاییاهکلیک،امکانپذیر
شد.بهگزارشهمشــهری،دراختتامیهکنفرانسجهانی
ارتباطاترادیویی)WRC-23(کهدرشــهردوبیبرگزار
شد،قواعدسرزمینیجمهوریاســلامیایرانبهامضای
مدیرعاملشرکتیاهکلیکرسیدتامقدماتفعالیتقانونی
اینشرکتبرایارائهخدماتاینترنتماهوارهایدرکشور

فراهمشود.
وزارتارتباطاتوفناوریاطلاعاتکشورهموارهازتعامل
باکشــورهایبینالمللیارائهدهندهخدمــاتارتباطی
بهشــرطپذیرشقواعدسرزمینیاســتقبالکردهاست.
امضایاینسندنیزدرراستایهمینامرانجامشدهاست.
مذاکرهباشرکتیاهکلیک)YahClick(وابستهبهشرکت
ماهوارهاییاهســت)YahSAT(کهقواعددیپلماسیرا
رعایتکرده،ماههازمانبردهاستتادرروزجمعه24آذر

بهنتیجهرسید.

ثبت نــام هفتمیــن دوره از رقابت های 
استارت آپی استانی اینوتکس پیچ آغاز 
شد. این رویداد در 6استان کرمانشاه، 
سیســتان و بلوچســتان، یــزد، تهــران، 
بوشــهر و ارومیــه، برگــزار می شــود. در 
این رقابت ها برای نخستین بار رویداد 
»ریســرچ پیچ اینوتکــس« در حــوزه 

پژوهش های علمی برگزار می شود.

6
استان  

اپــل برای تســویه یــک شــکایت توافق 
کــرده بــه کاربرانــی کــه از قابلیــت 
اشــتراک گذاری خانــواده اســتفاده 
کرده انــد، ۲۵میلیــون دلار غرامــت 
دهــد؛ چراکــه ایــن شــرکت متهــم بــه 
گمراه کــردن کاربــران شــده اســت. 
کاربــران دســتگاه های اپــل احتمــالا 
می تواننــد تا ۵۰دلار از شــرکت غرامت 

دریافت کنند.

25
میلیون دلار

ساخت واکسن سرطان پوست 
شرکت آمریکایی مدرنا اعلام کرد که واکسن بیماری پوستی ملانوما تا ۲سال آینده در دسترس خواهد بود. 
این دســتاورد، گامی بزرگ علیه جدی ترین نوع ســرطان پوست اســت. در ســال۲۰۲۰ حدود 3۲۵هزار مورد 

جدید ملانوما ثبت شد و ۵7هزار نفر بر اثر این سرطان جان خود را از دست دادند.

کاهش تصادفات جاده ای با شرکت های دانش بنیان
توافقنامه همکاری ســه جانبه میان معاونت علمی، فناوری و اقتصــاد دانش بنیان ریاســت جمهوری، وزارت 
راه و شهرســازی و پلیس راهنمایی و رانندگی فراجا با هدف اجرای برنامه ملی راهکار دانش بنیان برای ایمنی 
حمل ونقل جاده ای و کاهش سوانح و تلفات آن با نام عمومی کاج )کاهش آسیب های جاده ای( منعقد می شود.

اختلال در 1800جایگاه سوخت کانادا
اوایل تیرماه، یکی از بزرگ ترین شرکت های انرژی 
در آمریکای شــمالی به نــام ســانکور، هدف یک 
حمله سایبری قرار گرفت که به خاطر آن رانندگان 
کانادایی نتوانستند با کارت های پرداخت پمپ 
بنزیــن خریــد.  ایــن حملــه حتــی کارواش هــا را 
از کار انداخــت. درواقــع، امــکان ســوختگیری 
وجود داشت اما مشــتریان نمی توانستند بهای 
سوخت را پرداخت کنند. شرکت سانکور بعد از 
این اتفاق در یک اطلاعیه کوتاه اعلام کرد: »یک 
حادثه امنیت سایبری را تجربه کرده است« اما 
اطلاعات کمی درباره این اتفاق منتشــر کرد. 
در پــی این اتفــاق 18۰۰پمــپ بنزین دچار 

اختلال شد. 

انتقــال  ســامانه  هــک 
سوخت در آمریکا

 14۰۰ اردیبهشــت   اواســط 
هــک ســامانه انتقــال ســوخت 
بخش هایی از آمریــکا و به ویژه 
در ســواحل شــرقی تــا شــمال 
شرقی این کشــور باعث تخلیه 
منابــع هــزاران پمــپ بنزیــن 
 DarkSide شــد. گروه هکــری
مســئولیت ایــن حملــه بــاج 

افزاری را به عهده گرفت.

سرقت 120هزار لیتری در فرانسه
همچنین شــرکت »فرنچ گــس« پــس از یک ســال تحقیق 
در ســال۲۰19 متوجه شد که چگونه ۵ســارق 1۲۰هزار لیتر 
بنزین و گازوئیــل را ســرقت کرده اند. آنهــا دریافتند که این 
اتفاق به وســیله یک دســتگاه کنترل از راه دور رخ داده که 
توانایی هک یک پمپ بنزیــن را دارد. علــت آن هم خطای 
مدیران فرانســوی پمپ بنزینی بود که کد پین پیش فرض 

پمپ بنزین خود را تغییر نداده بودند.

آلمان، هدف باج افزار
همچنیــن در بهمن مــاه14۰1 یــک شــرکت بــزرگ 
ذخیره نفت در آلمان اعلام کرد که هدف یک حمله 
ســایبری قــرار گرفتــه اســت. اویــل تنکینــگ منبــع 
حمله را باج افزار BlackCat اعــلام کرد. این حمله 
بر سیستم های فناوری اطلاعات و همچنین شرکت 
تجارت نفت معدنی Mabanaft تأثیر گذاشت. هر 
دو شرکت از بزرگ ترین شرکت های تامین انرژی در 

جهان هستند.

آفلاین شدن 20هزار پمپ در چین
همچنین در سال1396 یک روزنامه چینی 
گزارش داد که پس از یک حمله سراســری 
باج افزاری به سیســتم کامپیوتری شــرکت 
ملی نفت چین بیش از ۲۰هزار پمپ بنزین 

در چین آفلاین شدند.

اوکراین، هدف کیل نت
اوایــل شــهریور، گــروه هکــری 
KillNet بــا طراحــی یــک حملــه 
وب ســایت های  بــه  ســایبری 
3شــبکه اصلــی پمــپ بنزیــن در 
اوکرایــن، کارشناســان امنیتــی و 
مقامــات ایــن کشــور را در حالــت 

آماده باش قرار داد.

اسرائیل، حملات سایبری سوختی 
آمارهــای منتشــر شــده در منابــع مختلــف 
خبــری نشــان می دهــد کــه طــی ۲ســال  
گذشته، 36حمله ســایبری به جایگاه های 
ســرزمین های  در  ســوخت  گوناگــون 
اشــغالی صــورت گرفتــه  و جریــان طبیعــی 

سوخت رسانی را مختل کرده است.


