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�گرفتاری�کاربران�ایرانی�در�صرافی�ورشکسته�»بیترکس«�
براساس�آمارهای�منتشره�توســط�صرافی�ورشکسته�بیترکس،�از�حدود�یک�
میلیارد�دلار�بدهی�ایــن�صرافی�به�کاربران�خود،�حــدود��۱۰۰میلیون�دلار�آن�
به�کاربران�ایرانی�این�پلتفرم�تعلق�دارد.بیترکس�اعــام�کرده�که�کاربران�تا��۹
شهریور�۱۴۰۲برای�اقدام�حقوقی�علیه�بیترکس�یا�برداشت�دارایی�های�خود�فرصت�
دارند�اما�سوابق�شکایت�کاربران�ایرانی�از�پلتفرم�های�خارجی�ازجمله�صرافی�های�
آناین�نشان�می�دهد�که�این�اقدامات�تقریبا�در�تمام�موارد�بی�نتیجه�باقی�می�ماند.

�اقبال�تریدرها�به�سیم�کارت�های�غیرقانونی� 
بررسی�ها�نشان�می�دهد�بخش�قابل�توجهی�از�کسانی�که�سیم�کارت�های�گران��
بین�المللی�که�گاهی�تا��۹۰میلیون�تومان�هم�قیمت�دارند�را�سفارش�می�دهند،�
از�اینترنت�این�سیم�کارت�ها�برای�فعالیت��در�حوزه�رمزارز�استفاده�می�کنند.�
به�عنوان�مثال،�کسانی�که�در�کار�ترید�رمزارز�هستند�یا�صرافی�های�رمزارزی�
ایرانی،�از�مزایای�این�ســیم�کارت�ها�می�توانند�استفاده�کنند�و�طبیعتا،�هزینه�

گزاف�استفاده�برای�آنها�مقرون�به�صرفه�است.

�تصویب�سند�راهبردی�رمزارزها�تا�پایان�امسال�
محسن�رضایی�صدرآبادی�دبیر�ستاد�ملی�رمزارز�ها�با�اشاره�به�اینکه�حوزه�ارزهای�
دیجیتال�به�قوانین�پایه�ای�نیازمند�است�و�ساختارسازی�و�ایجاد�تشکیاتی�
متمرکز�از�کمبودهای�حوزه�رمزارز�به�شمار�می�رود،�می�گوید:�سند�راهبردی�
فضای�مجازی�آماده�است�اما�آیین�نامه�اجرایی�هنوز�تکمیل�نشده�است؛به�نظر�
می�رسد�تا�پایان�سال�بخشی�از�آن�در�هیأت�وزیران�و�سایر�موارد�در�شورای�عالی�

فضای�مجازی�یا�در�شورای�عالی�هماهنگی�اقتصادی�سران�قوا�تصویب�شود.

�سود�باجگیرها�از�توسعه�بازار�رمزارز�
طبق�تحلیل�شرکت�مشهورChainalysis،�جرائم�مربوط�به�رمزارز�
به�طور�کلی�در��۶ماهه�نخست��۲۰۲۳کاهش�اما�حجم�پرداخت�باج�
به�هکرها�افزایش�یافته�و�رقم�آن�برای�دومین�سال�رکورد�زده�است.�
طبق�این�آمارها،�پرداخت�باج�به�هکرها�به�شــکل�رمزارز�در�نیمه�
نخســت��۲۰۲۳میادی�به�۴۴۸میلیون�دلار�رسیده�که�نسبت�به�
۱۷۵میلیون�دلار�ثبت�شده�در�سال�قبل�از�آن،�بسیار�بیشتر�است.

بازار رمزارزها در ایران با وجود تمام شــرایط مثبت و منفی 
بازاری با حدود 10 میلیون کاربر و شــاید ارزشی حدود 15 

میلیارد دلار است.
از جمله شرایط مثبت می توان به 3 فاکتور زیر اشاره کرد:

۱. انرژی فرا وان برای استخراج رمزارز
۲.�در شــرایط تحریم های اقتصــادی رمزارزهــا یکی از 

مسیرهای تبادلات بین المللی است.
۳.�نیروی انسانی جوان و متخصص

در ایران این بازار به 3 قسمت تقسیم شده است. حدود ۴0 
تا 50 درصد بازار ایران در اختیار پلتفرم های خارجی است. 
حدود 30 تا ۴0 درصد بازار در اختیار پلتفرم های بومی است 

و حدود ۲0 درصد تبادلات نیز در بازار زیرزمینی است.
حداقل ۲ شــاخص کمی می توان برای موفقیت ملی در این 

صنعت تعریف کرد:
یک: میزان رمزارز و به خصوص بیت کوین استخراج شده در 
کشور که علاوه بر ارزآوری فراوان، تراز کلی دلار/ریال را به نفع 

ریال مثبت نگه می دارد.
دو: ســهم پلتفرم های بومی از کل تبادلات در شرایطی که 
هم اکنون با توجه به محدودیت های فراوان حاکمیتی برای 
توسعه پلتفرم های بومی، بخش عمده سرمایه و تبادلات در 

اختیار پلتفرم های خارجی است.
ایران از 3 طریق توسط رمزارزها ارزآوری دارد:

�اســتخراج:�رشــد مســتمر ارزش رمزارزهــای
 خریداری شــده توســط کاربران ایرانــی به خصوص که 
رمزارزها در 10  سال گذشــته با اختلاف بهترین عملکرد 
را میان تمام کلاس های دارایی در دنیا داشته اند. مبادلات 
تجاری در ازای رمزارز که با توجــه به تحریم ها نیاز حیاتی 

برای کشور محسوب می شود.
به طور خلاصه پاشــنه آشیل کشــور برای توسعه وب3، در 
حکمرانــی و رگولاتوری اســت و مهم تریــن اولویت های 

حکمرانی را می توان به صورت زیر برشمرد:
تصویب�قانون�جامــع�رمرزارزها:�معافیت 
مالیاتی برای افزایش مشــاهده پذیری و پیشگیری از خروج 
 ارز به خصوص که در این بازار ســیال و جهانی، وضع مالیات

 به سرعت سرمایه ها را به پلتفرم های خارجی تقدیم می کند. 
رفع موانع فراوان که دســتگاه های مختلف برابر توســعه 

استخراج رمزارز قرار داده اند.

حمایت�از�پلتفرم�های�داخلی�برای�تصاحب�
سهم�رقبای�خارجی:�حمایت از شرکت های فعال در 

زمینه تحقیق و توسعه بلاک چین و وب3

همکاری�بین�المللی�با�شــرکایی�نظیر�
روسیه�در�توسعه�تجارت�با�رمزارز:�بلاک چین 
از شاخه هایی از فناوری و اقتصاد دیجیتال محسوب می شود 
که توان کارشناسی و سرمایه موجود در کشور برای توسعه 
آن تا بالاترین مدارج، کافی است و تنها رفع موانع و خاتمه 

مانع تراشی ها می تواند یک تحول تاریخی رقم بزند.

فاطمه�همامی،�روزنامه�نگار:��رمزارزها�به�همان�سرعت�که�در�جهان�شناخته�شدند،�
در�ایران�نیز�رشد�کرده�و�با�اقبال�بخشــی�از�جامعه�به�ویژه�جوانان�روبه�رو�شدند.�

ارزیابی�ها�حاکی�از�آن�است�که�حدود�۸میلیون�ایرانی�صاحب�رمزارز�هستند؛�با�این�حال�
هر�روز�خبر�تازه�ای�درباره�کاهبرداری�رمزارزی�منتشر�شده�و�در�بلبشوی�این�بازار�نوپا�عده�ای�سرمایه�شان�
را�برباد�می�دهند.�بخش�قابل�توجه�صاحبان�رمزارز�به�قصد�سرمایه�گذاری�وارد�این�بازار�شده�اند�و�بخشی�نیز�
دادوستد�در�این�بازار�را�به�عنوان�شغل�و�حرفه�خود�انتخاب�کرده�اند.اگرچه�کاربران�ایرانی�این�روزها�بیش�از�
گذشته�به�خرید�و�فروش�رمزارزها�روی�آورده�اند�اما�در�حوزه�قانونگذاری�هنوز�ابتدای�مسیر�هستیم�چراکه�
نبود�قوانین�درباره�رمزارزها�و�رویکردهای�متفاوتی�که�در�این�حوزه�وجود�دارد،�باعث�شده�ساماندهی�در�این�
عرصه�با�کندی�روبه�رو�شود�درحالی�که�به�اعتقاد�کارشناسان،�رمزارزها�یک�ادبیات�جدید�در�اقتصاد�دنیا�به�
شمار�می�روند�اما�همگان�متفق�القولند�که�لازم�است�نهادهای�مسئول�هرچه�سریع�تر�در�این�حوزه�قانونگذاری�
کنند�چراکه�در�لوای�بی�قانونی،�شاهد�خواهیم�بود�که��عده�ای�به�میدان�آمده�و�از�اموال�و�دارایی�های�مردم�

سوءاستفاده�خواهند�کرد.
افزایش�چشمگیر�پرونده�ها�در�حوزه�رمزارز�و�سرمایه�گذاری�در�
این�حوزه�طی��۲سال�اخیر،�گواه�همین�ضرورت�و�اهمیت�
است�و�در�کنار�آن،�این�قانونگذاری�کمک�خواهد�کرد�
اموال�و�پول�های�مردم�به�سمت�صرافی�های�ناامن�
و�مشــکوک�خارجی�هدایت�نشود.�به�خصوص�
آنکه�در�سال�های�اخیر،�شرکت�های�دانش�بنیان�
داخلی�و�معتبری�وجــود�دارند�که�دانش�فنی�و�
زیرساخت�های�لازم�برای�مدیریت�شفاف�تبادل�
ارزهای�دیجیتال�را�دارا�هستند�و�با�تعلل،�نباید�
اجازه�داد�تا�فرصت�های�سرمایه�گذاری�داخلی�از�

بین�برود.

��کلاهبرداری�در�بازار��
��رمز�ارز�هر�روز��
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تعلل برخی نهادهای مسئول و عدم ابلاغ شرایط و 
ضوابط مدون و قانونی برای ساماندهی پلتفرم ها 
و سامانه های ایرانی فعال در حوزه خرید و فروش 
ارزهــای دیجیتال موجب شــده تــا موجی از 
صرافی های آنلاین در بستر شبکه های اجتماعی 

و فضای مجازی، به تبلیغات مشغول شوند.
این تبلیغات از یک سو باعث به وجود آمدن اعتماد 
در میان بخشــی از کاربران ایرانی و انتقال اموال 
و پول های آنها به حســاب های مذکور و از سوی 
دیگر، باعث ســخت تر شــدن برخورد نهادهای 
مسئول همچون پلیس فتا با این پلتفرم ها به دلیل 

امکان مسدود شدن دارایی مردم خواهد شد.
به طور مثال در ماه های گذشته، یکی از بیشترین 
تبلیغات در حــوزه صرافی های رمــزارز ایرانی 
متعلق به مجموعه ای است که براساس آگهی های 
قانونی روزنامه رســمی، دفتر مرکــزی خود را 
در یکی از روســتاهای شمال کشــور قرار داده 
اســت. نکته قابل تامل دیگر ثبت ســرمایه یک 
میلیون تومانی برای تاســیس این شــرکت در 
سال 1۴00اســت و درحالی که موضوع فعالیت 

آن، پشــتیبانی نرم افزارهای رایانه ای ثبت شده، 
اقدام به راه اندازی پلتفرم خرید و فروش رمزارز 
و تبلیغات فراوان برای جذب کاربر کرده اســت. 
چنین روندی که صرفا مبتنی بر جذب کاربران 
ایرانی با تبلیغات بیشــتر و وعده هایی همچون 
پرداخــت وام درصــورت انتقــال دارایی های 
دیجیتال به حســاب چنین پلتفرم هایی باشــد، 
موجب خواهد شــد تا در آینــده نزدیک، امکان 
نظارت و اعتبارسنجی مجموعه های داخلی توسط 
نهادهای مسئول، عملا غیرممکن و برخورد با این 

وب سایت ها بسیار سخت باشد.
بســیاری از کارشناســان و فعالان بازار کریپتو 
اعتقاد دارند باید در ایــن روند جدید اقتصادی، 
در فضایی شفاف و قانونمند حرکت کنیم چراکه 
قطعا کاربران و پلتفرم ها و سایر بخش های فعال 
در این حوزه نیز از وجود قانون در حوزه رمزارزها 
اســتقبال خواهند کــرد اما تعلــل و اختلافات 
میان دســتگاهی باعث خواهد شد تا سردرگمی 
و اضطراب میلیون ها کاربر ایرانی برای مدیریت 

دارایی های دیجیتال خود، افزایش یابد.

شاید تقریبا برای همه کاربران فضای مجازی پیش آمده 
باشد که یک اکانت ناشناس با محتوای به ظاهر معمولی 
به آنها پیام می دهد.این اکانت های ناشناس با عباراتی 
چون »سلام«، »روز خوش« و... تلاش می کنند که زمینه 
یک گفت وگوی ساده را فراهم کنند؛ درحالی که بیشتر 
این اکانت ها با هدف کلاهبرداری به شیوه های مختلف، 
ازجمله مهندسی اجتماعی تلاش می کنند کاربران را 
به دام بیندازند.بهترین روش برای در امان ماندن از دام 
این اشخاص، بلاک و ریپورت کردن آنهاست. البته این 
کلاهبرداران ناامید نمی شــوند و اکانت جدید دیگری 

برای فریب کاربران می سازند.

عناوین و نام های مورد احترام ممکن است محملی 
برای سوءاستفاده عده ای خاص باشد. پیش از این هم 
چند مؤسسه مالی واعتباری با انتخاب اسامی مقدس 
و با وعده وام و سود کلان شرایط را برای سوءاستفاده 

خود فراهم کرده بودند.
 اکنون با توجه به ایام عزاداری ماه های محرم و صفر، 
نامی جدید برای کلاهبرداری از مردم با وعده سود 
بالا توجه ها را به خود جلب کرده است. این کوین 
بدون پشتوانه همچنین وعده اعطای وام به کاربران 
را برای فریب آنها در تبلیغات خود برجسته کرده 
است.این سوداگران در تبلیغات خود با استفاده از 

کلیدواژه هایی همچون 
ورود جامعه مســلمان 
به این ارز و استفاده از 
بخشــی از درآمد این 
پروژه برای اهدای وام 

قرض الحسنه و اشتغال آفرینی قصد تهییج 
اعتقادات مذهبی کاربران و فریب آنها را دارند.این 
کوین بدون پشتوانه در بخش دیگری از تبلیغات 
خود با وعده رشد 3هزار درصدی سرمایه گذاری 
در این پروژه قصد فریب کاربران با رویای چنین 

سودهایی را دارد.

یکی از بزرگ و جنجالی ترین کلاهبرداری های 
ارز دیجیتال در کشور پرونده کینگ مانی است. 
این شــرکت که از ســال 13۹1 مجوز فعالیت 
بازاریابی شــبکه ای را اخذ کرد، با اســتفاده از 
شبکه افراد زیرمجموعه خود نسبت به فروش 
محصولات مختلف اقــدام می کرد.آنها مبادله 
رمزارز جعلــی کینگ مانی را به ســرعت رواج 
دادند و طولی نکشید که عده زیادی از فعالان 
این حوزه بــه خرید و فــروش این رمزارز 
گرایــش پیــدا کردنــد. همچنین با 
هدایت برخی مدیران و لیدرهای 
شــرکت و ترویج در شــبکه 
بازاریابــان، وجوه کلانی از 
اشخاص مختلف در قالب 
سرمایه گذاری در این ارز 
دیجیتال، اخذ شده است.
گرداننــدگان کینگ مانی، 
با ایجاد نوسانات قیمتی به صورت 
ساختگی و غیرواقعی، اشتیاق و رغبت مضاعفی 
در اعضای شــرکت برای سرمایه گذاری بیشتر 
در این رمزارز جعلی به وجود آوردند؛ به طوری 
که قیمت هــر واحد کینگ مانــی در چند ماه 
به صورت غیرواقعی از ۴یورو بــه چندین هزار 
یورو افزایش یافت. در چنین شــرایطی بود که 
به تدریج کلاهبرداری این شرکت از مردم برملا 
و مشخص شد که آنها از دســت کم ۴هزار نفر 
کلاهبرداری کرده اند. در جلسه محاکمه متهمان 
اصلی این پرونده نماینده دادستان پشت پرده 
فعالیت کینگ مانی را برمــلا کرده و گفت: این 
افراد متهم هستند به مشارکت درکلاهبرداری 
شبکه ای منجر به اخلال در نظام اقتصادی کشور 
از طریق ایجاد رمزارز جعلی به اسم کینگ مانی 

و توزیع ارز جعلی بین مردم و ساخت کارت فاقد 
اعتبار به نام بوست کارت و اخذ حداقل ۲00یورو 
جهت دریافت این کارت جعلی جهت خرید از 
فروشگاه های مورد ادعا که وجود خارجی جهت 
عرضه کالا با ارائه بوســت کارت ندارد. اعضای 
این باند ضمن ایجاد رمزارز جعلی کینگ مانی 
و ترویج آن بین مشــتریان ارز مورد اشاره را به 
وجه رایج در صرافی ساختگی یوتی بایت تبدیل 
کرده و اسامی کاربران خریدار رمز ارز را در کشور 
گرجســتان ثبت کرده اند. متهمان ســپس با 
تبلیغ گسترده به سود سرشار خرید ارز جعلی 
کینگ مانی پرداخته و در این راه تا جایی پیش 
رفته اند که در اواســط فعالیت متهمان این ارز 
جعلی از قیمــت ارز دیجیتال بیت کوین که در 
سراسر جهان به عنوان ارز حقیقی خرید و فروش 
می شود بالاتر می رود. مشتریان برای خرید این 
ارز جعلی از طریق جابه جایی بیت کوین، یورو و 
یا دلار اقدام می کرده و با واریز وجه نقد به حساب 
شرکت بادران گستر به مدیرعاملی متهم ردیف 
دوم و به ریاســت هیأت مدیره متهم ردیف اول 
اقدام به خرید رمز ارز کینگ مانی می کرده اند. 
کیفرخواســت کنونی۴ هزار و 100نفر شاکی 
دارد و کیفرخواســت دوم هزار و 300 شــاکی 
دارد و به جهت اضافه شدن شکات ممکن است 
کیفرخواســت دیگری هم به آن اضافه شــود.
با مانور و تبلیغات فــراوان متهمان پرونده، رمز 
ارز کینگ مانی افزایش قیمت پیدا کرد و خرید 
گسترده ای از ســوی مردم صورت گرفت ولی 
متأسفانه پس از اینکه مشخص شد این رمزارز 

جعلی است ارزش اقتصادی آن سقوط کرد 
و موجب حیف و میل شدن دارایی بسیاری 

از مردم  شد.

ثبت�صرافی�ارز�در�روستا�با�یک�میلیون�تومان

سلام�گرگ�بی�طمع�نیست

در دنیای ارزهای دیجیتال هر نشــانه ای را باید جدی 
گرفت. مثلا همین چنــد روز قبل در پیامکی عمومی 
از مشتریان یکی از صرافی ها خواسته شده دارایی های 
خود را به سرعت از این مجموعه خارج کنند.تعدادی از 
کاربران، پیامکی دریافت کردند مبنی بر اینکه اطلاعات 
محرمانه کیف پول های آنها افشــا شده و به زودی در 
اختیار عموم قــرار خواهد گرفت.در ایــن پیامک از 
مشتریان خواسته شده دارایی های خود را به سرعت از 

این مجموعه خارج کنند.
این اتفــاق بار دیگر امنیت و زیرســاخت صرافی های 
رمزارز داخلی کشــور را به چالش کشیده و موجی از 
نگرانی را در میان فعالان این بازار به راه انداخته است. 
این در حالی است که سقف برداشت از حساب کاربری 
صرافی ها روزانه ۲5 میلیون تومان بوده و امکان خروج 
یکباره تمام ســرمایه ها میسر نیســت. همین امر بر 

اضطراب و نگرانی سرمایه گذاران دامن زده است.
به دنبال انتشار گسترده این پیامک، این صرافی مجبور 
به واکنش شــد و اعلام کرد: پیامکی جعلی به صورت 
انبوه به حدود 500نفر ارســال شــده است و صرافی، 
سرشماره را مسدود ساخته و تمام پیگیری های لازم 
را جهت شناسایی عاملان انتشــار این اکاذیب در پی 

گرفته است.
ایــن پیامــک از یــک سرشــماره اشــتراکی بین 
کســب وکارهای مختلف، با مضمونــی از این قرار که 
»اطلاعات کیف پول های کاربران افشا شده و به زودی 
منتشر می شود« و »امروز آخرین فرصت برای خارج 
کردن دارایی است« به افراد ارسال شده و پیگیری ها 

در این باره ادامه دارد.

مراقب�پیامک�ها�باشید

سوءاستفاده�از�باورها

کینگ�مانی�و�بیش�از�4هزار�مالباخته

چهاچهارر  قفلهقفله  کردن کردن 
ارزارز  دیجیتالدیجیتال

تشخیص کلاهبرداری یک پروژه رمزارزی نیاز به هوش فوق العاده ندارد. نخستین نشانه یک 
کلاهبرداری به طور کلی، ایجاد وسوسه سود کلان در مدت کوتاه است. قبل از هر اقدامی در 
این حوزه، باید چند سؤال از خود پرسید. اگر فرد یا کسب وکاری می تواند چنین سود بالایی 
بدهد، چرا خودش از آن بهره نمی برد و می خواهد به »من« بدهد؟در مورد پروژه ها می توان 
سؤال کرد که این پروژه جدید چه تفاوتی با پروژه های دیگر دارد؟ یا اگر در کسب وکاری 
قرار است از بلاکچین استفاده شود و یک توکن خلق شود، این کسب وکار و حوزه، نیازی 

به بلاکچین دارد یا نه؟ آیا استفاده از بلاکچین در این حوزه اصلا صرفه اقتصادی دارد؟«
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