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گلبهخودیسایبرییانکیها

افزایش تمرد در  ارتش رژیم صهیونیستی

گزارش های متعددی از برخی خطاهای فاحش رایانه ای در یگان های نظامی و دستگاه های دولتی آمریکا  وجود دارد

نقل قول

روزنامهساندیتایمز]انگلیس[
تشدید جنگل سوزی ها در اروپا 

با افزایش بی سابقه گرمای هوا در اروپا، جنگل  سوزی ها در این 
قاره وسعت یافته است. درحالی که در سوئیس، چند روستای 
کوهستانی تخلیه شده است در یونان نیز دامنه 2آتش سوزی 
جنگلی که به واسطه باد های شدید شعله ور شده بود به شهرهای 
ساحلی نزدیک آتن گســترش یافته اســت. در اسپانیا نیز 
آتش سوزی جنگلی که از اوایل هفته در جزیره قناری آغاز شده 
همچنان ادامه دارد. آتش سوزی گسترده در جنگل های استان 
هاتای در ترکیه نیز باعث ایجاد ابرهای دودی گسترده ای در این 
منطقه شده است. موج گرما در اروپا موجب شده که مقام های 
بهداشتی نســبت به تهدید جدی گرمازدگی هشدار دهند. 
پیش بینی شده که دمای هوا در جنوب اروپا به بالای ۴۰درجه 

سانتی گراد برسد.

ترکیه و عربستان ۹ قرارداد و 
یادداشت تفاهم امضا کردند

در پایان سفر ۲ روزه رجب طیب اردوغان رئیس 
جمهور ترکیه به عربســتان سعودی، ۲ کشور ۹ 
یادداشت تفاهم و قرارداد همکاری مشترک در 
بخش های انرژی، املاک، ساخت و ساز، آموزش، 
فناوری دیجیتال و بهداشــت و صنایع نظامی و 

سرمایه گذاری مستقیم امضا کردند.
به گزارش آناتولی، در جریان این سفر که همراه با 
۲۰۰ نفر از تجار و بازرگانان و مقامات دولت جدید 
ترکیه انجام شــد، هیات های ترکیه و عربستان به 
مذاکره پرداختند و »بــوراک داغلی اوغلو« رئیس 
دفتر ســرمایه گذاری ریاســت جمهوری ترکیه 
و »خالد الفالح« وزیر ســرمایه گذاری عربســتان 
سعودی یادداشت تفاهم همکاری در زمینه تقویت 
سرمایه گذاری مستقیم بین ۲ کشور را امضا کردند.
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اذعان روس ها به موضع قاطع ایران در 
ماجرای جزایر سه گانه 

یک روز پس از اظهارات »کمال خرازی«  رئیس شورای راهبردی 
روابط خارجی که در دیدار با سفیر ژاپن در تهران بهترین راه برای 
حل وفصل اختلافات ارضی ژاپن و روســیه درباره 4جزیره واقع 
در اقیانوس آرام را مذاکره مستقیم ۲کشور دانسته بود، روزنامه 
ایزوستیای روسیه با اشاره به موضع بحث برانگیز اخیر مسکو در 
بیانیه مشترک روسیه و شورای همکاری خلیج فارس که به طور 
تلویحی از ادعای ارضی امارات متحده عربی بر جزایر ســه گانه 
ایرانی حمایت کرده بود، نوشت که این مسئله کمترین ارتباط 
مستقیم به روسیه را داشته و اصلا مشخص نیست که چگونه در 
بیانیه مشترک درج شده است. در پی ششمین نشست وزیران 
خارجه کشــورهای همکاری خلیج فارس و روسیه تحت عنوان 
گفت وگوی راهبردی بین مسکو و این کشورها در روز دوشنبه 
۱۹ تیرماه، بیانیه مشترکی صادر شد که ۶کشور عربی و روسیه 
در آن با اشــاره به ادعای امارات درباره حاکمیت جزایر سه گانه 
تنب بزرگ، تنب کوچک و ابوموســی از آنچه تلاش های امارات 
برای حل این مسئله از طریق مذاکرات دوجانبه با ایران یا دادگاه 
بین المللی عنوان شد، اعلام حمایت کردند که با واکنش قاطع 
ایران ازجمله احضار سفیر این کشور و اعلام اعتراض تهران روبه رو 
شد. در ادامه همین رویکرد بود که کمال خرازی  رئیس شورای 
راهبردی روابط خارجی، در دیدار اخیر خود با سفیر ژاپن با اشاره 
به اختلافات ارضی توکیو و مسکو بر سر مالکیت جزایر کوریل در 
اقیانوس آرام گفته که بهترین راه برای حل اختلافات دو کشور 
گفت  وگو است؛ سخنانی که از نگاه برخی از کارشناسان واکنشی 

به اقدام اخیر مسکو بوده است.

اذعان به اشتباهی دیپلماتیک 
در پی واکنش های طرف ایرانی، روزنامه روسی ایزوستیا به نقل 
از »دانیلا کریلوف« پژوهشــگر بخش خاورمیانه و پساشوروی 
انســتیتو اطلاعات علمی درباره علوم اجتماعی آکادمی علوم 
روسیه، نوشــت که به احتمال زیاد نوعی اشتباه رخ داده و بعید 
است که هدف دیپلمات های روس آسیب زدن به روابط مسکو 
و تهران بوده باشــد. »فرهاد ابراهیموف« کارشــناس باشگاه 
بین المللی مباحثه ای »والدای« نیز به ایزوستیا گفته که مشکل 
پدید آمده روابط روسیه و ایران را دشوار نخواهد کرد. ابراهیموف 
گفته: »ایرانی ها بسیار موشکافانه و دقیق نسبت به مسئله تمامیت 
ارضی خود برخورد می کنند، بخاطر اینکه این حوزه برای تهران به 
دلایل زیاد، از دلایل سیاسی گرفته تا ملاحظات دیگر، فوق العاده 
مهم است. اما دو طرف مشکل پدید آمده را به سرعت حل و فصل 
خواهند کرد و دیپلمات ها همین حالا هم روی این مســئله کار 

می کنند.«
کریلوف گفته کــه ایران در موضوع جزایر نشــان داد حتی اگر 
کشورهایی که شرکای راهبردی ایران محسوب می شوند اجازه 
اقدامات یا اظهاراتی را به خود بدهند که با موضع ایران اختلاف 

دارد، تهران می تواند سخت واکنش نشان دهد.
در پی انتشار بیانیه بحث برانگیز نشســت روسیه و کشورهای 
همکاری خلیج فارس، حســین امیرعبداللهیــان وزیر خارجه 
جمهوری اسلامی ایران، با بیان اینکه ایران درباره تمامیت ارضی 
خود هیچ تعارفی ندارد، بر ایرانی بودن جزایر سه گانه تأکید کرد و 
گفت که تهران توضیحات مقامات روسیه را کافی ندانسته و تکرار 

این رویه را بر نمی تابد.

واکنش تند سوریه علیه فرانسه
طبق گزارش خبرگزاری رسمی سوریه »سانا«، یک مقام وزارت 
خارجه این کشــور در واکنش بــه ورود غیرقانونی یک هیأت 
فرانسوی به سوریه طی بیانیه ای گفت: »به شدت ورود غیرقانونی 
هیأتی از وزارت خارجه فرانسه به خاک خود را که نقض آشکار 

قوانین و پروتکل های بین المللی است، محکوم می کند.« 
در ادامه این بیانیه آمده است: »دیدار هیأتی فرانسوی با گروه های 
جدایی طلب و جدایی خواه نقض آشکار حاکمیت و تمامیت ارضی 
سوریه است و بار دیگر نقش خرابکارانه و دشمنی شدید فرانسه 
با سوریه و دست داشتن کامل این کشور در تجاوزات علیه سوریه 
با حمایت از گروه های تروریستی و شبه نظامیان جدایی طلب را 

نشان می دهد.«

دریچه

تلاش انگلیس برای پی بردن به راز 
تجهیزات زرهی روسیه

»تونی راداکین« رئیس ستاد کل نیروهای مسلح انگلیس فاش کرد 
لندن خودروهای زرهی روسیه را که در اوکراین به تصرف درآمده، 
جداسازی می کند تا از اسرار آنها سر درآورد. او به »اسکای نیوز« 
گفت: جنگ در اوکراین زنگ بیدارباش برای ما بود تا در کســب 
و توســعه مهارت ســریع تر، در تجهیزاتی که معرفی می کنیم 
به خصوص وقتی در رقابت فناوری هستیم، جسورتر باشیم و در 
نحوه مراقبت از ملت خود مصمم تر باشیم و مقاومت خود را تقویت 
کنیم. »بــن والاس« وزیر دفاع انگلیس هم کــه از قصدش برای 
استعفا در پاییز خبر داده، جنگ در اوکرین را »آزمایشگاه نبرد« 

برای نیروهای اوکراین و متحدان غربی آن توصیف کرد.

»تهدید علیــه بنیان های حیاتی 

گزارش۲
اســرائیل«؛ این عنوانی است که 
بنیامیــن نتانیاهو نخســت وزیر 
رژیم صهیونیســتی، چند ماه پیــش در واکنش 
به احتمال تمرد هزاران نظامی در ســرزمین های 
اشغالی در مخالفت با دولت این رژیم استفاده کرده 
بود، تهدیدی که این روزها به واقعیت تبدیل شده 
است. با تشدید روزافزون شــمار نظامیانی که در 
واکنش به تصویب لایحــه جنجال برانگیز کابینه 
نتانیاهــو مبنــی بــر اصــلاح نظــام قضایی در 
سرزمین های اشغالی از حضور در پادگان ها و مراکز 
نظامی سرباز می زنند، »یسرائیل کاتس« وزیر انرژی 
این رژیــم، هشــدار داده کــه ضعــف ارتش و 
بی نظمی های ایجاد شده احتمال حمله دشمنان به 
این رژیم را تشدید کرده است.  روزنامه صهیونیستی 
هاآرتص نیز با اشاره به تشدید فشارها علیه نتانیاهو 
نوشــته، ســرمایه اصلی اعتراض های گســترده 
بی ســابقه در میان نظامیان، سازمان های ذخیره 
ارتش به رهبری خلبانان هستند که در ماه مارس 
اعتراض ها را رهبری کرده و نخست وزیر را مجبور به 
متوقف کردن روند تصویب لایحه اصلاحات قضایی 
کردند. هاآرتص در ادامه آورده، اینکه نتانیاهو اخیرا 
گفته بود »اسرائیل بدون چند خلبان نیز می تواند به 
مســیرش ادامه دهد؛ اما بــدون کابینه نمی تواند 
چنین کاری را کند«، با جو واقعی حاکم بر دفتر وی 

کامــلا در تناقض اســت چرا که ســطح تمرد در 
نیروی هوایی و تلاش آنها برای کمک به توقف روند 
تصویب لایحه اصلاحات قضایی بسیار گسترده تر از 
آن چیزی است که توسط رسانه ها اعلام می شود. 
پس از آنکه نمایندگان پارلمان رژیم صهیونیستی 
اصلاحات قضایی مدنظر دولت نتانیاهو را تصویب 
کردند، جنبش اعتراضی نیروهای ذخیره ارتش بار 
دیگر به اوج خود رســید. علاوه بر 8۰۰مقام سابق 
امنیتی که در کنار نیروهای ذخیره ارتش در نامه ای 
نسبت به تصویب این طرح هشدار داده اند، برخی از 
نظامــی  سیاســی -  برجســته  چهره هــای 
رژیم صهیونیســتی نیز از این جنبــش اعتراضی 
حمایت کرده اند؛ ازجمله »یووال دیسکین« رئیس 
ســابق ســازمان اطلاعــات و امنیــت داخلــی 
رژیم صهیونیستی که اعلام کرده وظیفه همه است 

که از خدمت به دولت فعلی خودداری کنند.
به رغم مخالفت های شدید با این طرح، نخست وزیر 
رژیم صهیونیستی مدعی اســت، هدف آن ایجاد 
توازن بین قوا از طریق کاهش اختیارات دیوان عالی 
به نفع پارلمان اســت. اما منتقدان بــر این باورند 
که این اقدام راه را برای سوءاســتفاده از قدرت باز 
می کند، درحالی که اپوزیسیون این طرح را گامی 
برای تضعیف اســتقلال قوه قضاییــه می داند که 
درنهایت دیوان عالی رژیم صهیونیســتی را تابع 

خواسته های سیاستمداران می کند.

در 22مارس 2۰۰3، دو روز پس از آغاز تهاجم آمریکا به عراق، 
نیروهای آمریکایی یک موشــک رهگیر پاتریوت را به سمت 
آنچه تصور می کردند یک موشــک عراقی بود شلیک کردند. 
آمریکایی ها این اقدام را به توصیه سیستم های کامپیوتری و 
برای دفاع از خود شلیک و فکر می کردند موشکی را که برای 
نابودی پایگاه شان آمده ســاقط کرده اند، اما در حقیقت آنچه 
سامانه موشکی پاتریوت آمریکا به عنوان موشک شناسایی 
کرده بود، یک جت جنگنده تورنادو نیروهای انگلیسی بود و 
جنگنده انگلیســی با 2 خدمه آن سرنگون و هر دو خدمه آن 
نیز کشته شدند. این کشته ها نخستین خساراتی بود که نیروی 
هوایی سلطنتی انگلیس در جنگ عراق متحمل شد. این تلفات 
نتیجه عملکرد اشتباه سیستم کامپیوتری پدافند ارتش آمریکا 
بود. تشخیص اشتباه پدافند ارتش آمریکا و سرنگونی جنگنده 
انگلیسی در عراق نزدیک به 2۰سال پیش اتفاق افتاد، اما آن 
حادثه نشان داد که چگونه سیستم های مجهز به هوش مصنوعی 
یا ابزارهای رایانه ای ارتــش آمریکا در میدان نبرد با خطاهای 
بزرگ روبه رو می شــوند. این خطاها حتی در فضای سایبری 
نیز برجسته است تا آنجا که هنوز پس از 2۰سال وزارت دفاع 
آمریکا موســوم به پنتاگون از انجام خطاهای سایبری بزرگ 
مصون نیست. ازجمله به تازگی یورونیوز گزارش داده است که 
میلیون ها ایمیل نظامی آمریکا به اشتباه به کشور »مالی«، متحد 
روسیه ارسال شده اســت و دلیل آن یک اشتباه تایپی جزئی 
بوده است. گفته شــده که ایمیل های درنظر گرفته شده برای 
دامنه ارتش آمریکا ».mil« سال ها است که برای کشور مالی در 
 »ml.« غرب آفریقا ارسال می شود. کشوری که دامنه آن پسوند
دارد. برخی از این ایمیل ها شامل داده های پزشکی، نقشه های 
تاسیسات نظامی آمریکا، سوابق مالی و اسناد برنامه ریزی برای 

سفرهای رسمی همچنین برخی پیام های دیپلماتیک است.
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26.5میلیون
كهنهسرباز

افشایدادههای
4.9میلیونبیمار
بیمارستانوکلینیک
نظامیآمریكاشامل
نامکامل،آدرسخانه،
شمارهتلفنوشماره
تامیناجتماعی

لورفتناطلاعات
بسیارحساس
76میلیون
کهنهسرباز

هكشدنشماره
تامیناجتماعی
وشمارهکارت
اعتباریوبدهی
مالیاتدهندگان
کارولینایجنوبی

افشایاطلاعات
خصوصی
6.2میلیون

رایدهنده،ازجمله
شمارههایتامین
اجتماعیآنها

لورفتناطلاعات
شخصی
8.3میلیون
ویرجینیایی

لورفتناطلاعات
حدود6.5میلیون
رایدهنده
آمریكایی

افشایاطلاعات
شخصی3.5میلیون
تگزاسیشامل
شماره

تامیناجتماعی،
تاریختولدوشماره
گواهینامهرانندگی

هكدادههای
حدود

21.5میلیوننفر
ازكارمنداندولتی

آمریكا

لورفتناطلاعات
191میلیون

آمریكاییبهعنوان
بزرگتریننقض
اطلاعاتدولتی
تاریخآمریكا
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گمشدنلپتاپ
حاویاطلاعات
وزارتامورکهنه
سربازان

اشتباهادارهملی
بایگانیوسوابق
)NARA( درعدمپاك
كردناطلاعاتروی
هارددیسكخراب

اشكالاتدرسیستم
دادههایدولتی
ومراقبتهای
بهداشتیآمریكا

اشتباهدولتایالتی
کارولینایجنوبی

اشتباهدولتایالتی
جورجیادرارسال
فایلاطلاعاتایالتی
برای12نفر

نفوذهکرهابه
وبسایتاداره
بهداشتایالتی
ویرجینیا

خطایانسانیدر
پایگاهداده
رأیدهندگان

اشتباهمسئول
حسابرسیدولت
ایالتیتگزاس

اشتباهدفتردادستان
کلتگزاسدربارگذاری
اطلاعاتحساساز
جملهشمارههای
تامیناجتماعیدر
فایلپایگاهداده
رأیدهندگان

نفوذبهدفتر
مدیریتپرسنل
ایالاتمتحده

10موردازبزرگتریندرزاطلاعاتدولتیدرآمریکا

افشایهرنوعاطلاعاتبهسوددشمنانآمریکاست
به نظر می رسد که انتقال اشتباهی ایمیل های پنتاگون به کشور مالی، 

وضعیتی خطرناک برای ارتش آمریکا ایجاد کرده است.
 »استیون استرانسکی«، وکیلی که پیش از این به عنوان مشاور ارشد 
بخش حقوقی اطلاعات وزارت امنیت داخلی در واشــنگتن خدمت 
کرده، در این ارتباط به فایننشــال تایمز می گوید که حتی افشــای 
اطلاعات به ظاهر بی ضرر نیز می تواند برای دشــمنان و کشــورهای 
مخالف آمریکا مفید باشد، به ویژه اگر شامل جزئیات مربوط به پرسنل ها 
باشد. استرانسکی تأکید کرد که افشای ناخواسته این ایمیل ها به این 
معنی اســت که یک بازیگر خارجی می تواند برای اهداف جاسوسی، 
پرونده هایی را درباره پرســنل نظامی آمریکا باز کند یــا می تواند با 
شناسایی کارمندان پنتاگون و ارائه مشــوق  های کلان مالی، آنها را 
وادار به افشای اطلاعات کند، یا آنکه یک دولت خارجی می تواند از این 

اطلاعات جهت آشنایی بیشتر با پنتاگون و ساختار آن استفاده کند.
کارشناسان امنیتی گفته اند که خطاهای متعدد در حوزه سایبری و 
رایانه  ای نگرانی اصلی دستگاه های امنیتی آمریکاست، چون نمی توان 
هر روز و هر لحظه تک تک افراد را در هر زمان و هرمکانی کنترل کرد، 
لذا همواره احتمال خطای عملکردی در فضای سایبری برای نیروهای 

نظامی وجود دارد.

خطاهایپایانناپذیر
از سوی دیگر دامنه گسترده خطاهای ســایبری در ارتش آمریکا طی چند 
دهه گذشته باعث شد تا رابرت گیتس، وزیر دفاع وقت آمریکا در سال ۲۰۰۹، 
فرماندهی سایبری پنتاگون را با حضور ۱5۰۰پرسنل ایجاد کند، اما این اقدام 
نیز نتوانســت مانع نفوذ و خطای عملکردی ارتش آمریکا در حوزه سایبری 
شود، تا آنجا که در ســال ۲۰۱3، یک کاربر خارج از آمریکا با سوءاستفاده از 
یک نقص امنیتی در وب سایت عمومی اطلاعات نیروی دریایی آمریکا، طی 
مدت زمان 4 ماه به بخشــی از اطلاعات نیروی دریایی آمریکا دســت یافت. 
همچنین در سال ۲۰۱5، گروه تروریســتی داعش توانست برای مدت زمان 
کوتاه مدیریت حساب توییتری پنتاگون را به دست گیرد. با این حال، تهدیدات 
علیه زیرساخت های اطلاعاتی و امنیتی آمریکا همچنان در بالاترین سطح قرار 
دارد، تا آنجا که گزارش مؤسسه بازرگانی هاروارد آمریکا اذعان دارد که طی 
سال های گذشته نفوذ به زیرســاخت های حیاتی این کشور ۱7برابر افزایش 
یافته اســت. فرماندهی ســایبری آمریکا برای جلوگیری از نشت اطلاعات 
امنیتی استانداردهایی را ایجاد کرده است تا اطمینان حاصل کند هر کسی 
که از یک شبکه نظامی استفاده می کند، دارای گواهینامه لازم برای انجام این 
کار باشد، اما انتقال اشتباهی میلیون ها ایمیل پنتاگون به کشور مالی نشان 
داد که اقدامات ارتش برای کاهش خطاهای ســایبری همچنان نتیجه لازم 

را نداشته است.

دومیناشتباهمرگبارآمریکاییهادرعراق
ارتش آمریکا در سال ۲۰۱۹ یک اشتباه مرگبار دیگر 
را مرتکب شده بود که این اشتباه نیز به دلیل خطای 
عملکرد سیستم پدافند موشکی پاتریوت آمریکا رخ داد. 
در آن زمان یک جنگنده F/A-18نیروی دریایی آمریکا 
به اشتباه به عنوان یک موشــک بالستیک شناسایی، 
سرنگون و خلبان آن نیز کشته شد. این حادثه نشان داد 
که سامانه های پدافند موشکی پاتریوت در شناسایی 
صحیح اهداف با مشــکلات جدی مواجه هســتند و 
این مشکل چالش بزرگی پیش روی این سیستم های 
پدافندی قرار داده است که به صورت خودکار و رایانه ای 
عمل می کنند. اندیشکده بروکینگز در یادداشتی در 
این ارتباط گفته است که وجود اشتباهات محاسباتی 
در سیســتم  های رایانه ای ارتش آمریکا باعث شده تا 
پنتاگون از سال ۲۰۲۰استفاده از هوش مصنوعی برای 
به صفر رساندن خطاها را در دستور کار قرار دهد، اما 
ورود هوش مصنوعی به ارتش آمریکا نیز با چالش های 
بزرگ تری مانند احتمال از کنترل خارج شــدن کل 

سیستم های رایانه ای ارتش روبه روست.

رضا عموییگزارش۱
روزنامه نگار


