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D A N E S T A N I H A

یکــی از روش هــای ســرقت اطلاعــات از 
سازمان ها، اســتفاده از گوشــی های همراه 
پرســنل آن ســازمان اســت. با اســکن کد، 

ویدئویی را در این خصوص ملاحظه کنيد.

نفوذ از طریق گوشی همراه

ما تحت تأثير قــرار می گيریــم و روی آن کليک 
می کنيم. می خواهيد بدانيد آنچه باعث می شود 
کليک کنيد، چيست؟ با اسکن کد، ویدئویی را 

در این خصوص تماشا کنيد.

کلیک

الگوریتم هــای هــوش مصنوعــی تمامی 
درخواســت ها، حملات و بازدیدهای عادی 
از سایت ها و سرورهای مشــتریان را مورد 
تجزیه و تحلیل قرار می دهد. این الگوریتم ها، 
رفتارهــای بازدیدکنندگان را نیز بررســی 
می کنند. اگر ویروس یا یک بدافزار باشد نیز 
دارای رفتار هایی اســت که هوش مصنوعی 
قادر به تشــخیص آن خواهد بود. در واقع 
رفتارهای یکســانی کــه ایــن بدافزارها و 
ویروس ها دارند به AI در زمینه شناســایی 
کمک می کنــد. اگر به یکی از ســرورهای 
مشتریان ما )مشتریان شرکت فلیکس(در 
نقطه ای از جهان حمله شــده باشد، آنگاه 
هوش مصنوعی قادر به بررسی سایر سرورها 
درخصوص حملات مشــابه اســت. وقتی 
بتوانیم یکی را شناسایی کنیم، آمادگی آن 
را خواهیم داشت که در سرورهای دیگر نیز 
به دفاع بپردازیــم. معتقدم هوش مصنوعی 
زمانی که با انسان ها کار کند، می تواند قوی تر 
شــود. باور ندارم که هوش مصنوعی بتواند 
جایگزین انسان شــود، اما می تواند کارها را 
سریع تر از انسان ها انجام دهد. اگرچه هوش 
مصنوعی می تواند خیلی سریع و در کسری 
از ثانیه، یک حمله سایبری را تشخیص دهد، 
اما بازهم به انسان های متخصصی نیاز داریم 
که در ادامه کار به چاره اندیشــی بپردازند. 
در همــه حوزه ها نیز چنین اســت و هوش 
مصنوعی می تواند توانایــی انجام کارهای 
گوناگون را بالاتر ببرد اما نمی تواند جایگزین 

انسان شود.
در آینده هــوش مصنوعی هم بــه توانایی 
مهاجمان سایبری خواهد افزود و هم باعث 
افزایش قدرت مدافعان در این زمینه خواهد 
بود. نباید این را فراموش کنیم که مهاجمان 
همواره کوشــیده اند تا یــک گام جلوتر از 
مدافعان باشند. اما با کمک هوش مصنوعی، 
مدافعان ســایبری این شــانس را خواهند 
داشت تا یک گام از مهاجمان جلوتر باشند.

ایران در زمینه فناوری پیشرفت بسیار خوبی 
داشته است. شرکت های خوب فراوانی در 
ایران وجود دارند که به مراکز داده، خدمات 
ارائه می دهند و در رایانــش ابری فعالیت 
می کنند. ما به دنبال مشــتریانی در ایران 
هستیم، چراکه امنیت ســایبری موضوع 
بسیار مهمی به حساب می آید و ما در شرکت 
خود، تنها به کشــورهای دوســت روسیه 

همچون ایران خدمات ارائه می دهیم.

| جنیفر ترلویچ | 
مدیرعامل شرکت امنیت سایبری فلیکس روسیه

هوش مصنوعی 
به دفع حملات 

سایبری کمک می کند

اســتفاده از رنگ های کلاه، 
استعاره ای برای نشان دادن 
قهرمانــان و تبهکاران در 

فیلم های وســترن آمریکایی 
دهه19۵۰است. در آن فیلم ها، بچه های خوب کلاه سفید می گذاشتند. حالا اما 

صنعت فناوری استعاره رنگ کلاه را حفظ کرده و گسترش داده است. این رنگ ها، 
محدوده و تکامل افراد درگیر در هک را توصیف می کند.

هکرهایی 
با کلاه های رنگی

  رنگ بندی هکرها، نشان از روش ها و عملکرد آنها دارد

هکرهای کلاه سفید
فردی در این نقش بر یافتن و رفع آسیب پذیری های امنیتی تمرکز می کند؛ آنها همچنین 
ممکن است عنوان شغلی آزمایش کننده نفوذ را داشته باشند. وظایف شغلی یک هکر 
اخلاقی امکان دارد شامل تحقیق در مورد آسیب پذیری های شبکه، تست امنیت سیستم 
کامپیوتری، شناسایی و ثبت نقایص امنیتی و ارائه یافته های خود و پیشنهاد راه حل ها 
به مشتریان بشود. برای کار به عنوان یک هکر اخلاقی، به دانش فنی سخت افزار شبکه 
کامپیوتری مانند روترها و سرورها نیاز دارید. همچنین باید در روند فناوری اطلاعات 
و امنیت سایبری به روز باشید. در نهایت، برای به اشتراک گذاشتن یافته های خود با 

سهامداران و تصمیم گیرندگان، به مهارت های ارتباطی خوبی نیاز دارید.

هکرهای کلاه قرمز
هکرهای کلاه قرمز، اقدامات تهاجمی و هوشــیارانه ای 
را علیه هکرهای کلاه سیاه انجام می دهند. کلاه قرمزها 
ممکن است سیستم کلاه ســیاه را هک یا سعی کنند 
داده های آنها را با هدف توقــف رفتارهای مخرب از بین 
ببرند. کلاه قرمزها همچنین ممکن است برای بازگرداندن 
اطلاعات به صاحبان قانونی کار کنند. اگرچه هکرهای 
کلاه قرمز بر توقف هکرهای کلاه سیاه تمرکز می کنند، 
اما آنها ممکن است عمداً دست به اقدامات غیراخلاقی 
یا غیرقانونی بزنند؛ زیرا به دنبال مجازات هکرهای کلاه 

سیاه هستند. هکرهای کلاه سیاه
معمولاً انگیزه های مخربی دارند و در جهت روبــه روی قانون عمل می کنند. اگر 
شــخصی را تصور کنید که ویروس های رایانه ای را به جهان ارسال می کند، کسی 
که سعی در ســرقت و فروش اطلاعات شخصی حساس دارد یا شخصی که تلاش 
می کند به سیستم های رایانه ای شرکت نفوذ کند، احتمالاً به یک هکر کلاه سیاه 
فکر می کنید! همه این اقدامات غیرقانونی هستند و اکثر هکرهای کلاه سیاه، آنها 
را برای منافع مالی و شخصی انجام می دهند. آنها همچنین ممکن است این کارها 
را برای اعتراض به یک موضوع یا مجازات یک سازمان با به خطر انداختن داده ها و 
قطع کردن عملیات آن انجام دهند. کلاهبرداری های فیشینگ، باج افزار، ویروس یا 
بدافزار، مهندسی اجتماعی و حملات بی رحمانه، کارهای مرتبط با هکرهای کلاه 

سیاه محسوب می شوند.

هکرهای کلاه زرد
تمرکز هکرهای کلاه زرد بر شبکه های اجتماعی است. 
آنها در بیشتر موارد قصد بدی دارند و تلاش می کنند تا 
حساب های فیسبوک، توییتر یا سایر رسانه های اجتماعی 
را هک یا سرقت کنند. طبیعی به نظر می رسد که چنین 
اقداماتی غیرقانونی محسوب می شوند. انگیزه هکرهای 
کلاه زرد دستیابی به اطلاعات شخصی یا انتقام گرفتن از 

یک فرد یا سازمان است.

هکرهای کلاه خاکستری
همانطور که از نام آنها پیداســت، 
هکرهای کلاه خاکســتری جایگاه 
متوســطی در اخلاق و قانون دارند. 
به زبــان ســاده، هکرهــای کلاه 
خاکستری ممکن اســت کارهای 
خوبی را بــه روش های غیراخلاقی 
انجام دهند. آنها شاید یک سیستم 
را بدون اطلاع یا اجازه مالک هک و 
یا به جای سرقت، به اشتراک گذاری 
یا ســود بردن از اطلاعات به دست 
آمده، آســیب پذیری هایی را پیدا 
کنند؛ ممکن است برای رفع مشکل 
از قربانی خود درخواست پول کنند. 
اما اگر سازمانی امتناع کند، امکان 
دارد که این آسیب پذیری را عمومی 
کنند! درحالی که تلاش برای هک 
بدون اجازه، غیراخلاقی و غیرقانونی 
اســت و هکرهای کلاه خاکستری 
معمولاً به دنبال منافع شــخصی یا 

مالی نیستند.

قصد و نیت
انگیزه ها
استخدام

درآمد سالانه
مشروعیت
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  آسیب پذیری ها را شناسایی کرده و از آنها بهره برداری شخصی می کند
  سود مالی، ضربه زدن به یک شخص یا شرکت

  بله؛ به صورت غیرقانونی
  نامشخص - ادعای یک میلیون دلاری

  غیرقانونی و بدون حقوق و مزایای شغلی

  آسیب پذیری های امنیتی را شناسایی می کند و راهکار برای رفع ارائه می دهد 
حفاظت از داده های شخصی و تجاری 
  بله؛ به صورت قانونی 
 7۵ - 13۰هزار دلار 
 قانونی با حقوق و مزایای شغلی 


