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هشــدار اخیر پلیــس فتــا درباره 
کلاهبرداری با روش اسکیمر و همچنین 
وجود کارتخوان های بــدون کد یکتا، 
یادآور سیم کارت های بدون هویتی است که همچنان ابزار اصلی کلاهبرداران دیجیتال 
محسوب می شــود. شــاید آخرین خبری که توجه ها را دوباره درباره کلاهبرداری 
اسکیمری به سمت خود جلب کرد، فروش آب معدنی در بزرگراه ها و خیابان ها بود. 
به عبارت دیگر، کلاهبرداری با اســکیمر موضوع جدیدی نیست، اما افزایش آن، به 
این معنی است که شرکت های پرداخت الکترونیکی و نهاد نظارتی بانک مرکزی باید 
جدی تر به این مسئله ورود کنند. دستگیری 2نفر در هفته گذشته که بیش از 5میلیارد 
تومان از شهروندان کلاهبرداری کرده بودند، از یک سو به معنی بی توجهی مردم به 
افشای رمز کارت است و از سوی دیگر دخالت متولیان امر را می طلبد. این در حالی است 

که پوزهای بلاتکلیف می تواند کلاهبرداری به روش کپی کارت بانکی را افزایش دهد.

کارتخوان های بلاتکلیف 
بلای جان شهروندان

 هشدار اخیر پلیس فتا درباره اسکیمرها حاکی از افزایش کلاهبرداری
با روش کپی کارت بانکی است

شهروندان در معرض خطر تحلیل ناآگاهانه صدایشان قرار می گیرند

 گوگل: روبات چت ها 
قابل اعتماد نیستند

گوگل به کارمندان خود هشدار 
هوش 

مصنوعی
داد از کدهــای ایجاد شــده 
توســط روبات چــت هــوش 
مصنوعی خــود، Bard اســتفاده نکنند. به 
گزارش رویتــرز، البتــه این هشــدار فقط 
مخصوص کارمندان نیســت؛ گوگل حتی به 
کاربران خــودش نیز توصیه کرده اســت که 
اطلاعات حســاس را در مکالمات خود با بارد 
وارد نکنند. سایر شــرکت های بزرگ به طور 
مشابه به کارکنان خود نسبت به افشای اسناد 
یا کدهای اختصاصی هشدار داده و استفاده از 
سایر روبات  های چت هوش مصنوعی را ممنوع 
کرده اند. با این حال، هشدار داخلی در گوگل 
این نگرانی را ایجاد می کند که ابزارهای هوش 
مصنوعی ساخته شده توسط این شرکت ها با 
نقض حریم خصوصی قابل اعتماد نیســتند؛ 
به خصوص اگر خود سازندگان به دلیل خطرات 
حریم خصوصــی و امنیتی از آنها اســتفاده 

نکنند.
اخطار عدم استفاده مســتقیم از کدها هنگام 
اســتفاده از روبات چت بارد از ســوی گوگل، 
ادعای آنها درباره کمک این روبات به بهره وری 
چت توسعه دهندگان را نقض می کند. مسئول 
جست وجو و تبلیغات گوگل در این باره گفت 
که ممنوعیت استفاده داخلی آن به این دلیل 
اســت که بــارد می تواند پیشــنهادهای کد 
ناخواسته را ارائه دهد. مشکلات به طور بالقوه 

می توانند منجر به برنامه های باگ دار 
یا نرم  افزارهای پیچیده شوند 

که برای توســعه  دهندگان 
نســبت به زمانی که اصلا 
از هوش مصنوعــی برای 
اســتفاده  کدنویســی 
نمی  کردند، زمان بیشتری 
برای رفع آنها ببرد. نوئانس، 
یک توسعه دهنده نرم  افزار 
تشــخیص صداســت که 
مایکروســافت  توســط 
خریداری شــده اســت. 
این توســعه دهنده هفته 

گذشــته متهم بــه ضبط و 
استفاده بدون اجازه از صدای 

افراد شده است. 3نفر از این 
شرکت شکایت و آن را به 
نقض قانون نفوذ به حریم 
خصوصــی کالیفرنیــا 
متهم کردند. این قانون 

بیان می کند که کسب وکارها نمی توانند بدون 
رضایت صریح کتبی، ارتباطات مصرف کننده 
را شنود یا ضبط کنند. شاکیان ادعا می کنند 
کــه نوانس در حــال ضبط صــدای افراد در 
 تماس هــای تلفنی بــا مراکز تماس اســت.
Nuance در پــس  زمینه تمــاس به صدای 
مشــتری گوش می دهد در حالی که کاربران 
کاملا از تعامل ناآگاهانه با یک شرکت شخص 
ثالث بی خبرند. فراینــد تجزیه و تحلیل یکی 
از اجزای اصلی مجموعــه امنیتی بیومتریک 
کلی نوانس اســت. طبق مــدارک دادگاهی 
اگر این نقض حریم خصوصی از ســوی این 
توســعه دهنده کنترل نشــود، شــهروندان 
کالیفرنیــا در معرض خطر تجزیــه و تحلیل 
ناآگاهانه صدایشان و استخراج داده ها توسط 

اشخاص ثالث قرار می گیرند.
 DeepMind آزمایشــگاه هوش مصنوعــی
گوگل نمی خواهد دولت ایالات متحده آژانسی 
را راه اندازی کند و به طور منحصربه  فرد روی 
تنظیم هوش مصنوعی متمرکز باشد. هوش 
مصنوعــی مســائل منحصر به فــردی را در 
خدمات مالی، مراقبت های بهداشتی و سایر 
صنایع تحــت نظارت ارائه خواهــد کرد. این 
فناوری بهتر از یک آژانس نظارتی جدید که 
قوانین بالادستی را منتشر و اجرا می کند، کار 
می کند. با این حال مشکلاتی دارد که نیازمند 
قانونگذاری اســت. مقامات ارشــد فناوری 
کشــورهایی که در زمینه 
مصنوعی  هــوش 
حاکمیــت دارند 
نســبت به این 
ی  ر ا نگذ نو قا
در تــلاش 

هستند.

عمادالدین قاسمی پناهفناوری
روزنامه نگار

رونمایی از خودروی رهام برای 
شرکت در مسابقات دانشجویی 

چند روز پیش خودرویی ساخته شده توسط دانشجویان دانشگاه 
فردوسی مشهد، رونمایی شد که مناسب مسابقات اتومبیل رانی 
است. این خودرو  با نام رهام، یک اتومبیل مسابقه ای است که 
برای شرکت در رقابت های فرمول دانشــجویی یا SAE آماده 
شده است. برخلاف آنچه تاکنون در رسانه ها منتشر شده است، 
خودروی رهام قرار نیست در مسابقات فرمول یک شرکت کند.

تیم سازنده خودروی رهام از 12نفر تشکیل شده است که 9نفر 
دانشجوی رشته مهندسی مکانیک و 3نفر دیگر دانشجوی رشته 
مهندسی صنایع هستند. از این نفرات، 10نفر دانشجوی دانشگاه 
فردوسی مشهد و 2نفر دانشجوی دانشکده فنی و حرفه ای شهید 
منتظری مشهد هستند. خودروی رهام برای شرکت در مسابقات 
فرمول دانشجویی آماده شده است. این مسابقات به همت انجمن 
مهندسین خودروی آمریکا یا SAE از سال1979 برگزار می شود. 
700دانشگاه از 16کشــور جهان در این مسابقات حضور دارند. 
پیش از این نیز تیم های ایرانی در سری مسابقات 2014 و 2018 
این رویداد شرکت کرده بودند. سری مسابقات فرمول دانشجویی 

2023 از تاریخ 21 تا 25تیرماه در ایتالیا برگزار خواهد شد.

تشخیص سرطان با آزمایش تنفسی
محققان روش جدیدی برای تشخیص سرطان یافته اند. طبق 
این روش وجود سرطان در بدن بیمار فقط از راه تنفس تشخیص 
داده می شود.  آزمایش تنفس به محققان اجازه می دهد تا بخارها 
و گازهایی را که برای تشخیص وجود نشانگرهای زیستی برخی 

سرطان ها می توانند تجزیه و تحلیل شوند، ضبط کنند. 

وقتی صحبت از مبارزه با سرطان به میان می آید، مهم ترین 
اقدام، تشــخیص زودهنگام اســت، چراکه در موارد خاص، 
می تواند به شــدت در بهبود بیماری کمک کنــد. با درنظر 
گرفتن این موضوع، یک تیم چند رشته ای در کالج امپریال 
لندن نوع جدیدی از دستگاه سنجش تنفس را توسعه داده اند 
که به گفته آنها می تواند اشکال خاصی از سرطان را در مراحل 
اولیه حیاتی بیماری تشخیص دهد. به گزارش یورو نیوز، این 
دستگاه از یک کیسه پلاســتیکی و یک استوانه فلزی به نام 
لوله جاذب برای جمع آوری نفس بیمار تشکیل شده است. 
پوشش داخلی لوله ماده ای اســت که بخار و گازها را جذب 
می کند. پس از جمع آوری، دانشمندان از ابزاری به نام جاذب 
حرارتی برای گرم کردن نمونه ها و جداسازی ترکیبات موجود 
در آنها استفاده می کنند. بنابراین تومور و محیط اطراف تومور 
متابولیت تولید می کنند. پروفسور جورج هانا، رئیس بخش 
سرطان و جراحی در امپریال کالج لندن، توضیح داد که برخی 
از این متابولیت ها را می توان در فاز گاز شناسایی کرد که  آنها 
را ترکیبات فرار می نامند. پروفســور هانا، قبلا بر تعدادی از 
آزمایش  ها با استفاده از تست تنفس که صدها بیمار را شامل 
می شــود، نظارت کرده اســت و تیم در حال حاضر بیش از 
25هزار بیمار را برای آزمایش  های بیشتر زیر نظر می گیرد. 

در سال 2024، این تیم یک کارآزمایی بالینی را برای ارزیابی 
میزان تأثیر دســتگاه تنفس سنجی در تشخیص سرطان در 
مراحل اولیــه آغاز خواهد کرد. نمونه هایــی از جراحی های 
پزشــکان از حدود 20مرکز در سراســر بریتانیا ارسال  و با 
نتایج سایر روش های تشخیص مقایسه می شود. هانا معتقد 
است که تلاش های تیمش اقدام مهمی در توانایی بخشی  به 
سیستم های بهداشتی برای در دسترس قرار دادن آزمایش 
سرطان برای همه کسانی که به آن نیاز دارند، انجام می دهد. 
درصورت موفقیت دستگاه تنفس، جایگزین ارزان  تر، سریع تر 
و مقرون  به  صرفه تر برای آندوسکوپی خواهد بود. هانا گفت: 
رویه فعلی برای سرطان مری و معده و سرطان پانکراس 
این است که یا بیمار را برای آندوسکوپی ارجاع دهیم 
یا منتظر بمانیم و ببینیم که آیا علائم بدتر می شود 

یا خیر. 

گروهــی از هکرهــا مدعــی شــده اند کــه 
80گیگابایت از اطلاعات محرمانه شرکت 
ردیت را به دســت آورده اند. آنها از ردیت 
خواســته اند تا بــرای جلوگیری از افشــای 
ایــن اطلاعــات، مبلغــی پــول بپردازنــد و 
البته سیاســت های جدید خود درزمینه 
دسترســی بــه API را کنــار بگذارنــد. آنها 
می گویند 2 بــار در تاریخ هــای 13آوریل و 
16ژوئن به ردیت پیام ارسال کرده اند، اما 

هنوز پاسخی نگرفته اند.

80
گیگابایت

 دولــت آمریــکا از طرحــی بــا بودجــه 
توســعه  بــرای  دلاری  930میلیــون 
پرســرعت  اینترنــت  بــه  دسترســی 
در مناطــق روســتایی رونمایــی کــرده 
اســت. این طرح بــه پیاده ســازی بیش 
از 19هــزار کیلومتــر فیبــر نــوری جدیــد 
در 35ایالت و پورتو ریکو منجر خواهد 
شد. این بودجه به دست شرکت هایی 
خواهد رســید که وعــده داده اند حدود 
848میلیــون دلار دیگر هم خودشــان 

در همین راستا سرمایه گذاری کنند.

930
میلیون دلار

دانشگاه

عدد خبر

دانش

فضا

در مورد کارتخوان ها یا 
همان پوزها، قبل از هر 

چیز به این موضوع توجه 
کنید که رمز کارت خود 
را به فروشنده نگویید و 
خودتان آن را وارد کنید.

به شکل و 
شمایل ظاهری 

کارتخوان ها 
و عابربانک ها 

توجه کنید.

از عابربانک هایی 
که در خارج از 

فضای بانک ها 
قرار دارد 

استفاده نکنید.

اپلیکیشن بانک خود را از 
قبل روی گوشی نصب کنید 

تا در نخستین برداشت 
غیرقانونی بتوانید کارت 

بانکی خود را بسوزانید یا 
غیرفعال کنید.

حتما سامانه 
پیامکی بانک خود 

را فعال کنید تا 
از برداشت پول 
از حساب مطلع 

شوید.

اســکیمر به طور کلی در 2شــکل کارتخوانــی و خودپردازی، 
شــهروندان را هدف قــرار داده اســت. این دســتگاه ها روی 
کارتخوان هــا و خودپردازها نصب می شــوند و اطلاعات کارت 
بانکی شــهروندان را کپــی می کنند. کلاهبــردار پس از کپی 
اطلاعات که درواقع در نوار مشــکی کارت ها قرار دارد، آن را به 
کارت دیگری منتقل می کند که به این کار اصطلاحا اسکیمینگ 
گفته می شود. به عبارت دیگر، کلاهبردار، اطلاعات را روی یک 
کارت بانکی خام کپی می کند و اکنون کارت بانکی قربانی درواقع 
در دسترس کلاهبردار اســت و می تواند به صورت غیرقانونی از 

کارت برداشت کند.
حالا تنها کافی است که کلاهبردار از رمز 4رقمی کارت خبردار شود 

که آن را هم قربانی ناخواسته در اختیار کلاهبردار قرار می دهد.

در دوره ای تلاش شد که وضعیت پوزها یا همان کارتخوان های بلاتکلیف روشن 
شــود. این اتفاق به این معنی است که دســتگاه کارتخوان هویت دار می شود و 

هویت دار شدن به معنای جلوگیری از کلاهبرداری است.
داوود منظور، رئیس ســابق ســازمان امــور مالیاتی حدود یک ســال پیش از 
اتصال حــدود 7میلیون و200هــزار کارتخوان بــه پرونده مالیاتــی خبر داده 
بود. اما مســئله اصلی این بود که گزارش شاپرک نشــان می داد که این تعداد، 
شــامل همه کارتخوان های فعال نیست. شــاپرک مدعی بود که چیزی حدود 

8میلیون و500دستگاه کارتخوان در شبکه پرداخت فعال هستند.
رئیس سابق ســازمان امور مالیاتی همچنین به غیرفعال سازی  حدود 3میلیون 
کارتخوان و یک میلیون و 400هزار کارتخوان بلاتکلیف اشاره کرده بود و قرار بود 
که این تعداد دستگاه بلاتکلیف، از سوی بانک مرکزی غیرفعال شوند. اکنون به نظر 

می رسد که همین دستگاه های بلاتکلیف بلای جان شهروندان شده اند.

اســکیمرهای روی کارتخوان ها ابزاری است که 
در قسمت بالای کارتخوان نصب می شود و شکل 
ظاهری دســتگاه پوز را بزرگ تــر از حد معمول 

نشان می دهد.
اسکیمرهایی که روی عابربانک ها نصب می شوند 
با کمی دقت قابل تشخیص هستند. هرگونه تغییر 
ظاهر در صفحه کلید عابربانک ها باید مشکوک 
به نظر برسد، چراکه کلاهبردار با نصب یک صفحه 
کلید اضافه که برجستگی آن مشخص است، رمز 
کارت را به ســرقت می برد. همچنین شهروندان 
باید در محل ورود کارت بــه عابربانک، ابزاری را 

مشاهده کنند که به آنتی اسکیمر معروف است.
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چیست؟
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هشیار 
باشند

توصیه های 
ضروری

 پرتاب ماهواره اندونزیایی
برای دسترسی به اینترنت رایگان

شرکت فضایی اســپیس ایکس به مالکیت ایلان ماسک، یک 
ماهواره ارتباطی جدید اندونزیایی را روز یکشــنبه گذشــته 
از فلوریدا به مــدار زمین پرتاب کرد. به گزارش اســپیس، این 
فضاپیمای 550میلیون دلاری قرار اســت اتصــال اینترنت را 
در اندونزی تقویت کند و به 150هــزار واحد عمومی ازجمله 
مدارس، ادارات دولتی منطقه ای و امکانات بهداشتی اینترنت 
رایگان بدهد. طبق گفته یکی از مقامات اسپیس ایکس، ماهواره 
اندونزیایی SATRIA-1 ظرفیــت انتقال 150میلیارد بیت در 
ثانیه خواهد داشت که 3 برابر ظرفیت 9ماهواره مخابراتی است 
که اندونزی در حال حاضر از آن اســتفاده می کند. اندونزی در 
پرتاب روز یکشــنبه به 5 ماهواره ارتباطی داخلی و 4 ایستگاه 
رله خارجی با مجموع 50گیگابایت پهنای باند مخابراتی متکی 
بود. آدی رحمان آدیووســو، مدیر اجرایی این پرتاب با ظرفیت 
150گیگابیت بر ثانیه، گفت: ساتریا-1 می تواند بیش از 3 برابر 
ظرفیت های ترکیبی ملی که در حال حاضر استفاده می شود، 
ارائه دهد. او گفت: ما مطمئن هســتیم که SATRIA می تواند 
راه حلی برای شــکاف دیجیتال باشــد که هنــوز در اندونزی 
وجود دارد. این ماهواره طوری طراحی شــده است که حداقل 
15ســال کار کند. SATRIA یک پــروژه عمومی و خصوصی 
 بین دولت اندونزی و کنسرسیومی به رهبری اپراتور ماهواره ای

PT Pasifik Satelit Nusantara یا PSN است. 

این ماهواره که توسط Thales Alenia Space ساخته شده 
است، از رانشــگرهای یونی برای چرخش مدار خود در ارتفاع 
22300مایلی بالای خط اســتوا در 126درجه طول شــرقی 
اســتفاده خواهد کرد. ماهواره ها در آن ارتفاع 24ساعت طول 
می کشد تا یک مدار را کامل کنند و همگام با زمین می چرخند تا 
در آسمان ثابت ظاهر شوند. این امکان استفاده از آنتن های ثابت 
روی زمین را فراهم می کند و زیرساخت مورد نیاز برای ارسال 
و دریافت داده ها را بسیار ساده می کند. پرتاب یکشنبه، چهل و 
یکمین پرواز خانواده موشک فالکون اسپیس ایکس بود. به گفته 
اسپیس ایکس تا این لحظه در سال جاری میلادی، پنجمین پرواز 
این موشک در این  ماه و دویست وچهل وپنجمین پرواز کلی این 

شرکت بوده است.
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