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مهاجمان ســایبری هرازگاه رفتارهای 
خــود را تغییر می‌دهنــد. این تغییر 
رفتار به‌دلیل آرایش دفاعی هدف‌های 
مورد‌نظر اســت. این موضوع در همه 
جنگ‌ها تقریبا مشــاهده می‌شــود. 
درواقع، زمانی که مهاجم اقدام به تغییر 
استراتژی می‌دهد، هدف هم استراتژی 
دفاعــی را تغییر می‌دهــد. این بازی 
موش و گربه همیشه ادامه دارد و تنها 
راه کشورها در برابر حملات سایبری، 
هوشیاری و شناخت مستمر عملکرد 
هکرهاست. درحالی‌که امنیت سایبری 
در ایران با تقسیم کار بین چند سازمان 
تامین می‌شود، اما برخی معتقدند که 
این ساختار نیازمند تغییر است. مدتی 
پیش، وزیر ارتباطات و فناوری اطلاعات 
با اشاره به اینکه ضعف امنیت سایبری، 
پاشنه آشــیل تحقق دولت هوشمند 
و توســعه فناوری اطلاعات در کشور 
اســت، بر لزوم جراحی در این حوزه 
تأکید کرده بود. این در حالی است که 
رویترز به تازگی در گزارشی اعلام کرده 
که کاخ سفید یک اســتراتژی امنیت 
ســایبری جدید طراحی کرده و این 
اقدام جدیدتریــن حرکت دولت برای 
قدرتمندتر کردن دفاع سایبری خود 
در مقابل افزایش جرایــم دیجیتال و 

هکری است.

 سپر دفاعی
در فضای مجازی
با گسترش حملات سایبری و پیشرفته‌تر شدن 

آنها، کشورهای مختلف در تلاش برای بهبود 
امنیت سایبری خود با مقررات سختگیرانه‌تری 

هستند

عمادالدین قاسمی‌پناهاینترنت
روزنامه‌نگار

صادر نشدن مجوز آزمایش انسانی 
پیوند مغز و کامپیوتر 

ایلان ماسک، با توسعه شــرکت نورالینک مدت‌هاست که در 
مسیر پیوند مغز انسان و کامیپوتر تلاش می‌کند. گزارش‌ها اما 
نشان می‌دهد که سازمان غذا و داروی آمریکا )FDA( به‌خاطر 
نگرانی‌ها درباره ایمن‌بودن این تراشــه، درخواست نورالینک 

برای آزمایش آن روی انسان‌ها را رد کرده است.
به گــزارش رویترز، نگرانی FDA بیشــتر مربــوط به باتری 
لیتیومی این تراشه می‌شود. این سازمان همچنین از امکان 
حرکت ســیم‌های کوچک این ایمپلنت به سایر قسمت‌های 
مغز نگران است. ســازمان غذا و داروی آمریکا درباره امکان 
جداکردن این تراشــه و انجام این‌کار بدون آسیب‌رساندن به 

مغز هم سؤالاتی دارد.
ایلان ماسک، مدیرعامل نورالینک، چند‌ماه پیش در رویداد 
»Show and tell« نورالینک اعلام کرد که احتمالاً تا ‌6ماه 
دیگر آزمایش‌های انسانی را شروع می‌کند. ماسک حتی گفت 
که حاضر است تراشه نورالینک را درون مغز یکی از فرزندانش 
قرار دهد. در این رویداد نشان داده شد که یک میمون با پیوند 
این تراشــه امکان تایپ کلماتی را با استفاده از صفحه کلید 

مجازی پیدا کرده است.

میمون نمایش داده شده در رویداد نورالینک که »Sake« نام 
دارد، می‌تواند با فکر کردن به حرکت مکان‌نما روی صفحه‌کلید 
مجازی، تایپ کند. او موفق شــد از این طریق عباراتی از جمله 
»به Show and tell خوش آمدیــد« و »می‌توانم میان وعده 

بخورم« را تایپ کند.
ســازمان غذا و داروی آمریکا همچنین نگران نحوه برداشتن 
ایمپلنت مغزی نورالینک از مغز کاربران است. این کار می‌تواند 
برای برداشــتن کامل، جایگزینی یا ارتقای این تراشه صورت 
بگیرد. علت این نگرانی، اندازه کوچک این دســتگاه الکتریکی 
است که درون ماده خاکســتری مغز افراد هم مي‌تواند حركت 
كند. اندازه کوچک این تراشــه باعث می‌شــود برداشــتن آن 
دشوار باشد و حتی به مغز آسیب وارد شود. علاوه بر این، شاید 
بخش‌هایی از آن به قســمت‌های دیگر مغز برود و برای کاربر 
دردسرساز شود. سال‌هاســت که گروهی از محققان به‌دنبال 
تحقق این پیوند یا به‌اصطلاح درســت کردن سایبورگ مانند 

فیلم‌های علمی-تخیلی هستند. 

 کشف دالان مخفی اهرام 
با آندوسکوپی 

محققان یک دالان ۹متری پنهان را در پشت در ورودی اصلی 
هرم بزرگ جیزه در مصر کشــف کرده‌اند. به گزارش یورونیوز 
کشف این دالان با اســتفاده از فناوری‌های جدید برای اسکن 
اهرام ممکن شــده اســت. این پروژه تحقیقــات دیجیتال از 
سال ۲۰۱۵ آغاز به‌کار کرده است. دانشمندان ابتدا این دالان 
را با اســتفاده از رادار و امواج فراصوت کشــف کردند. سپس 
برای دســتیابی به تصاویری از آن، یک دوربین آندوســکوپی 
۶میلی‌متری محصول ژاپن را از از طریق درز میان سنگ‌های 
هرم به داخل فرستادند. پیش‌تر و در سال ۲۰۱۷ محققان پروژه 
»اسکن اهرام« از کشــف یک فضای خالی به طول دست‌کم 
۳۰متر در داخل هرم بزرگ خبر داده بودند. این نخستین مورد 
از کشــف یک دالان بزرگ درون هرم از قرن نوزدهم تاکنون 
به‌حساب می‌آید. باستان‌شناسان می‌گویند: راهروهای ورودی 
و داخلی مقبره بسیار پیچیده و تودرتو هستند و احتمال دارد 
هنوز دالان‌های بیشــتری در این هرم کشف شود. هرم بزرگ 
جیزه که جزو عجایب هفتگانه جهان به شمار می‌رود بزرگ‌ترین 

هرم از مجموعه سه‌گانه اهرام مصر است. 

از  یکــی  پژوهشــگران  از   گروهــی 
شرکت‌های فناور مستقر در دانشگاه 
شــهید بهشــتی، دســتگاه تصفیــه هوا 
مبتنــی بــر پلاســمای ســرد را عرضــه 
کرده‌اند که علاوه بر حذف آلودگی‌های 
هوا در شرایط پیک آلودگی می‌تواند تا 
۹۹درصــد ویروس‌هــا و میکروب‌هــا را 

از بین ببرد.

۹۹
درصد

 مقامات ترکیه جریمه‌ای ۱.۷۵میلیون 
لیــره‌ای )۹۳هزار دلار( بــرای تیک‌تاک 
تیک‌تــاک  زیــرا  کرده‌انــد؛   تعییــن 
حفاظــت کافــی از داده‌هــای کاربــران 

نکرده است.
این جریمه توســط هیأت حفاظت از 
 )KVKK( داده‌های خصوصی ترکیه
درحالــی تعییــن شــده کــه نگرانی‌هــا 
دربــاره ایــن شــبکه اجتماعــی چینــی 
و هویــت افــرادی کــه بــه داده‌هــای 
کاربــران دسترســی دارنــد، افزایــش 

یافته است.‌
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میلیون

دانش

عدد خبر

فناوری

   سپر دفاعی ایران
طی چندماه اخیر ایران هدف شدیدترین حملات سایبری 
قرار داشته اســت. این موضوع را ابوالحسن فیروزآبادی، 
رئیس ســابق مرکز ملی فضای مجازی در مراسم تودیع 

خود اعلام کرد.
به‌گفته فیروزآبادی »شدت حملات سایبری به جمهوری 
اسلامی بیش از حملاتی است که به روسیه صورت گرفته 

است«.
او با اشاره به اینکه در روسیه کشورهای غربی از توان خود 
اســتفاده کردند، تأکید کرد که در حمله به ایران از توان 
اسرائیل، عربستان ســعودی و ضد‌انقلاب و حتی برخی 

افراد داخل کشور هم استفاده شــد، اما در هیچ زمینه‌ای 
شاهد اختلال نبودیم.

اگرچــه فیروزآبادی اعلام می‌کند کــه در هیچ زمینه‌ای 
اختلالی اتفاق نیفتاد، اما دور از ذهن نخواهد بود که هکرها 
به‌خاطر همین اتفاق، رفتار تهاجمی خود را تغییر دهند. 

این موضوع، هوشیاری بیشتری را می‌طلبد.
درواقع، دفاع ما و مختل نشدن حوزه سایبری به این معنی 
نیست که هکرها دست از کار می‌کشــند. بلکه روش‌ها، 
رفتارها و استراتژی‌های حمله را تغییر می‌دهند تا راهی 

برای نفوذ پایدار پیدا کنند.

   تغییر استراتژی آمریکا
آمریکا اعلام کرده که بــرای قدرتمند 
کردن دفاع ســایبری خــود در مقابل 
افزایش جرایم دیجیتال و هکری، یک 
استراتژی امنیت سایبری جدید طراحی 

کرده است.
آنگونــه که رویتــرز نوشــته، هدف از 
اســتراتژی مذکور ایجاد دستورالعملی 
برای سیاستگذاری آینده است و  آمریکا 
خواستار سختگیرانه‌تر شدن روش‌های 
امنیــت ســایبری در سراســر صنایع 
مختلف و همچنیــن ارتقای همکاری 
بین دولت و بخش خصوصی شده است.

این استراتژی جدید پس از زنجیره‌ای از 
حملات هکری گسترده از سوی عوامل 
داخلی و خارجــی در آمریکا و در میانه 
درگیری نظامی بین روسیه و اوکراین 

تدوین شده است.
استراتژی امنیت سایبری جدید آمریکا 
2کشــور چیــن و روســیه را به‌عنوان 
تهدیدهــای اصلی این کشــور معرفی 
می‌کند. این موضوع را در صحبت‌های 
یکی از مقام‌های ارشد آمریکا می‌توان 
جســت‌وجو کرد که اعلام کرده، هدف 
بخشــی از اســتراتژی جدید کنترل 

هکرهای روسی است.
این مقام ارشد آمریکایی که نامش اعلام 
نشده گفته است: روسیه به بهشتی برای 
جرائم سایبری تبدیل شده و باج‌افزارها 

چالش اصلی پیش روی ما است.
این مقام نظام قضایــی آمریکا را ناتوان 
در رفع این چالش اعــام کرده و ادامه 
داده است: سیســتم قضایی نمی‌تواند 
به تنهایــی این چالش را حــل کند. به 
همین‌خاطر، مــا باید بــا عناصر دیگر 

قدرت ملی خود را افزایش دهیم.

   ضرورت تقسیم کار جدید
مدتی پس از سخنان وزیر ارتباطات در مورد شفاف و کارآمد نبودن تقســیم کار در حوزه امنیت سایبری کشور، محمد 

خوانساری، رئیس سازمان فناوری اطلاعات از لزوم تغییر در تقسیم کار متولیان این حوزه سخن گفت.
خوانساری با تأکید بر نیاز به ساماندهی و بازنگری در مصوبات حوزه امنیت سایبری یادآوری كردکه حدود 5سال از تقسیم 
کار دستگاه‌های فعال در این حوزه گذشته است. او با اشاره به اینکه این تقسیم کار از سوی مرکز ملی فضای مجازی انجام 
شده است، تصریح کرد که قاعدتاً با توســعه فناوری، حجم خدمات و سرویس‌ها نسبت به 5سال پیش بسیار بیشتر شده 
و امروز خدماتی که در حوزه فضای مجازی یا خدمات دیجیتال در اختیار مردم است، نسبت به ۵سال گذشته اصلًا قابل 
قیاس نیست. به‌گفته او »بنابراین با این تغییرات، آن تقســیم کار ملی که در ۵سال پیش انجام گرفته، اکنون دستخوش 
تغییراتی شده است«. اکنون به‌نظر می‌رسد با تغییراتی که در مرکز ملی فضای مجازی شاهد هستیم، به‌زودی تغییراتی 

هم در استراتژی‌های دفاع سایبری ایران صورت بگیرد.

   ائتلاف با شرکای خارجی
همچنین یکی از نکات مهم در حملات ســایبری ائتلاف 
کشورهای همسو با یکدیگر است. بنابراین کشور ما هم در 

این زمینه باید از استراتژی ائتلاف استفاده کند.
آنگونه که رویترز اعلام کرده یک مقام ارشد دیگر آمریکایی 
هم بخشی از اســتراتژی جدید را ایجاد ائتلاف با شرکای 
خارجی دانسته تا بر روســیه و دیگر کشورها برای تغییر 
رفتارشان فشار وارد شود. او در این‌باره گفت: سال گذشته 

شــاهد برخی از موفقیت‌ها با ایجاد چنیــن ائتلاف‌هایی 
بوده‌ایم.

یکی دیگــر از موضوعاتی کــه در این اســتراتژی مورد 
توجه قــرار گرفته، لــزوم ارتقای اســتانداردهای ترمیم 
شکاف‌های امنیتی در سیستم‌های رایانشی و همچنین 
الزام شرکت‌های سرویس ابری به احراز هویت مشتریان 

خارجی است.


