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گزارش اخیر یک شــرکت امنیتی حاکــی از به خطر 
افتادن حریــم خصوصی ایرانیــان به علت نصب یک 
جاســوس افزار)spyware( است. اگرچه روش های 
مختلفی برای ســرقت اطلاعات کاربران وجود دارد، 
اما این گزارش این بار از یک فیلترشــکن نام برده که 
سال هاست بین کاربران ایرانی دست به دست می شود. 
اگر تا پیش از این، ابزارهای تغییر آی پی رایگان متهم 
به جاسوسی و سرقت اطلاعات کاربران بودند، این بار 
جاســوس افزاری حریم خصوصی کاربران را به خطر 
انداخته که تاکنون مبالغ هنگفتــی از مردم دریافت 
کرده است. نکته اســف بار این اتفاق، برخورداری این 
جاسوس افزار از درگاه پرداخت بانکی است که سال ها 
فعالیت می کرده اســت. آمارهای رسمی و غیررسمی 
هم حکایت از میزان بالای نصب وی پی ان ها روی گوشی 
ایرانی ها دارد. به طوری که وزیــر ارتباطات و فناوری 

اطلاعات هم این موضوع را تأیید کرده است.

حراج اطلاعات ایرانی ها با فیلترشکن
 گزارش های جدید نشان می دهد جاسوسی و سرقت اطلاعات کاربران ایرانی با گسترش فیلترشکن ها افزایش یافته است 

عمادالدین قاسمی پناهاینترنت
روزنامه نگار

آزمایش تاریخی برای توان یابی 
مغز افراد فلج

شرکت فناوری پزشکی Synchron نتایج یک مطالعه بالینی 
که در آن بیماران فلج به طور مؤثر ســیگنال های عصبی را از 
طریق یک رابط مغز و کامپیوتر قابل کاشت ارسال می کردند را 
منتشر کردند. به گزارش اینترستینگ اینجینیرینگ، در این 
مطالعه 4بیمار مبتلا به فلج شدید، با یک دستگاه پروتز مغزی 
 ،Synchron's Stentrode کاشته شــده نســل اول به نام
قادر به کنترل رایانه بودند. نتایج نشــان داد که اســتفاده از 
دســتگاه پروتز عصبی برای انتقال ســیگنال های عصبی از 
داخل رگ های خونی مغز در یک دوره طولانی بدون عوارض 
 جانبی جــدی امکان  پذیر و ایمن اســت. ایــن تحقیق که

 Stentrode With Thought-Controlled Digital Switch
نامیده می شود، نخستین مطالعه در نوع خود است که طی 
آن 4 بیمار فلــج با این پروتز قابل کاشــت را طی یک دوره 
12ماهه دنبال کرده اســت. در طول این مدت، هیچ لخته 
خونی ظاهر و دستگاه از موقعیت اولیه خود خارج نشد. علاوه 
بر این، کیفیت سیگنال بدون هیچ مشکلی، ثابت باقی ماند. 
البته نکته جالب تر اینکه، هر 4 شرکت کننده قادر به کنترل 
یک دستگاه محاسباتی شــخصی با رابط مغز و رایانه برای 
انجام فعالیت هایی مانند ارسال پیام کوتاه، ایمیل، امور مالی 
شخصی، خرید آنلاین و ارتباط با نیازهای مراقبتی بودند. این 
روش ها در مجموعه آنژیوگرافی مداخله ای عصبی انجام شد.

پیتر میچل، مدیر بخش اعصاب بیمارستان رویال ملبورن 
در این باره گفت: ما با دقت این مطالعه که برای نخستین بار 
روی انسان انجام شده است را با تمرکز اولیه بر ایمنی، انجام 
دادیم. همه بیماران این روش را بــه خوبی تحمل کردند و 
معمولا ظرف 48ساعت مرخص شــده و به خانه رفتند. در 
دسترس بودن گسترده مجموعه آنژیوگرافی برای این روش 
می تواند ترجمه سریع رابط مغز و کامپیوتر را برای افراد فلج 
ترویج کند. فلج به طور معروف منجر به از دست دادن کنترل 
ماهیچه های بدن می شود. با این حال، بخش حرکتی اغلب 
هنوز در مغز بیماران فلج فعال اســت و می تواند نشــانه ای 
از اراده فیزیکی برای حرکت باشــد. رابــط مغز و کامپیوتر 
Synchron برای بازیابی ســیگنال از دست رفته مرتبط با 

است. این دستگاه از طریق جراحی فلج مهندسی شده 
در قشر حرکتی 
مغــز از طریق 
وریــد ژوگولار 
قرار می گیرد.

پرتاب محموله امنیتی آمریکا 
توسط اسپیس ایکس

موشــک فالکون هــوی متعلق به شــرکت اســپیس ایکس، 
محموله های امنیتی نیروی هوایی آمریکا را به فضا پرتاب کرد. 
به گزارش ســی ان ان، این ماموریت که USSF-67 نام داشت 
از مرکز فضایی کنــدی در فلوریدا انجام شــد و پنجمین پرواز 
موفقیت  آمیز این موشــک را که اخیرا به عنوان قدرتمندترین 
وسیله پرتاب عملیاتی جهان شناخته شده است، رقم زد. فالکون 
هوی در سال2018 هنگامی که ایلان ماسک، مدیرعامل اسپیس 
ایکس، تسلا رودستر شخصی خود را به عنوان محموله آزمایشی 
برای این پرتاب انتخاب کرد، با سر و صدای زیادی روبه رو شد. این 
رودستر هنوز در فضا است و مسیری مستطیلی به دور خورشید 
می  پیماید. این موشــک پیش از این 2ماموریت آزمایشی را با 
2پرتاب در سال2019 پیش از وقفه 3 ساله خود انجام داده بود. 
اکثریت قریب به اتفاق ماموریت های اســپیس ایکس به قدرت 
تقویت شــده فالکون هوی نیاز ندارند. از ســوی دیگر، موشک 
فالکون9 اسپیس ایکس تنها در سال2022 بیش از 60بار پرتاب 
داشته و 2 گروه از فضانوردان را به فضا و همچنین ماهواره های 

استارلینک و انواع فضاپیماهای دیگر را به مدار برده است.

دانشــمندان،  تحقیــق  طبــق 
ناراحتی هــای روانــی ماننــد اســترس، 
عصبی بودن یا خســتگی بیــش از حد 
در میانســالی می توانــد خطــر ابتلا به 
بیماری مغــزی را تا 24درصــد افزایش 
دهــد. تیمــی از محققــان دانشــگاه 
هلسینکی 69هزار نفر با حداکثر سن 
45ســال را مــورد بررســی قــرار دادنــد 
و تجزیه وتحلیــل نشــان داد 17 تــا 
24درصد بیشتر در معرض خطر زوال 

عقل بوده اند.

 24 
درصد

حســین دلیریان، ســخنگوی سازمان 
فضایــی ایــران از راه انــدازی 6 ســامانه 
جدیــد پایــش ماهــواره ای خبــر داد و 
گفت: این ســامانه های ماهواره ای در 
حوزه هــای مختلــف فعــال می شــوند. 
دلیریــان در صفحــه شــخصی خــود 
نوشــت: ســازمان فضایی ایران بعد از 
راه اندازی 9سامانه پایش ماهواره ای، 
راه انــدازی و توســعه این ســامانه های 

جدید را هم کلید زد. 

 6 
سامانه

فضا

عدد خبر

دانش

گروهــی از پژوهشــگران بــا 
تحقیقات گســترده چندماهه 
متوجــه شــدند که ســارقان 
اطلاعات از اجزای یک مجموعه 
نظارتی به نام SecondEye و 
زیرساخت استفاده می کنند. با این حال، این اجزا از طریق 
یک اینستالر قانونی دریافت نمی شــوند، بلکه از طریق 
نصب کننده های تروجانیزه شده نرم افزار VPN )که در 

ایران نیز توسعه یافته اند( دریافت شده اند.
به عبارت دیگر، این پژوهشــگران حوزه امنیت سایبری 
یک مجموعه بدافزار را کشف کرده اند که برای جاسوسی 
از کاربران این وی پی ان خاص از طریق اینســتالرهای 

تروجانی استفاده می کردند.
این جاسوس افزار می تواند  به طور کامل حریم خصوصی 
کاربــران را از طریق keylogging و ســرقت اطلاعات 
حساس مانند اســناد، تصاویر، کیف پول های رمزنگاری 
شده و رمز عبور به خطر بیندازد. سوءاستفاده کنندگان 
کار خود را در اردیبهشت1401شروع کرده اند و فعالیت 
آنهــا در ماه های مرداد و شــهریور به اوج خود رســید. 
اگرچه کاربران ایرانی بیشــتر هدف این حمله بوده اند، 

اما آلمانی ها و آمریکایی ها هم از آن بی نصیب نمانده اند.

ابزارهــای تغییر آی پــی یا همــان وی پی ان هــا یکی از 
شایع ترین ابزارها برای آلوده کردن دستگاه های الکترونیک 
است. گزارش مردادماه گذشته شــرکت امنیت سایبری 
کسپرسکی، دستگاه های ایرانی را در صدر ابزارهای آلوده 
دنیا رده بندی کرد. پس از ایران در این جدول می توان نام 
کشورهای چین، یمن، عمان، عربستان سعودی و الجزیره را دید. هنگامی که به نام این 
کشورها دقت می شود، آنچه جلب توجه می کند موضوع محدودیت های اینترنتی است 
که کاربران را به ناچار به سمت ابزارهای تغییر  ای پی هدایت می کند. کشورهای اروپایی 
و آمریکایی براساس گزارش کسپرسکی در رده های پایین تر ابزارهای آلوده قرار دارند.

چندی پیش عیســی زارع پور، 
وزیر ارتباطات و فناوری اطلاعات 
در حاشیه همایش ظرفیت شبکه 
ملی اطلاعات یادآوری می کند 
که »فیلترشکن ها منبع بدافزارها 
روی گوشی مردم شده اند و به همین خاطر وزارت ارتباطات 
قصد دارد با ایجاد سرویس های مورد نیاز مردم، کاری کند 

که نیاز مردم برای استفاده از فیلترشکن کمتر شود.«
اگرچه زارع پور به علت استفاده مردم از فیلترشکن ها اشاره 
نمی کند، اما به طور خاص، محدودیت های 4 ماه گذشــته 
برای دسترسی به واتساپ و اینستاگرام یکی از علل دانلود 
گســترده وی پی ان ها از منابع معتبر و غیرمعتبر به شمار 
می رود. به طوری که سعید نقوی، عضو هیأت  مدیره اتحادیه 
فناوران رایانه از افزایش 3هزار درصدی تقاضا برای خرید 
vpn در مهرماه گذشته خبر می دهد و می گوید: گزارش ها 
نشــان می دهد دامنه جســت وجوی کاربران ایرانی برای 
دریافت فیلترشکن یک رکورد تاریخی را ثبت کرده است و 

این تقاضا بعد از قطعی تلگرام تجربه نشده بود.

تولید فیلترشــکن، انتشار رایگان و 
فروش آن، سال هاست در کشور ما 
رواج دارد. محمدجواد آذری جهرمی، 
وزیر سابق ارتباطات در سال1398 
در مجلــس شــورای اســلامی 
به وجود این مافیا اذعــان می کند. 
آذری جهرمی به صراحت در حضور نمایندگان مجلس می گوید: 
»خرید و فروش فیلترشکن ها، تجارتی چندصد میلیاردی است 
که کســی جلوی آن را نمی گیرد و می گویند وزارت ارتباطات 
خودش جلوی این کار را بگیرد.« اکنون تخمین زده می شود 
که حداقل 45میلیون کاربر در توییتر، تلگرام، اینســتاگرام و 
واتساپ فعالیت می کنند. گزارش سال2014میلادی )92-93( 
وزارت ورزش و جوانان کشور نشان می دهد که حداقل 70درصد 
کاربران از فیلترشکن استفاده می کنند که از این تعداد به ازای 
هر 8نفر یک نفر در آن زمان از وی پی ان پولی استفاده می کرده 
است. بررسی های همشهری نشان می دهد هم اکنون میانگین 
قیمت فروش وی پی ان در کشور به ماهانه حداقل 60هزار تومان 
رسیده است. اگر فرض کنیم هم اکنون تنها 20درصد از کاربران 
پلتفرم های فیلترشــده از وی پی ان پولی اســتفاده می کنند 

به رقمی معادل 540میلیارد تومان گــردش مالی مافیای 
فیلترشکن در  ماه می رسیم. در این محاسبه همه پارامترها 

به صورت حداقلی درنظر گرفته شده است.
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