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طی ۲سال اخیر ایران درگیر یک جنگ تمام عیار 
سایبری بوده است. به اوج رسیدن این نبرد طی 
ماه های اخیر باعث شده تا در لایحه بودجه سال 
۱۴۰۲ تدابیر ویژه ای بــرای افزایش قدرت دفاع 
کشــور در فضای ســایبری درنظر گرفته شود. 

براساس این لایحه، تمامی دستگاه های اجرایی، 
شرکت های دولتی و نهادها و سازمان هایی که از 
بودجه عمومی استفاده می کنند موظف شده اند 
یک تا ۲درصــد اعتبارات هزینــه ای یا تملک 
دارایی های سرمایه ای خود را به منظور تضمین و 
ارتقای سطح امنیت شبکه، امنیت زیرساخت های 
امنیت و امنیت سامانه های خود و پیشگیری مؤثر 
از وقوع حوادث امنیتی سایبری در دستگاه خود 

اختصاص دهند.

 بودجه ویژه
برای امنیت سایبری 

با افزایش حملات سایبری برای نخستین بار در لایحه بودجه سال ۱۴۰۲ 
تدابیر و اعتبار ویژه ای برای افزایش امنیت این حوزه درنظر گرفته شد

محمد کرباسیاینترنت
دبیر گروه دانش و فناوری

شکلات سازی با زبان مصنوعی 
یک محقق ایرانی به نام سیاوش سلطان احمدی از دانشگاه لیدز، 
با اســتفاده از یک زبان مصنوعی و چند تکه شکلات مرغوب، 
در تلاش برای ساخت یک شکلات ســالم تر است. به گزارش 
نیواطلس، لذت شــکلات وقتی اســت که چربی آزاد می شود، 
اما این چربی مضر اســت. محققان این مطالعه به بررسی رفتار 
اصطکاکی شکلات پرداختند.  آنها شــکلات را روی یک زبان 
مصنوعی که در ســال ۲۰۲۰ در این دانشگاه ساخته شده بود، 
قرار دادند. پس از اینکه شکلات  های مختلف روی زبان مصنوعی 
قرار گرفتند، محققان با تصویربرداری از نتایج ، به نحوه تعامل 
ســطوح و مایعات با یکدیگر پرداختند تا رفتار آن را حین ذوب  
و تعامل با بزاق درک کنند. آنها دریافتند که احساس ابریشمی 
که شــکلات در دهان ایجاد می کند، به  دلیل آزاد شدن اولیه 
چربی روی زبان است که به واســطه آن ذرات کاکائو بعدی در 
چربی پوشانده می شــوند. پس از آن، چربی اضافی بیشتر در 
قسمت شکلات، تأثیر محدودی بر حس دهان داشت. محققان 
دریافتند می توان شکلاتی ساخت که چربی آن بیشتر در اطراف 

ذرات کاکائو متمرکز و در کل 
با داشتن چربی کمتر، یک 

خوراکی سالم تر باشد.

قیمت بیت کوین دوباره روند صعودی 
به خــودش گرفتــه و حــالا توانســته 
اســت ارزش خود را به نزدیــک  21هزار 
دلار برســاند. بــرای اولین بــار از زمــان 
فروپاشی صرافی FTX در  ماه نوامبر، 
قیمــت ایــن رمــز ارز20هــزار دلار فراتر 
رفت تا روزهای اولیه 2023 را با روندی 
صعــودی شــروع کنــد. ایــن در حالــی 
اســت کــه در چنــد  مــاه پیــش، قیمت 
این رمزارز به 65هزار دلار رسیده بود.

 20 
هزار دلار

10قــرارداد فناورانــه بــا حجــم بیــش از 
شــرکت های  بیــن  تومــان  ۹۷میلیــارد 
زیرمجموعــه کارگــزاران فنــاوری و بخــش 
خصوصی بسته شد. در نشست مشترکی 
که بیــن مدیران و کارگــزاران فــن بازارهای 
کشــور با حضور معــاون علمی، فنــاوری و 
اقتصــاد دانــش بنیــان ریاســت جمهوری 
برگزار شد، قراردادهایی بین طرف تقاضا 
و شــرکت های زیرمجموعه کارگــزاران فن 

بازار منعقد شد.

 10 
قرارداد

فناوری

عدد خبر

محمد درزی؛ دکترای مهندسی کامپیوتریادداشت

در بند »ز« تبصره ۷ لایحه بودجه که به تازگی تقدیم مجلس شــده آمده 
است که مسئولیت امنیت سایبری شبکه و سامانه های دستگاه های اجرایی 
برعهده بالاترین مقام دستگاه اجرایی اســت و نظارت و صدور تأییدیه در 
این مورد برعهده وزارت ارتباطات و فنــاوری اطلاعات با همکاری وزارت 

اطلاعات قرار گرفته است.
قرار است آیین نامه اجرایی این بند به پیشنهاد مشترک وزارت ارتباطات 
و فناوری اطلاعات )مســئول( و وزارت اطلاعات و سازمان برنامه و بودجه 
کشور ظرف مدت دو ماه پس از لازم الاجرا شدن این قانون تهیه شده و به 

تصویب هیأت وزیران برسد.
این مسئله درصورت تصویب، به شدت مسئولیت وزارت ارتباطات و مرکز 
ماهر به عنوان زیر مجموعه امنیت سایبری این وزارتخانه افزایش خواهد داد. 
به نظر می رسد این اقدام در راستای حملات سایبری متعددی که امسال و 
سال گذشته گریبانگیر بسیاری از نهادها، ازجمله صداوسیما و سایت های 

دولتی شده بود، صورت گرفته است.
پیش از این، رئیس پدافند غیرعامل کشــور تأکید کرده بود که براساس 
مقررات، بالاترین مقام اجرایی هر سازمان مسئول تأمین امنیت سایبری 
زیرساخت های مربوط به خود است. دبیر شورای اجرای فناوری اطلاعات 
هم تأکید کرده بود که صفر تا صد مسئولیت حمله های سایبری به هر نهادی 

متوجه بالاترین مقام مسئول در نهادهاست.

 چندی پیش رویدادی در حوزه امنیت ســایبری برگزار شــد. در این رویداد یکی از 
کارشناسان امنیت پلیس فتا، درباره حملاتی که طی ســال های اخیر، سرویس ها و 

زیرساخت های ایرانی را هدف قرار داده، از تعبیر »جنگ سایبری« استفاده کرد.
او با اشــاره به اینکه حملاتی که از ۲ســال قبل تا به امروز انجام شده فقط یک حمله 
سایبری معمولی نیستند، عنوان کرد که »ما از مهرماه سال ۹۹ وارد یک جنگ سایبری 
شدیم«. سروان غفاری، فیشینگ را گســترده ترین نوع حمله سایبری در ایران اعلام 
کرد و پس از فیشینگ، حملات DDoS، باج افزار و بدافزار ها را دارای بیشترین سهم از 

حملات صورت گرفته دانست.
این کارشناس همچنین بیشتر حملات صورت گرفته به سازمان ها و نهادهای دولتی را ناشی از یک عامل نفوذی دانست.

او همچنین از مشکلات و کوتاهی هایی که در مبحث امنیت سازمان ها رخ می دهد انتقاد و تأکید کرد که حمله سایبری در 
یک لحظه اتفاق نمی افتد و مدت   زمان زیادی صرف بررسی، تحلیل رفتار و عملکردی می شود که پشت این حملات قرار دارد
از سال ۹۹ تاکنون زیرساخت های ارتباطی کشور شاهد بیشتر از ۱۵حمله گسترده و وسیع بوده است که برخی از آنها مانند 

هک سامانه سوخت، برای چندین روز مردم را دچار سردرگمی و گرفتاری کرده است.

مجتبی مصطفوی، کارشناس امنیت ســایبری در گفت وگو با همشهری، با اشاره به 
اینکه در بخش پایش، بخش های مختلفی در کشور فعالیت می کنند، می گوید: »از 
جمله این نهادها می توان به مرکز ماهر)زیرمجموعه وزارت ارتباطات و فناوری(، مرکز 
افتا)زیرمجموعه نهاد ریاست جمهوری(، سازمان پدافند غیرعامل و همچنین پلیس 
فتا اشاره کرد.«  این در حالی است که مصطفوی معتقد است که ما یک نهاد مرکزی 

نداریم که پایش کل زیرساخت های کشور را به طور متمرکز انجام دهد.
به گفته مصطفوی »هر کدام از سازمان های متولی امنیت سایبری کشور بخشی از کار 
را به عهده گرفته اند و در حال انجام وظایف خود هستند، اما از آنجا که این سازمان ها 
به طور غیرمتمرکز مشغول فعالیت هستند، به نظر می رسد که پایش های آنها کافی 

نیست«.

مسئولیت بالاترین 
مقام اجرایی

 مجازی
 اما واقعی 

 زیر چتر
متمرکز

 ارائه خدمات گوگل، متا و اپل
به ایرانی ها

وزارت خزانــه  داری آمریــکا به تازگــی با انتشــار بیانیه ای، 
معافیت های اینترنتــی کاربران ایرانــی از تحریم های ایالات 
متحده را اعلام کرد. گفته می شــود با مجوز های تازه، نه تنها 
دسترســی کاربران ایرانی به شــبکه های اجتماعی، ابزارهای 
ارتباطی، نرم افزارهای تماس ویدئویی، خدمات ابری، نقشه های 
آنلاین و مبتنی وب،  بازی های کامپیوتری، پلتفرم های آموزشی، 
ابزارهای ترجمه و احــراز هویت، آنتــی ویروس ها، تلفن های 
هوشمند و سیستم عامل آنها، تلفن های ماهواره ای، گجت های 
دیجیتال، سیم کارت، روتر، مودم، کامپیوترهای شخصی فراهم 
شد، بلکه ارائه خدمات شــرکت های بزرگ ، تاثیرگذاری مانند 
گوگل، متا، اپل و دیگر شرکت های مشابه به ایرانیان نیز قانونی 
خواهد بود. با برخی از دوستان درباره خبر بالا صحبت می کردم 
و از این تصمیم دولت ایالات متحده تعجب می کردند. چرا که 
هم اکنون همچنان تحت تحریم های شــدید آمریکا هستیم 
به طوری که آمریکا دارو های بیماران خاصــی مانند بیماران 
پروانه ای را علیه کشــورمان تحریم کرده اســت. ولی با کمی 
تامل می توان به این نتیجه رسید که این تصمیم ایالات متحده 
یک تصمیم راهبردی و در راســتای منافع آمریکاست. امروز 
دسترسی به دیتای ایرانیان زیرساخت استیلای آمریکا و غرب 
بر ایران اســت. به همین دلیل چنین تصمیمی اساسا موضوع 
عجیبی نیست. کاملا محرز شده است که امروز صرفا نگهبانی 
فیزیکی در مقابل تجاوز به خــاک به معنای حفظ یکپارچگی 
ارضی نیست، بلکه قلمروی حاکمیت هر کشوری با میزان حفظ 
داده های شهروندان آن کشور تعیین می شود. وقتی این داده ها 
توسط کشور متخاصم تسخیر شــود دیگر تجاوز به خاک آن 
کشور محل بحث و اساسا مشکل نخواهد بود. جنبه دیگر این 
تصمیم راهبردی ایالات متحده ایجاد امکان بهتر برای فعالیت 
از راه دور )remote( ایرانی ها در پروژ ه های خارجی و شیفت 
کردن هرچه بیشتر کدنویس ها و تیم های مقیم ایران به سمت 
درآمد دلاری  است. یعنی دیگر برای این تعداد مهندسی که در 
فضای فناوری اطلاعات کار می کنند ارزش نداشته باشد که با 
شــرکت ها و پروژه های ایرانی همکاری کنند. یعنی علاوه بر 
مهاجرت فیزیکی مغزها، مهاجرت زمان کاری آنها هم میســر 

می شود.
حال بــا توضیحــی که بیــان شــد اهمیت اســتفاده از 
اپلیکیشــن های محصــول متخصصان ایرانــی در داخل 
کشــور ضرورتی صدچندان می یابد. چرا که اولا استفاده 
از اپلیکیشــن های خارجی یعنی دادن داده های خودمان 
به اجنبی بدون هیــچ هزینه ای و ثانیا با اســتفاده نکردن 
از محصولات داخلــی عملا باعث مهاجرت مهندســان و 

متخصصان خود به سایر کشورها می شویم.
لذا هم از منظر آیینی و هم از وجه میهنی بر همه ایرانیان 

استفاده از اپلیکیشن های داخلی یک وظیفه ملی است.


