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خسارت 80هزار میلیاردتومانی
رئیس ســازمان پدافند غیرعامل طی سخناني در سالروز تشکیل این ســازمان اشاره ای هم به 
کسب وکارهای اینترنتی کرد که طی 40روز اخیر خسارت های سنگینی متحمل شده اند. غلامرضا 
جلالی با تأیید تلویحی اختلال در اینترنت طی این مدت و خسارت به کسب وکارهای اینترنتی گفت: 
»آنهایی که برای تلگرام، واتساپ و اینستاگرام فرش قرمز پهن کردند، امروز باید پاسخگوی وضعیت 

اقتصادی کسب وکارهای مجازی باشند.«
آمارهای رئیس کمیسیون اقتصاد نوآوری و تحول دیجیتال اتاق تهران هم مؤید همین موضوع است. 
»فرزین فردیس« با اشاره به محدود شدن دسترسی به اینترنت طی یک ماه اخیر، به تازگی گفته 
است که براساس بررسی های صورت گرفته، 35هزار میلیارد تومان به طور مستقیم به اقتصاد حوزه 

فناوری اطلاعات خسارت وارد شده است.
به گفته او همچنین به طور غیرمســتقیم به کســب و کارهای خارج از صنعت فناوری اطلاعات و 
ارتباطات که از خدمات این بخش استفاده می کنند، خسارتی 45هزار میلیارد تومانی وارد شده 
است. به عبارت دیگر، در مجموع، اقتصاد کشور طی این مدت 80هزار میلیارد تومان خسارت دیده 
است که به اعتقاد رئیس کمیسیون اقتصاد نوآوری و تحول دیجیتال اتاق تهران، نتیجه آن اخلال 

در اقتصاد دیجیتال کشور است.

مکث

رئیس سازمان پدافند غیرعامل 
در حالی از سنگین ترین حملات 
ســایبری طی 20روز خبر داده 
است که امســال هفته پدافند غیرعامل به نام 
»پدافند دانش بنیان، حفاظت از زیرســاخت ها 
و تــداوم کارکردها« نام گذاری شــده اســت. 
ســردارغلامرضا جلالی دلیل ایــن نام گذاری 
را مورد تهدید قرار گرفتن زیرســاخت ها طی 
سال های گذشــته عنوان کرده اســت. در این 
سال ها، صنایع مختلف، سامانه ها، دوربین ها و 
وب سایت ها هدف شدیدترین حملات سایبری 
قرار گرفته است. بعد از استاکس نت که بخشی 
از زیرساخت های هسته ای کشور را هدف قرار 
داد، شاید اختلال در ســامانه سوخت را بتوان 
گسترده ترین و تأثیرگذارترین حمله سال های 
اخیر عنوان کرد. با این حال، تلاش های مؤثری 
هم در حوزه امنیت ســایبری شــکل گرفته و 
توانسته با همه دشواری ها و البته با صرف زمان 
حملات صورت گرفته را خنثی کند. همچنین 
ساختار دفاع سایبری کشــور طی این سال ها 
و تقســیم کاری که برای هریک از عناصر این 
ساختار تعریف شده، تا حد بســیاری توانسته 
این حملات را دفع کند. این در حالی است که 
با گذشت زمان، به نظر می رسد که این ساختار 
نیاز به تغییراتی دارد. بارها روزنامه همشــهری 
بر ضرورت ایجاد یک ســتاد مشترک در حوزه 
امنیت ســایبری برای مقابله با تهدیدهای این 
حوزه تأکید کرده اســت. این در حالی اســت 
که هر یک از ســازمان های فعلی با تقسیم کار 
صورت گرفته بین آنها، از انسجام لازم برخوردار 
نیســتند. چندی پیش هم وزیــر ارتباطات و 
فناوری اطلاعات تقسیم کاری که در این حوزه 
در کشور انجام  شده را شفاف و کارآمد ندانست 
و بر تغییر این روند تأکیــد کرد. به عنوان مثال، 
در هک سامانه ایمیل یکی از کارکنان سازمان 
انرژی اتمی، شاهد بودیم که نفوذ امنیتی ناشی 
از آپدیت نشدن سامانه ایمیل مورد استفاده بوده 
است. درواقع، بسیاری از افراد با این تصور که با 
آپدیت، چیز جدیدی به نرم افزار، اپلیکیشــن، 
سامانه و هر هدف مورد علاقه مهاجمان، اضافه 
نمی شود، به روزرســانی ها را جدی نمی گیرند. 
غافل از اینکه مهم ترین کارکرد آپدیت ها، رفع 
باگ های امنیتی است. به عبارت دیگر، متولیان 
امنیت سایبری کشور باید توجه کنند که امنیت 
ســایبری یک موضوع مقطعی نیست و پایش 
پیوسته و مستمر از نیازهای این حوزه به شمار 

می رود.
 

120حمله در 20روز
بدیهی است در عین حال که حملات سایبری 
سنگین تر می شود، توانمند کردن زیرساخت ها 
هم بیشــتر مورد توجه قــرار می گیرد. همین 
موضوع محور سخنان رئیس ســازمان پدافند 
غیرعامل در سالروز شــکل گیری این سازمان 
قرار گرفت و اعلام کرد که طی 20روز گذشته 
با 120حمله سنگین سایبری از نوع DDoS به 

زیرساخت ها مقابله شد.
به گفته غلامرضا جلالی، این حجم از تهدیدات 

سایبری تاکنون علیه کشــوری صورت نگرفته 
است، اما با 90درصد آنها مقابله شد.

او با اشاره به اینکه با سامانه های بومی که دارای 
کیفیت خوبی هستند، با این حملات مقابله شد 
از سنگین ترین حمله های رسانه ای، سایبری و 
شــناختی علیه ایران خبر داد و گفت: اگر این 
حملات برای هر کشــوری رخ مــی داد، از بین 

می رفت.
رئیس ســازمان پدافند غیرعامــل همچنین با 
اشاره به شعار »پدافند دانش بنیان، حفاظت از 
زیرساخت ها و تداوم کارکردها« برای سال جاری 
گفت: »سطح جدیدی از فناوری های نو نیازمند 
رویکرد دانشــی پدافندی است و همایش هایی 
به منظور موشــکافی ایــن رویکردهــا برگزار 

می شود.«
جلالی در عین حال یکی از مهم ترین رویکردها 
برای خدمــت بــه مــردم را تــداوم کارکرد 
زیرساخت های اساسی دانست و یادآوری کرد 

که برنامه ملی حفاظت از زیرساخت های کشور 
پس از 3سال مطالعه، تنظیم و ابلاغ شد.

 
ضرورت ستاد مشترک

مجتبی مصطفوی، کارشــناس امنیت سایبری 
در گفت وگو با همشــهری با اشاره به اینکه این 
ســازمان ها به طور غیرمتمرکز مشغول فعالیت 

هستند، پایش ها را کافی نمی داند.
به گفتــه مصطفوی »هر کدام از ســازمان های 
متولی امنیت سایبری کشــور بخشی از کار را 
به عهده گرفته انــد و در حال انجام وظایف خود 
هســتند، اما از آنجا که این ســازمان ها به طور 
غیرمتمرکز مشــغول فعالیت هســتند، به نظر 

می رسد که پایش های آنها کافی نیست«.
این متخصص حوزه امنیت سایبری معتقد است 
که »این سازمان ها در حالت کلی به سازمان ها 
و دســتگاه ها توصیه های عمومی می کنند، اما 
»توصیه« به تنهایــی نمی تواند اثرگذار و کافی 

باشد«.مصطفوی در پاســخ به این پرسش که 
آیا لزوم یک نهاد فراقوه ای یا فرادستگاهی برای 
الزام سازمان های کشور به رعایت نکات امنیتی 
احســاس می شــود، می گوید: »ما برای چنین 
کاری با مشکلات بسیاری روبه رو هستیم. یکی 
از این مشکلات، کمبود نیروی انسانی متخصص 

در حوزه امنیت است.«
 

DDoS ارتباط محدودیت اینترنتی با
حملــه DDoS که رئیــس ســازمان پدافند 
غیرعامل به آن اشــاره کرده، یکی از شایع ترین 
حملات اینترنتی اســت. DDoS به زبان ساده 
به معنی حمله های توزیع شــده است. درواقع، 
در این حمله چند سیســتم یا دســتگاه به طور 
همزمان پهنای باند یا منابع سیستم مورد هدف 
را با بسته های سیل آسا مورد حمله قرار می دهند. 
در محدودیت هــای اینترنتــی کاربران تلاش 
می کنند به ابزارهایی دسترســی پیدا کنند که 
این محدودیت ها را دور بزنــد. بنابراین کاربران 
ممکن است در دام ابزارهایی بیفتند که در ظاهر 
وی پی ان و در باطن بدافزار هستند. این بدافزار 
می تواند کنترل دســتگاه را به دســت بگیرد و 
کاربر را ناخواســته تبدیل به اصطلاحا »زامبی« 
کند. هکر هم بدون اینکه کاربر متوجه باشــد، 
در یک حمله DDoS از دستگاه او برای ارسال 
درخواست به یک سامانه استفاده می کند. وقتی 
سرور یک سامانه با درخواست های زیاد مواجه 
می شود، دچار بار اضافه می شود و دیگر نمی تواند 
پاسخگوی درخواست های جدید باشد. درواقع 
یــک ترافیک کاذب بــرای یک ســامانه ایجاد 
می شود و کاربران واقعی نمی توانند به آن سامانه 

دسترسی داشته باشند.

نیاز به آماده باش سایبری
 سردار جلالی در هفته پدافند غیرعامل از 120حمله سنگین طی 20روز به زیرساخت های کشور خبر داده

 که با 90درصد آنها مقابله شده است

خواب های مالک جدید برای توییتر
ایلان ماســک ماجراجو، پس از کش و قوس هــای فراوان، 
نهایتا مالک توییتر شــد. او پس از تکمیل خرید 44میلیارد 
دلاری خود در روز پنجشــنبه، با اشــاره بــه لوگوی پرنده 
توییتر با اشــاره به تمایل خود برای دیدن محدودیت های 
کمتری در محتواهای پست شده در این پلتفرم اجتماعی، 
در حساب توییترش نوشت: »پرنده آزاد شد«. با وجود این او 
در نخستین اقدام خود، مدیرعامل، مدیر ارشد مالی و وکیل 

ارشد شرکت را برکنار کرده است.
مدیران رده بالای توییتر برای ترک این شرکت مبالغ بالایی 
دریافت کرده اند. طبق گزارش ها، آگراوال 38.7 میلیون دلار، 
سگال 25.4 میلیون دلار، گاد 12.5 میلیون دلار و پرسونت 

هم 11.2 میلیون دلار دریافت کرده اند.
 به گزارش یورونیوز، ماسک در مقام مدیرعامل جدید توییتر 
قرار است ممنوعیت مادام العمر کاربران توییتر را لغو کند. 
او چند ماه پیش برنامه خود برای لغو ممنوعیت های مادام 
العمر توییتر را اعلام کرد که انتقادات شــدیدی را به همراه 
داشت چراکه حســاب های ممنوع الفعالیت شده در توییتر 
شامل افراد انکار کننده کووید-19، طرفداران نئونازی ها و 

رئیس جمهور سابق ایالات متحده بود.

چه چیزهایی تغییر می کند؟
ماسک در نخستین اقدام بزرگ خود در اوایل روز پنجشنبه، 
سعی کرد شــرکت های تبلیغاتی فعال توییتر را آرام کند و 
گفت که این پلتفرم را برای کمک به بشــریت خریده است و 
نمی  خواهد این پلتفرم به یک منظره جهنمی رایگان برای همه 
تبدیل شود. به نظر می  رسد هدف از این پیام رفع نگرانی  های 
تبلیغ کنندگان به عنوان منبع اصلی درآمد توییتر اســت. او 
در بیانیه ای طولانی نوشت: دلیلی که من توییتر را تصاحب 
کردم این است که برای آیندگان یک میدان شهری دیجیتال 
مشترک داشته باشــیم که در آن بتوان طیف گسترده  ای از 
عقاید را به شــیوه ای سالم و بدون توســل به خشونت مورد 

بحث قرار داد.
اهداف دیگر او عبارتند است از از بین بردن ربات های اسپم در 
توییتر و در دسترس قرار دادن الگوریتم هایی که نشان می دهد 
چگونه محتوا به کاربران ارائه شود. با این حال ماسک جزئیاتی 
در مورد چگونگی دســتیابی به همه اینها و اینکه چه کسی 
شرکت را اداره خواهد کرد، ارائه نکرده است. او گفته است که 
قصد تعدیل نیرو و اخراج 7500کارمند توییتر را دارد که این 
باعث نگرانی بســیاری از کارمندان این شرکت شده است. او 
همچنین گفت که توییتر را برای کسب درآمد بیشتر نخریده 
است، بلکه برای کمک به بشــریتی که دوستش دارد، تلاش 

می کند.
البته ماسک قبل از نهایی شدن قرارداد، روز چهارشنبه در دفتر 
توییتر حاضر شد و سعی کرد ترس کارمندان را از اخراج  های 
بزرگ کم کند. او همچنین به تبلیغ کنندگان اطمینان داد که 
انتقادات گذشته  اش از قوانین تعدیل محتوای توییتر به جذابیت 
آن لطمه نمی  زند. رگولاتورهای اروپایی همچنین هشدارهای 
گذشته را تکرار کردند که تحت رهبری ماسک، توییتر همچنان 
باید از قانون خدمات دیجیتال منطقه پیروی کند که درصورت  
کنترل نشدن محتوای غیرقانونی، جریمه های سنگینی را برای 

شرکت ها وضع می کند.
با وجود نهایی شدن این خرید، به سهامداران توییتر 54.20 
دلار به ازای هر سهم پرداخت می شود و این شبکه اجتماعی 

اکنون به عنوان یک شرکت خصوصی فعالیت خواهد کرد.

افزایش نگران کننده سل در جهان
سازمان بهداشــت جهانی اعلام کرد تعداد مبتلایان به سل، 
ازجمله نوع مقاوم به دارو برای نخستین بار در سال های اخیر 
در سطح جهان افزایش یافته است. به گزارش آسوشیتدپرس، 
این آژانس سازمان ملل متحد گفت بیش از 10میلیون نفر در 
سراسر جهان در سال2021 به بیماری سل مبتلا شده اند که 
نسبت به ســال قبل 4.5درصد افزایش داشته است. به گفته 
این ســازمان، حدود 1.6میلیون نفر جان خود را در این بین 
از دست دادند. ســازمان جهانی بهداشــت اعلام کرد حدود 
450هزار مورد مبتلا به سل مقاوم به دارو هستند که 3درصد 
بیشتر از سال2020 است. دکتر مل اسپیگلمن، رئیس اتحادیه 
غیرانتفاعی ســل، گفت: با ظهور کووید-19 در سال2020، 
بیش از یک دهه پیشرفت در زمینه از بین بردن سل از دست 
رفت. اسپیگلمن گفت: »با وجود دستاوردهایی مانند درمان 
پیشــگیرانه، ما هنوز تقریبا از هدف مان در مورد ســل عقب 
هستیم.«سازمان بهداشــت جهانی همچنین کووید-19 را 
عامل افزایش ســل دانســت و گفت که این بیماری همه گیر 
همچنان تأثیر مخربی بر دسترســی به تشــخیص و درمان 
سل دارد. از آنجایی که تشــخیص ابتلا به این بیماری بسیار 
عفونی، کم شده است، بیماران بیشتری به طور ناآگاهانه سل 
را به دیگران منتقل می کنند که ممکن اســت در کشورهایی 
با سیستم های بهداشــتی ضعیف به بحران تبدیل شود. این 
سازمان همچنین گفت محدودیت  های کووید-19، ازجمله 
قرنطینه و پروتکل  های فاصله  گذاری فیزیکی، خدمات درمانی 
سل را با مشکل مواجه کرده و ممکن است برخی از افراد به دلیل 
ترس از ابتلا به ویروس کرونا به مراکز بهداشتی مراجعه نکنند. 
حدود نیمی از بیماران سل و خانواده هایشان به دلیل درمان با 

هزینه های فاجعه  بار مواجه هستند.

دانش اینترنت

دانشــمندان می گویند در یخچالی در فلات 
تبت 38ویروس 15هزار ساله پیدا کرده اند که 
28مورد آنها قبلا دیده نشده بودند. گروهی 
 از محققان دانشگاه ایالتی اوهایو به رهبری

از  اســتفاده  بــا  ژونــگ«   »ژی-پینــگ 
تکنیک هــای متاژنومیــک و روش هــای 
نویــن اســتریل نگــه داشــتن نمونــه یخ ها، 
توانســته اند اطلاعــات مهمــی را دربــاره 
محتویــات این خاک های منجمد به دســت 

بیاورند.

15
 هزار سال

چین تصمیم دارد با ســاخت یــک مزرعه 
بــادی جدیــد بــا ظرفیــت تامیــن بــرق 
13میلیون خانه تا قبــل از 2۰25میلادی، 
رکــورد خــود بــرای بزرگ تریــن مزرعــه 
بــادی جهــان را بشــکند. ایــن مزرعــه بــه 
طــول 1۰کیلومتــر هــزاران توربیــن بــادی 
را دربرمی گیــرد کــه در فاصلــه ۷5 تــا 
185کیلومتــری ســاحل قــرار دارنــد. ایــن 
توربین ها می توانند بین ۴3 تــا ۴۹درصد 

مواقع فعالیت کنند.

13
میلیون خانه

رگولاتــور آنتی تراســت هنــد بــه دلیــل 
و  گــوگل  ضدرقابتــی  عملکردهــای 
سوءاســتفاده شــرکت از موقعیــت برتــر 
خــود در فروشــگاه اپلیکیشــن موبایــل 
جریمــه ای ۹8 میلیــون پونــدی بــرای 
 آن تعییــن کــرده اســت. ایــن دومیــن
 جریمه ای اســت کــه در عــرض یک هفته 
هند علیه گوگل وضع کرده است. رگولاتور 
آنتی تراست هند از گوگل خواسته 8 راهکار 
برای سازگاری با قوانین طی 3 ماه ارائه کند.  

98
میلیون پوند

عدد خبر

فناوری


