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به تازگی یــک نرم افــزار جعلی با 
سوءاستفاده از نام نرم افزار شناخته 
شــده Tor، تعدادی از کاربران را به 
دام انداخته است. اگرچه این موضوع اتفاق جدیدی 
محسوب نمی شود، اما علت عمده آن را باید به دانش 
محدود کاربــران درباره فضای مجــازی و فناوری 
اطلاعات مربوط دانســت. درواقع کاربران با هدف 
دور زدن محدودیت ها، نرم افزارهای مورد نیاز خود 
را از منابعی تهیه می کنند که مورد اعتماد نیستند. 
همچنین با مطرح شــدن صحبت هایی درباره ارائه 
اینترنت ماهواره ای در کشــور، سودجویان بار دیگر 
دست به کار شدند. آنها تلاش می کنند با سوءاستفاده 
از نیاز کاربــران به اینترنت، نرم افــزاری را به عنوان 
ارائه دهنده اینترنت اســتارلینک به کاربران معرفی 
کنند. همچنین یکی از وب سایت هایی که در زمینه 
فیلترشکن ها فعالیت می کند، عنوان کرده که در ماه 
گذشته درخواست برای دانلود وی پی ان ها در ایران 
ســه هزار درصد افزایش داشته اســت. این موضوع 
زمانی معنی پیدا می کند کــه در کنار گزارش اخیر 
شرکت روســی قرار می گیرد. شــرکت در آخرین 
گزارش خود که در تابســتان منتشر شد اعلام کرد 
که از هر ســه گوشــی در ایران، یک گوشی به انواع 

بدافزارها آلوده است.

جمع آوری داده ها
به گزارش همشهری، پژوهشــگران شرکت امنیت 
ســایبری کسپرســکی به تازگی بدافزاری را پیدا 
کرده اند که در نسخه  اصلاح شــده  مرورگر Tor جا 
خوش کرده اســت. یکی از کارهایی کــه بدافزارها 
می توانند انجام دهند، جمع آوری داده های شخصی 
و حساس کاربران است. بسیاری از کاربران نرم افزار 
Tor را دیده اند یا حداقل یک بار نام آن را شنیده اند. 
همین موضوع باعث شــده که یک نسخه جعلی از 
این مرورگر در فضای اینترنت دست به دست شود. 
این نسخه جعلی که در ظاهر تفاوتی با نسخه اصلی 
ندارد می تواند کاربران را در فضای آنلاین شناسایی و 
داده های شخصی آنها مانند آی دی آنها در شبکه های 

اجتماعی را جمع آوری کند.
پژوهشــگران اخیرا یک پروژه مخرب در حال اجرا 
را کشــف کرده اند که از طریق یک کانال یوتیوب با 
بیش از 170هزار مشترک توزیع شده است. مجرمان 
ســایبری با قرار دادن یک لینک در نســخه آلوده 
مرورگر Tor، این بدافزار را برای جمع آوری داده های 

شــخصی کاربران و به دســت آوردن کنترل کامل 
کامپیوتر قربانی منتشر می کنند.

هشدار برای ایرانی ها
اگرچه این شرکت اعلام کرده که بیشترین قربانیان 
این بدافزار از کشور چین هستند، اما از آلوده شدن 
دستگاه های کاربران ایرانی نمی توان غافل شد. پس 
از نصب فایل نســخه جعلی، مرورگر تور به سادگی 
روی کامپیوتر نصب و اجرا می شــود. اما مشکل از 
جایی شروع می شود که کاربر بدون آنکه مطلع باشد، 
این نسخه جعلی اطلاعات حساس او مانند تاریخچه 
وب گردی و همه داده های وارد شده کاربر را ذخیره 
می کند. این در حالی است که نسخه اصلی مرورگر 
Tor به صــورت پیش فرض این اطلاعــات را حذف 
می کند. آنچه پژوهشگران کسپرسکی به عنوان یک 
موضوع نگران کننده تر عنوان می کنند، دانلود یک 
بدافزار دیگر از طریق این نســخه آلوده اســت. آنها 
می گویند که بدافزار دوم صرفا روی کامپیوترهایی 
نصب می شود که آدرس آی پی آنها مربوط به چین 
است. بدافزار دوم پس از نصب شدن روی کامپیوتر 
فرد قربانی، به اطلاعاتی مانند شــماره  شناســایی 

اختصاصی کامپیوتر به همراه نام سیستم، نام کاربری 
فعلی و آدرس مک دسترسی پیدا می کند.

استارلینک به ایران نیامده است
درحالی کــه طی هفته هــای اخیــر بحث هایی در 
مورد ارائه اینترنت ماهواره ای در ایران مطرح شــده 
اســت، سوءاســتفاده کنندگان فعالیت خود را آغاز 
کرده اند. پس از توییت ایلان ماسک، مالک شرکت 
استارلینک درباره امکان ارائه اینترنت ماهواره ای در 
ایران، کاربران شاهد تبلیغات مختلفی در بعضی از 

شبکه های اجتماعی در این مورد بودند.
طی روزهای اخیــر اپلیکیشــن هایی تحت عنوان 
نرم افــزار اســتارلینک و اینترنــت ماهــواره ای 
درشبکه های اجتماعی دست به دست می شود که در 
واقع هدف آنها سرقت اطلاعات گوشی کاربران است.

پلیس فتا در واکنش به این تبلیغــات، آنها را کذب 
دانســت و اعلام کرد کــه کاربران بــرای دریافت 
اپلیکیشن فقط از اپ اســتورها و سایت های رسمی 
استفاده و به اپلیکیشن های ارائه شده در شبکه های 

اجتماعی اعتماد نکنند.
همچنین این نهاد اعلام کرد که مجرمان ســایبری 

از این فضا سوءاستفاده می کنند و با ارائه لینک های 
جعلی و تبلیغات کاذب اطلاعات گوشی کاربران را 

سرقت می کنند.

زامبی نشوید
نصب بعضی از اپلیکیشــن ها، کاربران را ناخواسته 
تبدیل به عاملان یک مهاجم سایبری می کند. از آنجا 
که کاربران برای دسترسی به بعضی از سایت ها تلاش 
می کنند از ابزارهایی بــرای دور زدن محدودیت ها 
استفاده کنند، ممکن است در این میان بدون آنکه 
 botnet مطلع باشــند اصطلاحا تبدیل به زامبی یا
شــوند. یکی از کارشناسان شــبکه در گفت وگو با 
همشهری با اشاره به حملات سایبری اخیر، از آنها با 
عنوان حمله DDoS نام می برد و می گوید: »علت این 
موضوع نصب بسیاری از اپلیکیشن های ناامن از سوی 
کاربران است که در ظاهر به مردم سرویس می دهند، 
اما می توانند در نقش یک مهاجم به یک وب سایت 
 DDoS عمل کنند.« او همچنین در توضیح حملات
توضیح می دهد که این نوع حمــلات به این معنی 
است که مهاجم به جای حمله از یک نقطه، از چند 

هزار نقطه به سامانه های هدف حمله می کند.

جولان بدافزارها در گوشی های ایرانی
افزایش ارسال نرم افزارهای جعلی برای کاربران ایرانی باعث فریب و هک آسان گوشی های آنها شده است

بسته شدن پرونده برندگان 
نوبل۲۰۲۲

با معرفی برندگان جایزه نوبل در تمامی رشته ها، عملا هیجان 
این جایزه به پایان رســید و اکنون همه  چیز تنها در انتظار 
مراسم رسمی اهدای جوایز است که چند وقت دیگر به رسم 

هر سال برگزار می شود.
امسال هم برندگان نوبل های پزشکی، فیزیک و شیمی مورد 
توجه خاص رسانه ها بودند. این جایزه که به وسیله آکادمی 
سلطنتی علوم سوئد در استکهلم اعلام شد، با پاداش معادل 
10میلیون کرون سوئد)۹00هزاردلار( همراه است و به طور 

مساوی میان برندگان هر رشته تقسیم خواهد شد.

نوبل پزشکی برای یک دیرینه شناس
اولین جایزه نوبل سال2022 در رشته پزشکی روز دوشنبه 
به ســوانت پبو، دانشمند سوئدی اهدا شــد. او دهه ها برای 
استخراج DNA از استخوان های 40هزار ساله تلاش کرده 
که این تلاش ها با رونمایی از ژنوم نئاندرتال در سال2010 به 
اوج خود رسید. جایزه نوبل پزشکی و فیزیولوژی سال2022 
به دلیل »توالی یابی ژنوم انســان نئاندرتال و پایه ریزی علم 
دیرینه شناسی« از سوی هیأت داوران بخش پزشکی به این 
دانشمند ۶7ساله پالئوژنومی )دیرینه شناسی ژنوم و تکامل 

انسان سانان( سوئدی تعلق گرفت.
در رشته شیمی، 3دانشمند برای ابداع راهی برای »جفت و 
جور شــدن« مولکول ها با هم مانند قطعات لگو حتی درون 

جانداران زنده جایزه نوبل2022 را دریافت کردند.

معرفی نخستین برنده دوبل نوبل شیمی

به گزارش همشــهری، جایزه نوبل شــیمی امسال به دلیل 
فعالیت در رابطه با ساختار عملکردی شیمی )کلیک شیمی( 
و شــیمی بیواورتوگونال به این افراد اهدا می شود. کارولین 
برتوزی از دانشــگاه اســتنفورد، مورتن ملدال از دانشگاه 
کپنهاگ و کارل بری شارپلس از مؤسسه پژوهشی اسکریپس 
در کالیفرنیا به خاطــر یافتن و بهره بــردن از واکنش های 
شیمیایی ساده و زیبا و کارآمدی که برای خلق مولکول های 
پیچیده برای صنعت داروســازی، نقشــه برداری DNA و 

ساختن موارد طراحی شده برنده جایزه نوبل شیمی شدند.
بری شارپلس ۸1ساله نخستین نفری است که تاکنون 2بار 
برنده جایزه نوبل شیمی شده است. این شیمی دان مشهور 
آمریکایی 21سال پیش برای مطالعاتش درباره واکنش های 
اکسیداسیون فعال شده توسط کاتالیزورهای کایرال، نوبل 

شیمی را از آن خود کرده بود.

برنده نوبلی که از ایرانی ها تقدیر کرده بود 
امسال آکادمی جایزه نوبل همچنین الن اسپکت )فرانسوی(، 
جان.اف.کلوزر )آمریکایی( و آنتون زایلینگر )اتریشــی( را 
به عنوان برندگان جایزه نوبل فیزیک ســال2022 میلادی 

اعلام کرد.
در بیانیه هیأت داوران آمده اســت که: ایــن جایزه »برای 
آزمایش ها بــا فوتون هــای درهــم تنیده، اثبــات نقض 
نابرابری های بل و پیشگامی در علم اطلاعات کوانتومی« به 

این 3دانشمند اعطا می شود.
سفارت اتریش در تهران ضمن تبریک موفقیت به پروفسور 
زایلینگر، اعلام کرد: » طی ســفر ســال13۹4، پروفســور 
زایلینگر از دانشگاه شریف بازدید به عمل آورد. او  از استعداد 

دانشمندان ایرانی بسیار تحت تأثیر قرار گرفته بود.«

ایان ماســک، مدیرعامل تســا که از 
خرید توییتر منصرف شــده بــود، حالا 
تغییر موضع داده و نامــه ای محرمانه 
بــه دادگاه ســلطنتی تســلیم کــرده و 
خواستار ادامه معامله با شرایط اولیه 
قــرارداد و قیمــت 44میلیــارد دلاری 
شــده اســت. پس از رســانه ای شــدن 
ایــن خبــر، ارزش ســهام توییتــر حدود 
12.7درصــد افزایــش یافــت و در 
ســاعاتی تا 22درصد افزایــش نیز اوج 

گرفت.

 ۴۴ 
میلیارد دلار

گوگل به تازگی از گوشــی های هوشمند 
جدید سری پیکسل7 رونمایی کرد، اما 
در این مراسم هیچ اشاره ای به نخستین 
گوشــی تاشــو نشــد. به نظــر می رســد 
این شــرکت قصــد نــدارد در ســال جاری 
میادی، نخستین گوشی تاشوی خود را 
به بازار بفرســتد و به گفته یکی از منابع 
آگاه بــازار، ایــن احتمــال وجــود دارد کــه 
گوگل پیکسل تاشوی خود را در 3ماهه 

اول 2023 رونمایی کند.
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روبــات انســان نمای »آیدا«، 
هفته آینــده در مجلس اعیان 

بریتانیا سخنرانی خواهد کرد.
به گــزارش دیلی میل، آیــدا دوربین هایی در 
چشمان خود دارد و قادر است با استفاده از یک 
مدل زبان هوش مصنوعی که به صورت ویژه ای 
طراحی شده است، مکالمه کند و به پرسش ها 

پاسخ دهد.
آیدا روز سه شــنبه خطاب به اعضای کمیته 
ارتباطات و دیجیتــال مجلس اعیان، در مورد 
اینکه آیا خلاقیت مورد حمله هوش مصنوعی 
و فناوری قرار گرفته اســت، صحبت خواهد 
کرد. همچنین، این روبات به عنوان بخشی از 

تحقیقات جاری در مورد آینده صنایع خلاق 
مانند هنر، طراحی، مد و موسیقی، شواهدی 

را ارائه خواهد داد.
به گفته سرپرستان پروژه، آیدا دیدگاه جدیدی 
را در مورد نقش فنــاوری در خلق هنر آینده، 
تفاوت هنر هــوش مصنوعی با هنر انســان و 
محدودیت هــای فناوری در خلــق هنر ارائه 

می دهد.
پژوهش های اخیر »دانشگاه نیویورک« نشان 
می دهند یک سوم دانشــمندانی که در زمینه 
هوش مصنوعی کار می کنند، از فاجعه ای که 
ممکن است توسط روبات های هوش مصنوعی 

ایجاد شود، می ترسند. 

سخنرانی روبات انسان نما در مجلس انگلیس

هشدار مدیرعامل تلگرام درباره 
امنیت واتساپ 

پاول دورف، بنیانگذار تلگرام که رقابت دیرینه ای با واتساپ 
دارد در پســت جدید کانال خود نســبت به امنیت واتساپ 
هشــدار داده و گفته  اســت هکرها از طریق این پیام رسان 
می توانند به تمام اطلاعات گوشی کاربران دسترسی داشته 
باشند.به گزارش همشهری، دورف در پست خود توضیح داده 
است که این امر از طریق یک مشکل امنیتی که اخیرا توسط 
تیم امنیتی واتســاپ برطرف شــده، امکان پذیر بوده است. 
رئیس تلگرام توضیح می دهد که با وجود این آســیب پذیری 
هکرها برای کنترل کامل گوشــی کاربــران، فقط باید یک 
ویدئوي مخرب به آنها ارسال کرده یا تماس تصویری برقرار 
می کردند. مدیرعامل تلگرام ادعا کرده است که این مشکلات 
امنیتی بزرگ حتــی پس از به روزرســانی و دریافت آخرین 
نسخه اپلیکیشن واتساپ نیز برطرف نخواهد شد. چندی پیش 
پرونده هک گوشی خبرنگاران و فعالان مدنی توسط بدافزاری 
ساخته شده توسط یک شرکت صهیونیستی جنجالی شد. این 
بدافزار از نقص امنیتی در واتساپ برای دسترسی به اطلاعات 

کامل گوشی کاربران استفاده می کرد. 
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