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anonymous اگرچه به معنای 
»ناشــناس« اســت، امــا گروه 
هکری anonymous را می توان 
»شناخته شده ترین« تیم سایبری در جهان تلقی 
کرد. به ویــژه پس از ناآرامی های هفته گذشــته 
در کشــور، تقریبا همه کاربران و مردم ایران نام 
این گروه را خواندند و شــنیدند. این گروه هکری 
در روزهای پایانی هفته گذشــته، به سامانه ها و 
وب سایت های چند دســتگاه دولتی و نهادهای 
کشوری حمله کردند. اما نکته قابل توجه این بود 
که در زمانی تقریبا کوتاه در مقایسه با حمله های 
قبلی جلوی گسترش دسترســی ها گرفته شد و 

این وب سایت ها دوباره به حالت عادی بازگشتند.

anonymous کیست؟
گــروه anonymous یک گــروه غیرمتمرکز از 
متخصصان امنیت سایبری و شبکه های کامپیوتری 
اســت که اعضای آن در سراســر جهان پراکنده 
هستند. این گروه مدعی است که هیچ محدودیتی 
برای پیوســتن هکرها به آن وجود ندارد و خود را 
گروهی ســیال می نامند. شــاید آغاز فعالیت این 
گروه را بتوان به ســال 2003 در یک وب ســایت 
به نام 4chan که فضایی برای به اشــتراک گذاری 
تصاویر است، نسبت داد. anonymous که اعضای 
آن، خود را هکتیویســم)hacktivism( می دانند 
تاکنون حمــات خطرناکی را در سراســر جهان 
طراحی و عملیاتی کرده اند. پروژه ضد کلیســای 
ســاینتولوژی)Project Chanology(، عملیات 
تقاص کــه طی آن ســامانه پی پال و ویــزاکارد و 
مسترکارد مختل شــد، هک 5500اکانت متعلق 
به داعش در توییتر، از کار انداختن 20هزار سایت 
وابسته به رژیم صهیونیستی و انگلستان در شهریور 
1395و هک وب سایت ســازمان ملل در زمستان 
سال 1398بخشی از حمات anonymous است.

DDoS حملات
حمله سایبری DDoS یکی از شایع ترین حمات 
برای اختال در دسترسی به سامانه ها و سایت ها 
محسوب می شود. در روزهای پایانی هفته گذشته، 
چندین سامانه و وب ســایت ازجمله سایت های 
dolat.ir و iran.gov.ir مــورد حمله ســایبری 
قرار گرفتند. وزارت فرهنگ و ارشــاد اسامی و 
بانک مرکزی هم از این حمات در امان نماندند. 

 DDoS با این حال، این حمله ها که عموما از نوع
بودند، به ســرعت با واکنش به موقع متخصصان 
امنیت شــبکه در ایران به حالت عادی برگشتند. 
بقیه سامانه ها و ســایت ها هم تاش کردند که تا 
حد امکان در برابر حمات آماده باشند تا خسارت 
نبینند. به عنوان مثال، درصورتــی که کاربران با 
وی پی ان به سایت خبرگزاری ایسنا وارد شوند، به 
صفحه توییتر این خبرگزاری ری دایرکت می شوند 
و دسترسی به این سایت تنها از آی پی های ایران 

ممکن است.
حملــه DDoS به زبان ســاده به معنــی ایجاد 
ترافیک ساختگی در یک ســایت است. به عبارت 
دیگر، زمانی که تعــداد زیادی کاربــر وارد یک 
وب ســایت شــوند، دسترســی به آن با مشکل 
 مواجــه می شــود. DDoS که مخفــف عبارت
 distributed denial-of-service attack و به 
معنی حمله توزیع شده است، در بسیاری مواقع 
توســط بات نت ها یا اصطاحا زامبی ها عملیاتی 
می شــود. مدتی پیش ســایت کسپراسکای که 
یکی از شرکت های امنیتی مشهور دنیاست طی 
گزارشی اعام کرده بود که یک سوم گوشی های 
ایرانی به انواع بدافزارها آلوده است. این به معنی 

ایجاد یک بســتر مناســب برای botnetهاست. 
یکــی از دلایل عمــده آلوده بودن گوشــی های 
ایرانی محدودیت های ایجادشــده برای کاربران 
در دسترسی به سایت ها، اپ ها و پیام رسان های 
مورد نیاز مردم اســت. درواقع، این محدودیت ها 
باعث می شــود که کاربران هر ابزاری را که امکان 
دسترسی به آنها می دهد، بدون بررسی های فنی 
روی گوشی خود دانلود کنند. غافل از اینکه با این 
کار به طور ناخواسته می توانند تبدیل به طعمه ای 
برای طراح یک حمله DDoS شــوند. آنها بدون 
اینکه متوجه شــوند اکنون به ابزار)زامبی( هکر 
تبدیل شده اند. عاوه براین، گوشی و هر دیتایی 
که دارند می تواند در معرض دسترســی و سرقت 

قرار بگیرد.

آمادگی در برابر حملات
در پی حمــات و تهدیــدات anonymous و 
بعضی دیگر از گروه های هکری، بدیهی است که 
هشیاری مسئولان امنیت شبکه در سراسر کشور 

افزایش یابد.
همین موضوع باعث شــد که پنجشنبه گذشته، 
سخنگوی مرکز ملی فضای مجازی از تدابیر لازم 

برای خنثی کردن حمات سایبری خبر دهد.
امیر خوراکیان بر ارائه بسیاری از خدمات عمومی 
به مردم در فضای مجازی تأکید کرد و ادامه داد: 
»دشــمنان ملت ایران از هر فرصتی سوءاستفاده 
می کنند تا با ایجاد اختال در این ســرویس ها و 
خدمات از طریق حمات سایبری زندگی روزمره 

مردم را دچار اشکال کنند.«
او با اشــاره به اینکه جدای از اقدامات عملی، بیشتر 
تاش می شود با ایجاد نگرانی در جامعه از احتمال 
اشــکال در این خدمات به نارضایتی عمومی دامن 
زده شود، گفت: »با تدابیری که اندیشیده شده و با 
هماهنگی و همکاری بسیار خوب و تاش بی وقفه ای 
که بیــن دســتگاه های مربوطه وجــود دارد، اکثر 
قریب به اتفاق این حمات به سرعت رصد و خنثی 
می شود.« او تلویحا حمات سایبری را تأیید کرد و 
گفت: »مواردی که بعضا بــرای مدت کوتاهی مؤثر 
واقع می شــود، در کوتاه ترین زمان ممکن برطرف 
شده اســت و اکنون تقریبا همه مواردی که دچار 

اختال شده بود مشغول ارائه خدمات هستند.«
با این حال، خوراکیان به اختالات و قطعی های 
اینترنت طی هفته گذشته و فیلتر شدن بعضی از 

اپلیکیشن ها و پیام رسان ها اشاره نکرد.

ضد حمله سایبری ایرانی
طی هفته گذشته تعدادی از وب سایت ها و سامانه های دولتی با حمله DDoS دچار اختال شدند که در مدت کوتاهی به حالت عادی برگشتند

جریمه 175میلیون دلاری متا 
شرکت متا )فیسبوک سابق( به پرداخت بیش از 174.5میلیون 
دلار غرامت به شرکت ســازنده اپلیکیشن واکی تاکی محکوم 
 Walkie شــد. به گزارش تک کرانچ، واکســر، خالــق برنامه
Talkie، نخستین بار در سال2020 پس از متهم کردن شرکت 
متا به نقض حق ثبت اختراع و اســتفاده از فنــاوری خود در 
فیسبوک لایو و اینستاگرام لایو، شکایت خود را علیه متا مطرح 
و تنظیم کرد. تاک کاتیس، مؤسس واکسر )Voxer(، توسعه 
این اختراعات را در سال2006 آغاز کرد. کاتیس و تیم واکسر با 
توسعه این فناوری، امکان انتقال صدا و ارتباطات تصویری زنده 
را فراهم کرد و برنامه واکی تاکی را در ســال2011 راه اندازی 
کردند. اسناد دادگاه می  گویند که متا بافاصله پس از راه اندازی 
برنامه، با شرکت واکسر در مورد یک همکاری احتمالی تماس 
گرفت، اما پس از آنکه واکسر فناوری انحصاری خود را برای آنها 
فاش کرد، بین 2شرکت توافق نهایی حاصل نشد. پس از آن متا 
دسترسی برنامه Walkie Talkie به اجزای کلیدی فیسبوک را 
لغو کرد. در اسناد دادگاه آمده است: فیسبوک تماس و ویدئوی 
زنده را سال2015 راه اندازی کرد و پس از آن اینستاگرام لایو 
در سال2016 راه اندازی شد. هر 2محصول فناوری های واکسر 

هستند و متا حق ثبت اختراع آنها را نقض کرده است.

فضافناوری

محققــان سیســتمی ابــداع کرده انــد 
کــه بــدون نیاز بــه بــرق قابلیــت خنک 
کنندگــی دارد. محققــان MIT ایــن 
سیستم را براساس تحقیقات پیشین 
خــود ابــداع کرده انــد کــه ترکیبــی از 
خنک کننــده تبخیــری، خنک کننــده 
تابشــی و عایــق حرارتــی اســت و تــا 
10.5درجه سانتیگراد از دمای محیط 
خنک تر می شود و به شــکل یک پانل 
ســاخته شــده از 3 لایــه مــواد مختلف 

است.
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اولیــن تصاویــر تلســکوپ فضایــی 
جیمز وب از ســیاره  نپتون، حلقه های 
کمرنگ و 1۴قمــر پیرامون آن منتشــر 
شــد. ایــن تصاویــر دقیق تریــن دیــد را 
از ایــن ســیاره داده اســت. حــدودا از 
3دهه قبل حلقه های کمرنگ و سیال 
اطــراف نپتــون مشــاهده می شــد امــا 
نخستین بار است که آنها با استفاده 
از تجهیزات طیف سنجی فروسرخ قابل 

دیدن هستند.
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عدد خبر

 اکتشافات جدید فضایی
با کشف یک قطره آب 

اکتشــاف شــگفت انگیز ژاپنی ها در فضا، فصل جدیدی در 
اکتشافات اخیر فضایی باز کرد. ذرات غباری که یک کاوشگر 
فضایی ژاپنی از ســیارکی در فاصله 300میلیون کیلومتری 
از زمین بازیابی کرد، حاوی نکتــه غافلگیرکننده ای بود: یک 

قطره آب.
به گــزارش گاردین، این کشــف، حامی نظریه ای اســت که 
می گوید ممکن اســت حیات روی زمین از فضا نشأت گرفته 
باشــد. این جدیدترین یافته های منتشر شــده از تحقیقاتی 
است که از تجزیه و تحلیل 5.4گرم سنگ و غباری که کاوشگر 
»هایابوسا-2«  از سیارک ریوگو جمع آوری کرده است. توموکی 
ناکامورا، دانشمند ارشد دانشــگاه توهوکو، قبل از انتشار این 
تحقیق در مجله ساینس گفت: این قطره آب، معنای بزرگی 
دارد. بســیاری از محققان بر این باورند که آب از فضا به زمین 
آمده است، اما ما در واقع برای نخســتین بار آب را در ریوگو، 
سیارکی نزدیک زمین کشف کردیم. کاوشگر»هایابوسا-2« 
در سال2014 در ماموریت خود به سمت سیارک ریوگو پرتاب 
شد و 2سال پیش برای رها کردن کپسولی حاوی نمونه های 

خاک و غبار این سیارک به مدار زمین بازگشت.

این محموله گرانبها هم اکنون بینش های متعددی را به همراه 
داشته است، ازجمله مواد آلی که نشان می دهد برخی از اجزای 
سازنده حیات روی زمین، ازجمله اسیدهای آمینه، ممکن است 
در فضا شکل گرفته باشند. به گفته ناکامورا، آخرین کشف این 
تیم یک قطره مایع در نمونه ریوگو بود که در حقیقت قطره ای 
آب گازدار حاوی نمک و مواد آلی بــود. او گفت که وجود این 
قطره آب، این نظریه را تقویت می کند که سیارک هایی مانند 
ریوگو، یا سیارک مادر بزرگ تر آن، می توانند آبی حاوی نمک و 
مواد آلی را در برخورد با زمین فراهم کرده باشند. ناکامورا گفت: 
ما شواهدی را کشف کرده  ایم که نشان می دهد وجود این قطره 
آب در ریوگو، ممکن است به طور مستقیم با منشا اقیانوس  ها 
یا مواد آلی روی زمین مرتبط باشــد. تیم ناکامورا که از حدود 
150محقق ازجمله 30دانشــمند از آمریکا، بریتانیا، فرانسه، 
ایتالیا و چین تشکیل شده است، یکی از بزرگ ترین تیم هایی 
است که نمونه های سیارک ریوگو را تجزیه و تحلیل می کند. 
نمونه بین تیم های علمی مختلف تقسیم شده است تا شانس 

اکتشافات جدید به حداکثر برسد. 

اینترنت


