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بعضــی کارشناســان ایجــاد بســترهای 
ارتباطــات، توســعه و  بــرای  جدیــد 
بــرای  ای  زمینــه  را  کســب‌وکارها 
قدرت‌نمایی قدرت‌های مختلف در این 

حوزه‌ها می‌دانند‌

نکویی، یکی از کارشناسان افتا  انتخاب 
و فیلتــر افــراد و کارشناســانی کــه در 
دســتگاه‌های دولتــی در بخــش امنیــت 
سایبری فعالیت می‌کنند را دارای اهمیت 
زیادی دانست و گفت: »معمولا افرادی 
کــه در ایــن بخش‌هــا کار می‌کننــد بــه 
واسطه رابطه و رانت به این بخش‌ها راه 
یافته‌اند و در عین حال دانش کافی هم 

در این حوزه‌ها ندارند‌«

اینکــه نخســتین ویــروس کامپیوتــری در 
دهه70میــادی یــا در دهــه80 میــادی 
کامپیوترها و سیســتم‌های نرم افزاری را مورد 
حمله قرار داد، چندان اهمیت ندارد. مهم این 
اســت که اکنون جنگ‌ها تغییر شــکل داده و 
از فضای فیزیکی به فضــای دیجیتال منتقل 

شده‌اند. 
حالا هکرها به‌طــور انفرادی، ســازمان‌یافته، 
شــخصی یا دولتی به شــبکه‌ها، سیستم‌ها و 
دســتگاه‌های مختلــف نفوذ و بــه هدف‌های 
تعریف‌شده دسترســی پیدا می‌کنند. علاوه بر 
حملاتی که بــا اهداف مالی ماننــد باج‌افزارها 
یــا ســرقت اطلاعــات محرمانــه طراحــی 
می‌شــود، بخشــی از حملات با هدف تخریب 
زیرساخت‌های فیزیکی صورت می‌گیرد. تعداد 
حملات ســایبری به‌حدی افزایــش یافته که 
بعضی از آمارها حکایت از یک رکوردشکنی طی 

سال2021 دارد. 
با این حــال، دولت‌ها هم بیکار ننشســته‌اند و 
تلاش می‌کنند با وضع برخــی قوانین و البته 
پرورش نیروهای متخصص، حملات سایبری را 

تا جایی که امکان دارد، دفع کنند. 
ایران هم با وجود چند نهاد مختلف که در این 
حوزه فعال هســتند، به‌نظر می‌رسد که اکنون 
نیازمند نوعی بازنگری در ساختار و قوانین حوزه 

امنیت سایبری است.
 درواقع، تعداد بالای حملات ســایبری و البته 
گســتردگی بعضی از آنها باعث شده که وزارت 
ارتباطات به تازگی بر لزوم جراحی در این حوزه 
تأکید کند. او تقســیم‌کاری را که در این حوزه 
در کشور انجام‌ شده، شفاف و کارآمد نمی‌داند 

و معتقد است که این روند نیاز به تغییر دارد.

وارد جنگ سایبری شده‌ایم
بعضی کارشناسان ایجاد بسترهای جدید برای 
ارتباطات، توسعه و کســب‌وکارها را زمینه ای 
برای قدرت‌نمایی قدرت‌هــای مختلف در این 
حوزه‌ها می‌دانند. فضای ســایبری هم اگرچه 

فقط اینترنت و وب نیست، با این حال، اینترنت 
و فضای وب گسترده‌ترین و ملموس‌ترین شبکه 

از نظر مردم محسوب می‌شود.
اواخر هفته گذشــته یــک رویــداد در حوزه 
امنیت ســایبری برگزار شــد. در این رویداد 
یکی از کارشناســان امنیت پلیس فتا، درباره 
حملاتی که طی ســال‌های اخیر، سرویس‌ها و 
زیرساخت‌های ایرانی را هدف قرار داده، از تعبیر 

»جنگ سایبری« استفاده کرد.
او با اشــاره به اینکه حملاتی که از 2سال قبل 
تا به امروز انجام شده فقط یک حمله سایبری 
معمولی نیستند، عنوان کرد که »ما از مهرماه 

سال۹۹ وارد یک جنگ سایبری شدیم.«
سروان غفاری، فیشــینگ را گسترده‌ترین نوع 
حمله ســایبری در ایران اعلام کــرد و پس از 
فیشینگ، حملات DDoS، باج‌افزار و بدافزار‌ها 
را دارای بیشــترین ســهم از حملات صورت 

گرفته دانست.
این کارشناس همچنین بیشتر حملات صورت 
گرفته به سازمان‌ها و و نهادهای دولتی را ناشی 

از یک عامل نفوذی دانست.
او همچنین از مشکلات و کوتاهی‌هایی که در 
مبحث امنیــت ســازمان‌ها رخ می‌دهد انتقاد 
و تأکید کرد که حمله ســایبری در یک لحظه 
اتفاق نمی‌افتــد و مدت‌‌ زمان زیــادی صرف 
بررســی، تحلیل رفتار و عملکردی می‌شود که 

پشت این حملات قرار دارد.
غفاری حوزه امنیت سایبری را دچار خلأ قانونی 
دانســت و همچنین یادآوری کــرد که قوانین 

موجود از چابکی لازم برخوردار نیستند.

مهم‌ترین حملات
کارشــناس امنیــت پلیــس فتــا، 15مورد 
از مهم‌تریــن حمــات صــورت گرفتــه از 
22مهر1399 تا 12تیر1401 را به این شــرح 

اعلام کرده است.
22مهر، 1399 ســازمان بنادر و کشــتیرانی، 
28آبــان1399 شــرکت ملــی گاز ایــران، 
22فروردین1400 تجهیزات هســته‌ای نطنز، 
18تیر1400 شــرکت راه‌آهن، 19تیر1400 
پورتال وزارت راه، 31مرداد1400 زندان اوین، 
4آبان1400 سامانه هوشــمند توزیع سوخت 
کشور، 30آبان1400 شرکت هواپیمایی ماهان، 
7بهمن1400 ســازمان صداوسیما، 12بهمن 
ســامانه تلوبیــون، 18بهمــن1400 زندان 
قزلحصار، 23اســفند1400 وزارت فرهنگ و 
ارشــاد اســامی، 20خرداد1401 شهرداری 
تهران، 6تیر 1401صنایع فولاد، 12تیر1401 

سازمان فرهنگ و ارتباطات اسلامی.

جنگ سایبری، ستاد متمرکز می‌خواهد
مجتبی مصطفوی، کارشناس امنیت سایبری 
در گفت‌وگو با همشــهری، با اشاره به اینکه در 
بخش پایــش، بخش‌های مختلفی در کشــور 
فعالیت می‌کنند، می‌گوید: »از جمله این نهادها 
می‌توان بــه مرکز ماهــر )زیرمجموعه وزارت 
ارتباطات و فناوری(، مرکــز افتا)زیرمجموعه 

15حمله سایبری در ۶۳۰ روز
از مهرماه99 سازمان‌های دولتی هدف حملات مختلف سایبری قرار گرفته‌اند و به‌گفته 

پلیس فتا، این به‌معنای »جنگ سایبری« است

تعدادی از فعالان حوزه رمزارز با تامین مالی مطالعات بالینی، برای یافتن علت و درمان کووید طولانی یا مزمن سرمایه‌گذاری کرده‌اند
اتحاد دانشمندان برای کشف راز کووید طولانی

عمادالدین قاسمی‌پناهفناوری
روزنامه‌نگار

آغاز دوران فراموشی سیم‌کارت 
اپل در کنفرانس جدید خود که چهارشــنبه شب به وقت تهران 
برگزار شد برای نخستین بار در دنیای تلفن همراه حذف سیم‌کارت 
فیزیکی را کلید زد. براساس اعلام این شــرکت آیفون‌های ۱۴ 
تولید شده برای استفاده در آمریکا دیگر جای سیم‌کارت فیزیکی 
 )eSIM( ندارند و فقط از سیم‌کارت تعبیه شده در بورد یا ای‌سیم

استفاده می‌کنند.
به گزارش همشهری، از زمان فراگیر‌شدن تلفن همراه سیم‌کارت 
یکی از اجزاي جدایی‌ناپذیر زندگی ماه بوده اســت. اپراتورهای 
کشورهای مختلف جهان برای شناسایی مشترکان خود از چیپی 
کوچک یا همان ســیم‌کارت )SIM( استفاده می‌کنند. هر چند 
اندازه این سیم‌کارت‌ها طی این سال‌ها کوچک‌تر شده اما وجود 

آنها برای برقراری ارتباطات سیار تاکنون یک الزام بوده است.
اکنون اما به‌نظر می‌رسد دورانی فرا رسیده که به‌تدریج سیم‌کارت 
به فراموشــی ســپرده می‌شــود. در زمانی که ابتدا جک ۳.۵ 
میلی‌متری هدفون حذف شد خیلی‌ها این مسئله را آزاردهنده 
می‌دانستند اما اکنون دیگر کمتر گوشی جدیدی را می‌توان پیدا 
کرد که همچنان جک هدفونی داشته باشد. در آن زمان اعلام شد 
که با جایگزین شدن هدفون‌های بلوتوث تولید‌کنندگان می‌توانند 
از فضای جک هدفون استفاده بهتری داشته باشند. به‌نظر می‌رسد 
حذف سیم‌کارت فیزیکی هم در همین راستا شروع شده و احتمالا 
چند سال دیگر استفاده از ای‌سیم در کشورهای مختلف فراگیر 
می‌شود. با استفاده از ای‌سیم می‌توان چندین خط تلفن همراه 
از اپراتورهای مختلف را به ســادگی روی یک گوشی فعال کرد.
به‌علاوه درصورت پشتیبانی اپراتور‌ها از ای‌سیم، راه‌اندازی و اتصال 
به شبکه اپراتور تنها ظرف چند دقیقه انجام می‌شود. همچنین 
درصورت سرقت گوشی نیز دیگر امکان خارج کردن سیم‌کارت 

وجود ندارد و همواره ردیابی گوشی امکان‌پذیر است.
همانطور که تاریخ در مورد تکنولوژی‌هایی همچون حســگر اثر 
انگشت نشان داده اســت، وقتی اپل یک تکنولوژی را در دستور 
کار خود قرار می‌دهد، دیگر شرکت‌های تولید‌کننده نیز معمولا 

دنباله‌رو این شرکت می‌شوند.
پیش از این اپل در گوشی‌های خود استفاده از خط دوم را مختص 
ای‌سیم کرده بوده اما اکنون دیگر دوران جدیدی با حذف کامل 

سیم‌کارت شروع شده است.

‌اول مهر؛ موعد احتمالی
 پرتاب آزمایشی آرتمیس یک

ناسا برای پرتاب موشــک بزرگ و جدید خود به سمت ماه، 
احتمالا در تاریخ 23سپتامبر )اول مهر( تلاش می‌کند. البته 
فقط درصورتی که ناسا نشت هیدروژن را برطرف   و از نیروی 
فضایی آمریکا اجازه پرتاب دریافت کند. به گزارش ســایتک 
دیلی، جیم فری، مدیر توسعه سیســتم‌های اکتشافی ناسا، 
گفت که پرتاب ماموریت ماه آرتمیس یک ناســا با نخستین 
موشک غول پیکر سیستم پرتاب فضایی )SLS( می‌تواند در 
فاصله اول تا 5مهر انجام شود. این تاریخ‌ها برای پرتاب البته به 
تعدادی الزامات بستگی دارد، ازجمله تمدید زمان مورد نیاز 
برای بررسی باتری‌ها در سیستم خاتمه پرواز SLS (FTS) که 
برای نابودی موشک درصورت انحراف از مسیر در هنگام پرتاب 
طراحی شده است. نیروی فضایی آمریکا که بر محدوده شرقی 
مورد استفاده برای پرتاب موشک در فلوریدا نظارت می‌کند، 
ناســا را ​​ملزم می‌کند که FTS را هر 25روز یک‌بار آزمایش 
کند. برای انجام این فرایند لازم است که این موشک با ارتفاع 
98متری از سکوی پرتاب خارج شــود و به آشیانه بازگردد. 
تمدید این بازه زمانی می‌تواند به ناسا اجازه دهد تا از هفته‌ها 
تأخیر اضافی که پرتاب آرتمیس یک را تا اکتبر عقب می‌اندازد، 
اجتناب کند. آرتمیس یک، نخستین ماموریت ناسا از برنامه 
آرتمیس برای بازگرداندن فضانوردان به ماه تا ســال2025 
است. این یک پرواز آزمایشــی بدون خدمه است که موشک 
بزرگ SLS و فضاپیمای اوریون را برای تأیید آمادگی هر دو 
برای پرواز فضانوردان آزمایش می‌کند. نخســتین ماموریت 
آرتمیس با خدمــه، آرتمیس 2نام دارد که در ســال2024 
فضانوردان را به دور ماه خواهد برد و   اگر همه‌‌چیز طبق برنامه 
پیش برود فضانوردان با ماموریت آرتمیس3 یک‌سال بعد روی 
ماه فرود خواهند آمد. همه اینها به موفقیت پرواز آزمایشــی 
آرتمیس یک بستگی دارد. حتی با وجود معافیت از آزمایش 
FTS، ناسا دست از تلاش برای آماده‌سازی‌ آرتمیس یک، برای 

سومین پرتاب برنخواهد داشت.‌

خبر

فضا

اینترنت

‌تولید سردترین ماده جهان 
در آزمایشگاه 

دانشمندان موفق شدند سردترین ماده جهان را که 3میلیارد برابر 
سردتر از فضای میان ستاره‌ای اســت، در آزمایشگاهی در ژاپن 
تولید کنند. به‌گزارش اسپیس، محققان این ماده را تا یک میلیاردم 
درجه صفر مطلق به سرما رساندند. البته فضای بین ستاره‌ای تا 
این حد سرد نمی‌شود، چرا که به‌صورت همگن و همسانگردی از 
پس‌‌زمینه تابش ریزموج کیهانی )CMB( پر شده است. به‌گفته 
محققان این ماده سرد شده حتی از سردترین مناطق شناخته شده 
در عالم هستی هم سردتر است. به‌عنوان مثال، این ماده حتی از 
سحابی بومرنگ که در فاصله 3هزار سال نوری از زمین قرار دارد 
و فقط یک درجه گرمتر از صفر مطلق است، سردتر است. در این 
آزمایش از فرمیون‌‌ها، ذراتی که اسپین نیمه صحیح دارند مانند 

الکترون، پروتون و نوترون، استفاده شده است.
این تیم تحقیقاتی اتم‌های عنصر »ایتروبیــوم« را تا حدود یک 
میلیاردم درجه بالای صفر مطلق سرد و از لیزر برای خنک کردن 
ماده با محدود کردن حرکت 300 هزار اتم در یک شــبکه نوری 
استفاده کرد. این آزمایش در حقیقت مدلی از فیزیک کوانتومی 
را شبیه‌سازی‌ می‌کند که برای نخستین‌بار در سال1963 توسط 
فیزیک‌دان نظری جان هابارد ارائه شد. با این حال حتی سحابی 
بومرنگ که به‌عنوان سردترین ناحیه عالم شناخته می‌شود، قابل 

رقابت با میزان سردی این ماده نیست.

رمز و راز کووید طولانی هنوز کشف نشده است. 
به‌منظور رمزگشــایی از این بیماری، چندین 
دانشمند برتر از معتبرترین مراکز آکادمیک 
گرد هم می‌آیند تا پاسخی برای سؤال کلیدی 
در مورد علــت اصلی کوویــد طولانی بیابند. 
فرضیــه اینکه«آیا قطعاتــی از ویروس کرونا 
در بافت‌‌های برخی افــراد باقی می‌‌ماند؟»در 
این فرایند رمزگشایی خواهد شد. به گزارش 

رویترز، هدف این مطالعه که به‌عنوان نوآوری 
در تحقیقات کووید طولانی‌مدت شــناخته 
می‌شود، ساده‌‌سازی‌ تحقیقات و چرخش سریع 
به سمت آزمایش‌‌های بالینی برای درمان‌‌های 
بالقوه بیماری است. کووید طولانی‌مدت یک 
بیماری پیچیده، ناشناخته و ناتوان‌کننده است 
که می‌تواند ماه‌ها پس از ابتلای اولیه به کووید 
همچنان ادامه داشــته باشــد. این تحقیقات 
نوآورانه با 15میلیون دلار اولیه از بالوی که یک 
صندوق ســرمایه‌گذاری علمی است و توسط 
ویتالیک بوترین، یکــی از بنیانگذاران پلتفرم 
بلاک چین اتریوم تشکیل شده است، پشتیبانی 

می‌شود. این تیم تحقیقاتی شامل دانشمندانی 
از دانشگاه هاروارد، دانشگاه استنفورد، دانشگاه 
کالیفرنیا، سانفرانسیســکو، دانشــگاه ییل و 
مؤسســه J. Craig Venter است. دکتر امی 
پروال از بنیــاد تحقیقــات غیرانتفاعی پولی 
بیو و متخصص بیماری‌‌هــای مزمن مرتبط با 
عفونت، گفت: نخســتین چیزی که در مورد 
بیماری کووید طولانی باید بدانید این اســت 
که آیا بیماران هنوز ویروس را در خود دارند؟  
‌اکنون، هیچ درمان اثبات شده‌ای برای کووید 
طولانی مدت که بیش از 150میلیون نفر را در 
سراسر جهان تحت‌تأثیر قرار می‌دهد، وجود 

ندارد. او گفت که تعداد فزاینده‌ای از شــواهد 
به‌وجود ویروس در بافت‌ها اشــاره می‌کند که 
همچنان به تحریک پاسخ سیستم ایمنی ادامه 
می‌‌دهد. این ممکن اســت به توضیح حدود 
200علامت مرتبط با کووید طولانی ازجمله 
درد، تب، سردرد، اختلال شــناختی، تنگی 
نفس و خستگی پس از کمترین فعالیت، کمک 
کند. محققان برای دستیابی به نتیجه درست از 
روش‌های تصویربرداری پیشرفته و توالی‌‌یابی 
ژنی برای یافتن شــواهدی از وجود باقیمانده 
ویروس در بافت‌ها و تجزیه و تحلیل اثرات آن بر 

سیستم ایمنی استفاده خواهند کرد.

توییتر در ماه ژوئن بــا پرداخت ۷میلیون 
دلار غرامــت بــه افشــاگری کــه رئیــس 
شــرکت تســا از وی بــرای متهــم کــردن 
توییتر استفاده کرده بود، موافقت کرد. 
این افشاگر که پیتر ماج زاتکو نام دارد در 
ماه ژانویه توسط توییتر اخراج شده بود. 
وی به‌عنــوان مدیــر امــور امنیتــی توییتر 
خدمت می‌کــرد و این شــرکت را به طرح 
ادعای دروغین در مورد وجود یک برنامه 

امنیتی جامع متهم کرده بود.

7
میلیون دلار

تیمی از محققان در ایالات آلبرتــا، کانادا، 
اســکلت تقریبــا کامــل یــک دایناســور 
»هادروســور« یــا اردک‌منقــار را کشــف 
کرده‌اند که لایه‌های پوستی آن بافتی شبیه 
به یــک تــوپ بســکتبال را دارد. دایناســور 
کشف شده با 4متر طول، تقریبا 76میلیون 
ســال پیش هنگامی که در حال پرسه زدن 
در یک سیستم رودخانه‌ای پیچیده مربوط 
بــه دوره کرتاســه )145تــا 66میلیون ســال 

پیش( بوده، از بین رفته است.

76
میلیون سال

براســاس یــک ســند تــازه تنظیــم شــده در 
کمیســیون اروپا، دســتگاه‌های هوشــمند 
متصــل بــه اینترنــت ماننــد یخچال‌هــا و 
تلویزیون‌هــا بایــد قوانیــن ســخت‌گیرانه 
امنیــت ســایبری اتحادیــه اروپــا را رعایــت 
کننــد. اتحادیــه اروپــا پیشــنهاد خــود را که 
به‌عنوان قانون مقاومت سایبری شناخته 
می‌شود در ۱۳ سپتامبر به‌طور رسمی اعلام 

خواهد کرد.
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عدد خبر

زهرا خلجیدانش
روزنامه‌نگار

نهــاد ریاســت‌جمهوری(، ســازمان پدافند 
غیرعامل و همچنین پلیس فتا اشاره کرد.« 

این در حالی اســت که مصطفوی معتقد است 
که ما یک نهاد مرکزی نداریــم که پایش کل 
زیرساخت‌های کشــور را به‌طور متمرکز انجام 

دهد.
به‌گفته مصطفوی »هر کدام از ســازمان‌های 
متولی امنیت سایبری کشــور بخشی از کار را 
به‌عهده گرفته‌اند و در حال انجام وظایف خود 
هســتند، اما از آنجا که این ســازمان‌ها به‌طور 
غیرمتمرکز مشــغول فعالیت هســتند، به‌نظر 

می‌رسد که پایش‌های آنها کافی نیست.«
این متخصص حوزه امنیت سایبری با اشاره به 
اینکه این سازمان‌ها در حالت کلی به سازمان‌ها 
و دستگاه‌ها توصیه‌های عمومی می‌کنند، معتقد 
است که »توصیه« به تنهایی نمی‌تواند اثرگذار 

و کافی باشد.

لزوم بهره‌مندی از نیروی متخصص
یکــی از نیازهایی که همــواره در هر حوزه‌ای 
احســاس می‌شــود، نیــروی متخصــص و 
کاربلد اســت. حــوزه امنیت ســایبری هم از 
این موضوع مســتثنا نیســت. چندی پیش، 
مرتضی نکویی، یکی از کارشناسان افتا با اشاره 
به لزوم تغییــر رویکرد حاکمیــت و دولت‌ها 
در زمینه انتخــاب مدیران ارشــد بخش‌های 
امنیت اطلاعــات دســتگاه‌ها تأکیــد کرده 
بود که با دیدگاه ســنتی و رفتار ســلیقه‌ای و 
 رفــع مســئولیت مشــکل امنیت ســایبری

ادامه‌دار خواهد بود.
نکویی انتخاب و فیلتر افراد و کارشناسانی که 
در برخی دستگاه‌های دولتی در بخش امنیت 
سایبری فعالیت می‌کنند را دارای اهمیت زیادی 
دانســت و گفت: »معمولا افــرادی که در این 
بخش‌ها کار می‌کنند به واسطه رابطه و رانت به 
این بخش‌هــا راه یافته‌اند و در عین حال دانش 

کافی هم در این حوزه‌ها ندارند.«
او با بیــان اینکه مراکزی مانند افتــا، ماهر، فتا 
و... همگی به شــکلی، در حــال انجام وظایف 
خود هســتند، ادامه داد: »معضل بزرگ، نبود 
دلسوزی کافی در برخی دستگاه‌ها برای کشور 
است. افراد مرتبط با بحث‌های امنیتی در بعضی 
شهرستان‌ها ســر کار نیســتند و فرایندهای 
دیکته شده هم پاسخگو نیست. بنابراین اگر به 
فکر نجات کشور در حملات سایبری هستیم، 
باید افراد متخصص، دانشگاهی و غیردانشگاهی 
توانمند در بحث امنیت سایبری را به‌کار بگیریم 
تا هم دانــش لازم را داشــته باشــند و هم از 

کارشناسان متخصص استفاده کنند.«

محصولات ناامن
نکویی با این حال یادآوری کرد که شرکت‌هایی 
هم که در حوزه امنیت سایبری فعالیت می‌کنند 
به خوبــی فیلترهایی را که باید رعایت شــود، 
رعایت نمی‌کنند. به‌گفته این کارشناس امنیت 
سایبری، افرادی هم که در سازمان‌ها مشغول به 
فعالیت هستند توانمندی فنی ندارند و با روابط 
دوستانه بین پیمانکار و مسئول فاوای وزارتخانه 
و ایجاد لابــی، ســخت‌افزارها و نرم‌افزارهایی 
منتشــر می‌کننــد که فقــط باعث پرشــدن 
جیب شرکت‌ها می‌شــود و خدمات مناسب و 

راه‌حل‌های متعارف و درست داده نمی‌شود.
نکویی گفت: حتی به چشم دیده‌ام محصولات 
امنیتی‌ای که در دســتگاه‌های کشور استفاده 
می‌شــود، آســیب پذیری‌های آن، بــا وجود 
ارزیابی‌ها، رفع نشــده و وارد دستگاه‌ها شده و 

استفاده از آنها به‌طور حتم ناامن است.


