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شــرکت کسپرســکی اخیرا گــزارش 3ماهه اول 
سال2022 خود را منتشر کرده است. این شرکت که 
سال هاست در حوزه امنیت سایبری فعالیت می کند، 
در این گزارش عنــوان کرده که موبایــل ایرانی ها 
دارای بیشترین بدافزار در مقایسه با کشورهای دیگر 
اســت. درواقع، کاربران ایرانی با نصب نرم افزارها و 
اپلیکیشــن های ناامن، گوشــی های خود را به طور 
ناخواسته آلوده می کنند. یکی از نرم افزارهای مورد 
استفاده کاربران ایرانی، وی پی ان است. تحریم های 
حوزه فنــاوری و همچنیــن سیاســت های حوزه 
فیلترینگ باعث شــده تا اکثر ایرانی ها حداقل یک 
اپلیکیشن فیلترشکن در گوشی خود داشته باشند 
که در بسیاری از موارد به ویژه در انواع رایگان حاوی 
نوعی از بدافزار است. نصب وی پی ان ها که در قالب 
بدافزار در گوشی ها نصب می شــوند، زمانی بیشتر 
می شــود که همین وی پی ان ها هم فیلتر می شود. 
بنابراین، کاربران به ناچــار به دنبال وی پی انی دیگر 
می گردند. غافل از اینکه بعضی از این بدافزارها بدون 
آگاهی کاربر، در نقش یک بات نــت یا زامبی ظاهر 
می شــوند که می توانند درحملات سایبری ازجمله 
حملات DDoS مورد سوءاســتفاده قــرار بگیرند. 
موضوعی که کاربران را در این خطای ناخواسته گمراه 
می کند، انتشار این نرم افزارها در اپ استورهای رسمی 
و معروف اســت. درواقع، از آنجا که کاربران به این 
فروشگاه های نرم افزاری اعتماد دارند، تصور می کنند 
هرآنچه در آنها عرضه می شود، امن است. نکته دیگر، 
بدافزارهای تبلیغاتی است که با نام Adware گوشی 
کاربران را آلوده می کند. آنطور که کسپرسکی نوشته 
این نوع از نرم افزارها بیشــترین میزان آلودگی را در 

گوشی ایرانی ها ایجاد کرده اند.

مهاجمان تبلیغاتی 
گزارش 3ماهه اول2022 کسپرسکی نشان می دهد 
کــه 35.25درصد از گوشــی های داخــل ایران به 
بدافزارهای مختلف آلوده اســت. این آمــار به این 
معنی اســت که از هر 3گوشــی، یک گوشی آلوده 
است. بیشترین تهدیدی که در گوشی کاربران ایرانی 
دیده می شود، ابزارهای تبلیغاتی مربوط به گروه های 

Notifyer و Fyben است.
اگرچه فعالیت مجرمان ســایبری به گوشــی ها در 
3ماهه اول2022، در مقایســه با پایان سال2021 
تفاوت چندانی نکرده، اما گزارش کسپرسکی در کل 

حکایت از کاهش روند حملات دارد.
یکی از نقشــه های مورد اســتفاده کلاهبرداران که 
از ســال گذشــته محبوبیت بیشــتری پیدا کرده، 
اپلیکیشــن های کلاهبــرداری با عنــوان دریافت 
امتیازات اجتماعی اســت. بعضی از اپلیکیشن های 
تلفن همراه کاربر را به وب ســایتی هدایت می کنند 
که در آن از آنها خواسته می شود داده های شخصی 
خود را وارد کنند و مبلغ هنگفتی را که ظاهرا امکان 

دریافت آن را دارند نشان می دهند.
با این حال، زمانی که کاربران می خواهند این مزایا را 
دریافت کنند، پیامی را با محتوای پرداخت کمیسیون 
برای انتقال پول مشاهده می کنند. به محض اینکه 
کاربران، کمیســیون را پرداخــت می کنند، هدف 
اپلیکیشن محقق می شــود. یعنی به جای اینکه از 
مزایای عنوان شــده اســتفاده کنند، مبلغی هم از 
جیبشان رفته است. یکی دیگر از نقشه های رایج که به 
وسیله اسکمرها یا همان کلاهبرداران اجرا می شود، 
اپلیکیشن های تقلبی برای معاملات مختلف است که 
ادعا می شود دسترسی به یک پلتفرم سرمایه گذاری 
را فراهم می کنند. این اپلیکیشــن ها کاربر را به یک 
وب ســایت جعلی هدایت می کند کــه در آن ادعا 
شده می توانید »ســرمایه خود را با سرمایه گذاری 

افزایش دهید.« نیازی به گفتن نیست که همه پول 
سرمایه گذاری شده، مســتقیما به حساب مجرمان 
سایبری واریز می شود. اپلیکیشن های دریافت هزینه 
اشــتراک هفتگی با عناوین و ادعاهای ارائه خدمات 

مختلف، هم در زمره همین کلاهبرداری هاست.

تبدیل کاربران به زامبی
نصب بعضی از اپلیکیشــن ها، کاربران را ناخواسته 
تبدیل به عاملان یک مهاجم سایبری می کند. به این 

کاربران اصطلاحا بات نت یا زامبی می گویند.
نعیم فرهادیان، کارشــناس شــبکه در گفت وگو با 
همشهری با اشاره به اینکه از کاربران در داخل کشور 
می توان برای حملاتی که از خارج کشــور طراحی 
شده، استفاده کرد می گوید: »اتفاقی که اکنون شاهد 
هستیم، این اســت که botnet های ایرانی یا همان 
زامبی ها هم درست شده اند و در عمل مهاجم از داخل 
ایران می تواند، حملات غیرمتمرکز محروم ســازی  
از ســرویس را که به حمله  DDoS معروف اســت 
انجام دهد.« فرهادیان این نوع حمله را به این معنی 
می داند که مهاجم به جای حمله از یک نقطه، از چند 

هزار نقطه به سامانه های هدف حمله می کند.
به گفته او، »برای چنین حمله ای، مهاجم اصطلاحا 
نیاز به تعداد زیادی »زامبی« دارد و زامبی ها یا همان 
شبکه botnetها می توانند در خدمت مهاجم اصلی 
قرار بگیرند.«  فرهادیان با اشــاره بــه اینکه اکنون 

botnet ها در داخل ایران هم وجود دارند، علت این 
موضوع را نصب بســیاری از اپلیکیشن های ناامن از 
سوی کاربران می داند که در ظاهر به مردم سرویس 
می دهند، اما می توانند در نقش یک مهاجم به یک 

وب سایت عمل کنند.
این متخصص شــبکه همچنین با اشــاره به انتشار 
مقاله ای در ســال98 کــه محتــوای آن »حملات 
گسترده DDoS  با سوءاستفاده از MTProxy های 
تلگرام« بود، تأکید می کند که همین الان در داخل 

کشور botnet وجود دارد.

اپ استورها همیشه امن نیستند
چیزی که گزارش 3ماهه اول2022 کسپرســکی را 
جالب می کند این است که بسیاری از اپلیکیشن های 
تقلبی از طریق فروشــگاه های نرم افزاری رسمی یا 

همان اپ استورها در اختیار کاربران قرار می گیرد.
کاربران در زمان یک اپلیکیشــن یــا وی پی ان باید 
توجه کنند که رتبه بندی هــای این ابزارها می تواند 
اغراق شده باشد. حتی نظرات )comment( جعلی 
ممکن است در مورد آنها در اپ استورها دیده شود که 

علی القاعده نظرات مثبتی هستند.
بنابراین مهم تریــن کاری که در برابر آلوده شــدن 
گوشی ها می توان انجام داد، افزایش دانش سایبری 
کاربران است. آلوده شدن موبایل و سایر دیوایس های 
مورد استفاده کاربران به روش های مختلفی ممکن 

است اتفاق بیفتد.

رتبه کشورهای دیگر
نکته جالب توجه این اســت که پس از ایران، کشور 
چین در رتبه دوم گوشی های آلوده دنیا قرار گرفته 
است. 26.85درصد از گوشــی های کاربران چینی 
طبق گزارش 3ماهه اول 2022 کسپرسکی به انواع 
بدافزارها آلوده هستند. این آمار با توجه به جمعیت 
این کشور و تعداد بالای کاربران می تواند بسیار قابل 
توجه باشد. پس از آن یمن با 21.23درصد، عمان با 
19.01درصد، عربستان ســعودی با 15.81درصد، 
الجزایر با 13.89درصــد، آرژانتین با 13.59درصد، 
برزیل با 10.80درصد، اکوادور بــا 10.64درصد و 
مراکش با 10.56درصد در رتبه 3 تا 10 بیشــترین 

گوشی های آلوده دنیا قرار دارند.

 Adware راه حل خلاصی از
Adware نوعی بدافزار است که هرکس آن را ببیند، 
می شناســد. به گزارش پلیس فتا، در واقع می توان 
گفت این بدافــزار به راحتی روی گوشــی کاربران 
دیده می شــود اما شاید خلاص شــدن از آن راحت 
نباشــد. Adwareها در واقع یک بدافزار تبلیغاتی 
هستند که با استفاده از شیوه های خطرناک، تبلیغات 

ناخواسته ای را نمایش می دهند.
اگرچه همــه Adware ها خطرناک نیســتند، اما 
می توانند آزاردهنده باشند. با این حال، این بدافزارها 
می توانند به زیرســاخت های امنیتی یک سیستم 
وارد شــوند و به فعالیت ها و آنچــه به طور معمول 
انجام می دهید، دسترســی پیدا کنند. کارهایی که 
بدافزارهای تبلیغاتی می توانند انجام دهند شــامل 
نمایش Pop-up های نامحدود، جاسوسی، حملات 
مرد میانی)تغییر مسیر ترافیک شبکه(، کند شدن 
سیستم و حتی افزایش مصرف حجم ترافیک است. 
با این حال، با جلوگیری از اجــرای برخی از کدها و 
اســکریپت ها روی مرورگرهــای اینترنتی می توان 
از فعالیت برخی از بدافزارهــای تبلیغاتی که از این 
اسکریپت ها در توسعه آنها استفاده شده، جلوگیری 
کرد. اما برای حذف ســایر بدافزارهای تبلیغاتی که 
مشــابه با ویروس ها، تروجان ها و جاســوس افزارها 
هســتند، نیاز به ابزار خاصی دارید که خوشبختانه 
بسیاری از محصولات امنیتی و آنتی ویروس ها، ابزار 
حذف بدافزارهای تبلیغاتی را هم در اختیار کاربران 

قرار می دهند.

رتبه اول ایران در گوشی های آلوده
آنگونه که گزارش3ماهه اول شرکت کسپرسکی نشان می دهد، بیش از 35درصد از گوشی های کاربران ایرانی به وسیله 

ابزارهای تبلیغاتی آلوده شده اند

عمادالدین قاسمی پناهامنیت
روزنامه نگار

تردید درباره وضعیت اضطراری 
شیوع آبله میمونی

کمیته اضطراری سازمان بهداشــت جهانی روز پنجشنبه 
تشکیل جلسه داد تا برای دومین بار ظرف چند هفته اخیر، 
اعلام وضعیت بحرانی را درباره شیوع آبله میمونی در جهان 
بررســی کند. در این بین برخی از دانشــمندان می گویند 
که تفاوت های چشــمگیر بین شــیوع بیماری در آفریقا و 
کشورهای توسعه یافته، هرگونه واکنش هماهنگ را پیچیده 

خواهد کرد.
به گزارش آسوشیتدپرس، مقامات آفریقایی می گویند که 
هم اکنون به دلیل شــیوع بالای آبله میمونی در این قاره، با 
آن به عنوان یک وضعیت اضطراری برخــورد می کنند. اما 
کارشناسان در ســایر نقاط دنیا می گویند که نسخه خفیف 
آبله میمون در اروپا، آمریکای شــمالی و فراتر از آن، اعلام 
اضطراری را غیرضروری می کند، حتــی اگر نتوان ویروس 
را متوقف کرد. مقامات بریتانیا نیز اخیرا ارزیابی خود از این 

بیماری را با توجه به   شدت نداشتن آن کاهش دادند.

نگرانی سازمان بهداشت جهانی
تدروس آدهانوم غبریســوس، مدیرکل ســازمان بهداشت 
جهانی، در جریان برگزاری نشست کمیته اضطراری گفت: 
من همچنان نگران موارد فزاینده مبتلایان به آبله میمونی 
که از برخی کشورها گزارش شده است، هستم. آبله میمونی 
ده ها ســال اســت که در بخش هایی از مرکز و غرب آفریقا 
ریشه دوانده اســت، جایی که حیوانات وحشی بیمار گهگاه 
مردم مناطق روستایی را در اپیدمی های نسبتا محدود آلوده 
می کنند. این بیماری در اروپا، آمریکای شمالی و فراتر از آن، 
شیوع پیدا کرده است. اپیدمی در کشورهای ثروتمند احتمالا 

از طریق رابطه جنسی در اسپانیا و بلژیک آغاز شده است.

دسترسی محدود به واکسن
برخی متخصصان نیز نگرانند  که تفاوت در میزان دسترسی 
به امکانات پزشکی، شکاف عمیق تری بین کشورهای فقیر و 
غنی ایجاد کند. اکنون بیش از 15هزار مورد آبله میمونی در 
سراسر جهان گزارش شده است. درحالی که ایالات متحده، 
بریتانیا، کانادا و سایر کشورها میلیون ها واکسن خریداری 
کرده اند، هیچ واکســنی به آفریقا، جایی که نسخه شدیدتر 
آبله میمونی تاکنون بیش از 70نفر را کشته است، نرفته است. 
کشورهای ثروتمند هنوز مرگ ومیر ناشــی از آبله میمونی 
را گزارش نکرده اند. دکتر پل هانتر، پروفســور پزشکی در 
دانشگاه انگلیس که قبلا به سازمان بهداشت جهانی در مورد 
بیماری های عفونی مشــاوره می داد، گفت: آنچه در آفریقا 
اتفاق می افتد تقریبا جدا از شیوع در اروپا و آمریکای شمالی 
است. آژانس بهداشــت ســازمان ملل این هفته اعلام کرد 
که در خارج از آفریقا، 99درصد از موارد گزارش شــده آبله 
میمونی در مردان و از این تعداد، 98درصد مربوط به مردان 
همجنس گراست. با این حال، این بیماری می تواند هر فردی 
را که در تماس فیزیکی نزدیک با بیمار مبتلا به آبله میمونی 

باشد، مبتلا کند.
هانتر بــا توضیح اینکه چرا واکسیناســیون ممکن اســت 
مؤثرترین راه باشد، گفت: برخی از بیماران ممکن است بدون 
اطلاع از ابتلا با خانواده خود در تماس باشند که این ردیابی 
تماس را بسیار دشوار می کند. بنابراین واکسیناسیون علیه 
این بیماری بهترین کار برای پیشــگیری از شیوع است. اما 
برای خاموش کردن شــیوع بیماری در آفریقا این توصیه، 
احتمالا صدق نمی کنــد، چرا که داده های محدود نشــان 
می دهد که آبله میمون عمدتا از حیوانات آلوده به انســان 

منتقل می شود.

چالش توقف آبله میمونی در اروپا 
دکتر پلاســید امبالا، ویروس شناســی که بخش بهداشت 
جهانی را در مؤسسه تحقیقات ملی بیومدیکال کنگو اداره 
می کند، معتقد است تفاوت های قابل توجهی بین بیماران 
در آفریقا و اروپا وجود دارد. امبــالا گفت: ما در کنگو خیلی 
سریع، پس از 3 تا 4 روز، ضایعات پوستی قابل مشاهده را در 
افرادی که در معرض آبله میمونی قرار دارند، می  بینیم. اما 
در کشــورهایی ازجمله بریتانیا و آمریکا، پزشکان برخی از 
افراد مبتلا را تنها با یک یا دو ضایعه، اغلب در اندام تناسلی 

مشاهده کرده اند.
امبالا گفــت: بنابرایــن در اروپا، افرادی کــه ضایعات قابل 
مشــاهده ای ندارند، ممکن است بی ســر و صدا بیماری را 
گســترش دهند. او گفت:   احتمالا رویکردهای متفاوتی در 
کشــورهای مختلف برای متوقف کردن شیوع جهانی مورد 
نیاز خواهد بود و اتخاذ یک استراتژی واکنش واحد در سراسر 
جهان، مانند راهبردهای ابولا و کووید-19    چالش برانگیز 
اســت. دکتر دیمی اوگوینا، استاد پزشکی در دانشگاه نیجر 
دلتای نیجریه، نگران اســت که ذخایر محدود واکســن در 
جهان منجر به تکرار مشــکلات ناشی از همه  گیری ویروس 
کرونا شود. در بحران شیوع کرونا نیز کشورهای فقیرتر پس 
از احتکار واکسن توسط کشــورهای ثروتمند دست خالی 

ماندند.
این هفته، مقامات آمریکا گفتنــد که بیش از 100هزار دوز 
واکســن آبله میمونی در چند روز آینده به ایالت ها ارسال 
می شود و چندین میلیون واکســن دیگر نیز برای ماه های 
آینده سفارش داده شده است. آمریکا تاکنون بیش از 2هزار 
مبتلا به آبله میمونی ثبت کرده است و هر روز صدها مورد نیز 

به این تعداد اضافه می شود.
به نظر کارشناسان، اعلام وضعیت اضطراری جهانی درباره 
شــیوع آبله میمونی باوجود خفیف بــودن بیماری در اکثر 
کشورها، می تواند به طور ناخواسته عجله برای ذخیره واکسن 

را بدتر کند.

تدارک برای حضور فعال شرکت های 
دانش بنیان ایرانی در روسیه 

با امضای اسناد همکاری بین ایران و روسیه، همکاری های 
دوجانبه در حوزه ارتباطات و فناوری اطلاعات توسعه می یابد. 
به گزارش روابط عمومی ارتباطات و فناوری، عیسی زارع پور، 
وزیر ارتباطات ایران در دیدار با همتای روســی خود پس از 
مذاکره و رایزنی با وي و امضای چند سند همکاری در زمینه 
فناوری ارتباطات و مخابرات گفت: شرکت های دانش بنیان 
و توانمند ایرانی از این به بعد حضور فعالی در بازار روســیه 

خواهند داشت.

زارع پور تأکید کرد: نشســت های مجازی بین شرکت های 
ایرانی و روسی، برای شناسایی نیازمندی ها و ظرفیت های 
2کشور، از 2ماه پیش آغاز شده بود. در این بین 18شرکت 
توانمند ایرانی از 3روز پیش در مســکو حضــور دارند و در 
نشســت های رودررو با شــرکت های متناظر روســی، به 

تفاهم های خوبی دست پیدا کردند.
 به گفته وزیر ارتباطات و فناوری اطلاعات، در حاشیه مذاکره 
با وزیر توسعه دیجیتال، مخابرات و ارتباطات جمعی روسیه 
4سند همکاری بین شرکت های ایرانی و روسی و یک سند 

نیز بین 2وزارتخانه به امضا رسید.
وزیر ارتباطات تأکید کرد که بازارســازی برای محصولات 
و تجهیزات ایرانی حــوزه ارتباطات و فنــاوری اطلاعات از 
راهبردهای مهم وزارت ارتباطات است که به صورت جدی 

پیگیری می شود.

رمزگشایی از اشیای عجیب 
در مریخ

عکس هایــی که اخیرا مریخ نورد اســتقامت با 
استفاده از دوربین جلوی راست و چپ خود از 
سطح سیاره سرخ گرفته است، از وجود اشیای 
عجیبی روی این ســیاره خبر می دهد. تا آنجا 
که دانشمندان آزمایشگاه پیشرانش جت ناسا 
)JPL( می دانند، هنوز کارخانه نخ ریســی در 
مریخ وجود ندارد. بنابراین، تصویری که به نظر 
می رســد گلوله نخی روی مریــخ وجود دارد، 
برخی از کاربران شبکه های اجتماعی را به فکر 
فرو برده و برای آنها سؤالاتی ایجاد کرده است. 
این عکس در رأی گیری عمومی ناسا به عنوان 

عکس هفته انتخاب شد.
به گزارش گیزمود، ســخنگوی ناســا تئوری 
عمومی و رایجی کــه می گوید این توده نخی، 
زباله هایی بــه جــا مانــده از ماموریت های 
قبلی اســت را تأیید کرد. در مــاه ژوئن، تیم 
هدایت کننده استقامت در توییتی اعلام کرد 
که تکه ای از پتوی حرارتی را مشاهده کرده  اند 
که ممکن اســت از مرحله فــرود مریخ  نورد 
آمده باشد. اما JPL نوشت: آن تکه براق فویل 
بخشی از یک پتوی حرارتی و ماده ای  است که 
از آن برای کنترل دما استفاده می شود. اما پیدا 
کردن این شــیء در اینجا جای تعجب است، 
چراکه در مرحله فرود، مریــخ نورد در حدود 
2کیلومتری آن سقوط کرد. احتمالا این توده 
نخی با توفــان حاصل از انفجار بــه این نقطه 

رسیده است.

دانش بنیان

فضا

پزشکی

نقشه میزان پراکندگی گوشی های آلوده در جهان


