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از فعال‌شــدن گزینــه safe search روی 
موتورهای جســت‌وجوی گــوگل و بینگ چند 
روزی نگذشــته بود که تجربه بعضــی کاربران، 
حکایــت از اعمــال ایــن گزینــه روی موتور 
جســت‌وجوی duckduckgo هــم دارد. طی 
هفته گذشته اپراتورهای موبایل به‌گونه‌ای اقدام 
به فعال‌کردن گزینــه safe search کردند که 
امکان غیرفعال‌کردن آن بــرای کاربران وجود 
ندارد. پیامی کــه کاربران دریافــت می‌کردند، 
نشان می‌داد که ارائه‌دهندگان اینترنت با نوعی 
دستکاری فنی اقدام به اعمال یک گزینه آن‌هم 
بدون اطلاع‌رســانی قبلی به آنها کرده اســت. 
هرچند مدیرعامل یکی از اپراتورهای ســیار در 
پاســخ به یکی از کاربران توییتــر تلویحا نقش 
اپراتورها را در این اتفــاق رد و اعلام کرد که این 
اتفاق »خارج از حوزه دسترسی اپراتورهاست«. با 
این حال، کاربران اگر از وی‌پی‌ان استفاده کنند، 
می‌تواننــد safe search را غیرفعــال کنند. 
متخصصان حوزه فناوری اطلاعات، فعال‌شــدن 
گزینه safe search را نوعی جعل ســامانه نام 
دامنه)DNS hijacking( می‌دانند. درواقع، این 
شکل از فیلترینگ نوعی هک محسوب می‌شود و 
 DNS زمانی که کاربر یک درخواست را به سمت
ارسال می‌کند، درخواســت کاربر در میانه راه به 
مقصد دیگــری غیر از DNS مورد نظر ارســال 

می‌شود.

تغییر مسیر درخواست
نعیم فرهادیان، کارشناس شــبکه در گفت‌وگو 
 safe search با همشهری، فعال‌شــدن گزینه
 DNS hijacking از ســوی اپراتورها را همان

می‌داند که سال‌هاست شاهد آن هستیم.
فرهادیان با اشــاره به اینکه اگــر کاربران دامنه 
twitter.com را در مرورگــر خود جســت‌وجو 
کنند، متوجه فیلتر‌شــدن این سایت می‌شوند، 
 DNS می‌گوید: »این نوع فیلترینگ با استفاده
hijacking صورت می‌گیرد.«  او در پاسخ به این 
پرسش که از نظر فنی چگونه چنین اتفاقی ممکن 

است، توضیح می‌دهد که در اتفاق اخیر کاربران 
 safe های گوگل وصل می‌شوند که‌IP به یکی از
search روی آن فعال است. فرهادیان با اشاره 
به اینکه این اتفاق فقط برای گــوگل نیفتاده و 
موتور جســت‌وجوی bing هم hijack شــده 
 safe search است، می‌گوید: »با فعال‌شــدن
کل درخواســت)request(های DNS کــه به 
سمت گوگل می‌رود، به وســیله تجهیزاتی که 
قبلا هم سیستم فیلترینگ کشور از آنها استفاده 

می‌کرده، hijack می‌شوند.«

safe search تبعات اعمال
 hijacking این کارشناس شبکه معتقد است که
موتورهای جست‌وجو می‌تواند تبعات گوناگونی 
داشته باشد که شــاید مهم‌ترین آن محرومیت 
پژوهشــگران، متخصصان و پزشکان از محتوای 
مرتبط بــا حوزه فعالیــت آنهاســت. فرهادیان 
می‌گوید: »گوگل این گزینه را پیش‌بینی کرده تا 
مدارس یا بعضی از شبکه‌ها که نیاز به فعال‌کردن 
آن دارند، ترافیک گوگل را به آن IP بفرســتند 
تا در عمل بتواننــد safe search را به‌صورت 

اضطراری، فوری و اختیاری برای آن مدرســه یا 
شبکه روشــن کنند.« او با اشاره به اینکه بخشی 
از کاری که safe search انجــام می‌دهد این 
است که دسترسی به محتوای مستهجن یا همان 
پورنوگرافی را می‌بندد، ادامه می‌دهد: »از آنجا که 
 safe هم با فعال‌کردن )violent(محتوای خشن
search مسدود می‌شــود، بعضی از گروه‌های 
شغلی و اجتماعی مانند پزشکان که محتوای مورد 
نیاز آنها معمولا دارای تصاویر خشن و آزاردهنده 
است هم از دسترسی‌های لازم محروم می‌شوند.« 

راه‌حلی وجود دارد؟
این کارشــناس شبکه در پاســخ به این پرسش 
که آیا راهی برای رفع این مشــکل وجود دارد، 
می‌گوید: »یکی از راه‌حل‌ها  این است که کاربران 
از DNS over https یا DNS over TLS که 

مخفف آنها Doh و Dot است، استفاده کنند.«
فرهادیــان با اشــاره به اینکــه با اســتفاده از 
این راه‌حل‌هــا درخواســت)request( کاربر 
رمزگذاری)encrypt( می‌شــود و سیســتم یا 
دستگاهی نمی‌تواند درخواســت ارسال‌شده را 

در میانه راه hijack کند، ادامه می‌دهد: »در کل، 
این روش منطقی است و باید جواب دهد و کاربر 
به این ترتیب به مقصد دسترسی می‌یابد.« این 
در حالی است که فرهادیان یادآوری می‌کند که 
در عمل اتفاقی که افتاده این اســت که سیستم 
فیلترینــگ فعلــی، تقریبا دسترســی به همه 
سرورهای Dot را بســته و همچنین دسترسی 
به بخش قابل‌توجهی از ‌Dohها را هم بسته است.

نظرات متفاوت در مجلس
مجتبی توانگر، نماینده مردم تهران در مجلس هم 
در توییتی فیلترینگ را »کم‌کاربردترین راه‌حل« 
عنوان کرد و نوشت: »اگر جست‌وجوگر ایمن را 
اتفاق خوبی می‌دانید، کاش آموزش می‌دادید تا 
ملت خودشان انتخاب کنند.« این در حالی بود 
که مجید نصیرایی، سخنگوی کمیسیون فرهنگی 
مجلس و از موافقان طرح صیانت، در واکنش به 
این اتفاق گفت: »من نمی‌دانم چرا یک عده‌ای در 
کشور زودباورند و حساسیت دارند، اما نسبت به 
این همه اقدامات خوب دیگر، به‌سادگی از کنارش 

می‌گذرند.«

Safe Search جزئیات فنی از اعمال
جزئیات فنی فعال‌شدن Safe Search برای ایرانی‌ها نشان می‌دهد این کار در اپراتورهای اینترنت ثابت هم در حال انجام است

عمادالدین قاسمی‌پناهاینترنت
روزنامه‌نگار

لزوم استفاده از ماسک در فضاهای باز
با ســرعت عجیــب و بی‌ســابقه ســویهBA.5 اومیکرون، 
متخصصان می‌گویند لازم است همه افراد در فضاهای خارجی 
و روباز به‌ویژه در اماکن شــلوغ ماسک بزنند تا از قرار گرفتن 
در معرض کووید-19 در امان باشــند. به گزارش ایسنایدر، 
زیرسویه جدید اومیکرون تا اینجا نشــان داده است نسبت 
به‌سویه‌های قبل از خود، بســیار راحت‌تر از آنتی بادی‌هایی 
حاصل از واکسن و ابتلای قبلی فرار می‌کند. این یعنی واکسن 
اگرچه همچنان از بیماری ســخت و بستری در بیمارستان 

جلوگیری می‌کند اما امکان ابتلا را به صفر نمی‌رساند.

تروور بدفورد، استاد برنامه آمار زیســتی، بیوانفورماتیک و 
اپیدمیولوژی در مرکز ســرطان فرد هاچینسون که خودش 
می‌گوید در اماکن روباز شــلوغ نیز ماســک می‌زند، انتظار 
دارد این سویه در آمریکا طی ماه‌های آینده 10 تا 15درصد 

جمعیت این کشور را مبتلا کند.
مرکز کنترل و پیشگیری از بیماری‌ها نیز توصیه کرده است 
از آنجایی که مبتلایان به کووید حتما در اطراف شما در حال 
زیاد شدن هســتند، در هر شرایطی ماســک را حفظ کنید 

مخصوصا در اماکن عمومی مانند مراکز خرید.
دکتر جان سوارتزبرگ، استاد بازنشسته بالینی بیماری‌‌های 
عفونی و واکسن‌شناسی در بهداشت عمومی برکلی، گفت که 
خطر سرایت BA.5 در فضاهای داخلی و بیرونی به یک اندازه 
و بسیار زیاد است. او گفت: اگر در مکان شلوغی باشم که امکان 
حفظ فاصله اجتماعی فراهم نباشد یا اگر کسی در نزدیکی من 
با صدای بلند صحبت می‌کرد، حتما از ماسک برای حفاظت 

از خودم استفاده می‌کنم.
دکتر میمونــا ماجومــدر، اپیدمیولوژیســت و متخصص 
اپیدمی‌های نوظهور در بیمارســتان کودکان بوســتون، به 
اینســایدر گفت کــه او در محیط‌های شــلوغ در فضای باز 
مانند یک کنســرت در هوای آزاد که در آن افراد در کنار هم 
قرار دارند، ماســک می‌زند و توصیه کرد دیگران نیز همین 
کار را انجام دهند. ماجومدر گفت: به یاد داشــته باشید که 
اگرچه فضای باز به‌طور قابل توجهی ایمن‌تر از بســیاری از 
فضاهای داخلی است، اما هرچه افراد زیادی در فضای باز به 
هم نزدیک‌تر باشند، هوای بیشتری را با یکدیگر به اشتراک 
می‌گذارند. هدف ما کاهش هوای مشترک است، اما اگر این 
هوا تهویه شــود و یک ماســک با کیفیت بالا داشته باشید، 

راه‌های انتقال بیماری کمتر می‌شود.

تصاویر جدید جیمز وب از سیاره 
مشتری و ماه

طی یک هفته اخیر، ناسا عکس‌‌های خیره‌ کننده‌ای از سحابی‌ها، 
گروه‌هایی از کهکشان‌‌ها و حتی عمیق‌ترین منظره کیهان که 
توسط تلســکوپ فضایی جیمز وب گرفته شده را منتشر کرد. 
اما حالا این آژانــس تصاویری از ســیاره‌های نزدیک به ما هم 
رسانه‌ای کرده است. به گزارش انگجت، هنگامی که تیم جیمز 
وب در حال کالیبره کردن ابزار بود، محققان عکس‌هایی از سیاره 
مشــتری گرفتند تا ببینند آیا می‌توان از آن برای رصد اجرام 
آسمانی نزدیک مانند قمرها و ســیارک‌‌ها و همچنین عناصر 
دیگر مانند حلقه‌های سیاره و ماهواره‌ها استفاده کرد که پاسخ، 
مثبت بوده است. عکسی که توسط فیلتر طول موج کوتاه ابزار 
دوربین مادون قرمز نزدیک )NIRCam( تلسکوپ گرفته شده 
اســت به وضوح نوارهای متمایز غول گازی و قمر اروپا را نشان 
می‌دهد. لکه قرمز بزرگ نیز کاملا قابل مشــاهده است، اگرچه 
به‌دلیل نحوه پردازش تصویر سفید به‌نظر می‌رسد. هنگامی که 
از فیلتر 2.12میکرونی ابزار NIRCam اســتفاده شد، تصویر 
حاصل، قمرهای جوویان اروپا، تبه، متیس و حتی سایه اروپا را 

در نزدیکی نقطه قرمز بزرگ نشان داد.

یــک موشــک فالکــون ۹ اســپیس 
ایکــس از مقــر فضایــی کنــدی در 
فلوریــدا بــه فضا پرتــاب شــد. همراه 
ایــن موشــک یــک کپســول روباتیک 
۲۶۳۰ کیلوگرمــی بــرای تامین ذخایر 
ایســتگاه فضایــی بین‌المللــی نیز به 
مــدار زمیــن رفــت. کپســول دراگون 
یــک روز و نیم در فضا به مســیر خود 

ادامه می‌دهد تا به مقصد برسد.

 ۲۶۳۰
کیلوگرم 

عیســی زارع‌پــور، وزیــر ارتباطــات و 
طبــق  گفــت:  اطلاعــات  فنــاوری 
هدف‌‌گذاری‌هــای انجــام شــده تــا 
پایــان دولــت ســیزدهم ۸۰ درصــد 
کســب‌وکارها زیرپوشــش فیبرنــوری 
قــرار خواهد گرفــت که تحولی بســیار 
بزرگ در کشــور خواهد بــود. برخی از 
کشــورها تا ۳۵ درصد تولید ناخالص 
ملی خود را از محــل اقتصاد دیجیتال 
کســب می‌کننــد. مــا در ایــران پیــش 
بینی کرده ایم که تا ســال ۱۴۰۴ به ۱۰ 

درصد برسیم. 
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