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طی روزهای اخیر با مــوج گلایه ها و اعتراضات 
کاربران دربــاره کیفیت دسترســی به اینترنت 
روبه رو هستیم. این بار علاوه بر اینکه بخش قابل 
توجهی از وی پی ان ها مســدود شده، دسترسی 
مردم به برخی وب سایت ها هم با اختلال مواجه 
شده است. در این میان، قطعا بیشترین آسیب و 
ضرر متوجه کسب وکارهایی است که دسترسی 
به اینترنت و بعضــی از ابزارهای کاربردی مانند 
google analytic از اهمیــت بالایی برای آنها 
برخوردار است. درحالی که گروهی از شرکت های 
فناوری دنیا دسترسی کاربران ایرانی به خدمات 
خود را به خاطر تحریم ها مســدود کرده اند، در 
داخل کشــور هم شــاهد نوعــی خودتحریمی 
هســتیم. تقریبا اکثر پلتفرم های مهم که به کار 
استارت آپ ها و شرکت های فناوری می آید امکان 

استفاده با آی پی ایران را ندارند.
متخصصان فنی حوزه اینترنت، اختلالات روزهای 
اخیر را اگرچه موضوع جدیــدی نمی دانند، اما 
در عین حال می گویند، شــدت و وســعت آن با 
اختلالات قبلــی قابل مقایســه نیســت. آنها 
همچنین تکنیک های به کار گرفته شــده برای 
قطع دسترسی وی پی ان ها و نرم افزارهای تغییر 
آی پــی در روزهای اخیر را فکرشــده و منطقی 
نمی دانند. چراکه احتمال می دهند یکی از همین 
تکنیک ها باعث شده که سایت های داخلی هم از 
این اتفاق متاثر شوند. با این حال یک منبع آگاه 
در گفت وگو با همشهری با بیان این موضوع که 
فیلترشکن با وی پی ان متفاوت است، اعلام کرد 
که بخشی از عملیات مسدود کردن فیلترشکن ها 
برای جلوگیری از حملات ســایبری انجام شده 

است.

اتفاق سابقه دار، اما گسترده
کارشناس یکی از شرکت های بزرگ حوزه فناوری 
اطلاعات و ارتباطات در گفت وگو با همشــهری، 
اتفاقی را که طی روزهای اخیر شــاهد هستیم، 
موضوعی جدید نمی دانــد و تکنیک هایی را که 
این روزها در حال استفاده است، از 3سال پیش 

در حال اجرا شدن عنوان می کند.
او با اشاره به اینکه اتفاقی که این روزها رخ داده 
نه تنها وی پی ان هــا را تحت تأثیر قرار داده، بلکه 
روی ترافیک عــادی کاربران هم اثر گذاشــته، 
می گوید: »90درصد ترافیــک ما مربوط به وب 
سایت های روتین است و این در حالی است که 
بخش قابل توجهی از کســانی که سرور خارج از 

ایران هم دارند با مشکل روبه رو شده اند.« 
این کارشــناس با اشــاره به این موضوع، اتفاق 
روزهــای اخیر را فراتــر از انســداد وی پی ان ها 
می داند و معتقد است که احتمال دستکاری در 
TLS دور از ذهن نیست. به گفته او »دستکاری 
در TLS درواقع به معنای دستکاری در پروتکل 
https اســت و به این ترتیب کاربــران عادی را 
هم تحت تأثیر قــرار می دهــد.« TLS یکی از 
پروتکل های رمزنگاری اســت که در بسیاری از 

وی پی ان ها مورد استفاده قرار می گیرد.

UDP بسته شدن
این متخصص فناوری اطلاعــات و ارتباطات با 
 TCP اشاره به اینکه کل اینترنت روی 2پروتکل
 UDP و https را با TCP ،اجرا می شود UDP و
را با DNS مرتبــط می دانــد و می گوید: »طی 
روزهای اخیر از چند تکنیک برای مسدود کردن 

انواع مختلف وی پی ان ها استفاده شده است.« 
او یکی از این تکنیک ها را بسته شدن UDP روی 
یک IP عنوان می کند و ادامــه می دهد: »وقتی 
این اتفاق می افتد در عمل نیمــی از ترافیک را 
نمی توان سمت آن سرور فرستاد. دلیل این کار 
 UDP هم این است که بسیاری از وی پی ان ها از

استفاده می کنند.«
این کارشناس شــبکه به مواردی اشاره می کند 
که UDP بعضی از ســرورهای خارج از کشور را 
مسدود کرده اند، اما از اینکه چگونه به این نتیجه 
رسیده اند که UDP چه ســرورهایی را ببندند 
اظهار بی اطلاعی می کند. با این حال او احتمال 
می دهد کــه دیتاهایی را به دســت آورده اند که 
احتمالا این آی پی های خارج از کشور، وی پی ان 
هســتند و ســپس پروتکل UDP را برای آنها 

بسته اند.

تکنیک دوم
این متخصص یکی دیگر از تکنیک ها را بســتن 
TLS handshake می دانــد و می گویــد: 
»همانطور که TCP بستری اســت برای اینکه 
اطلاعات را بدون اینکه ترتیب شان به هم بخورد 
به مقصد برســاند، TLS هم بستری است برای 
اینکه اطلاعــات را به صورت رمزنگاری شــده 

ارسال کنید.« 
به گفته او » TLSتقریبا در همه جا مورد استفاده 
قرار می گیرد. یعنی از بازکردن یک وب ســایت 

https گرفته تا هر جایی که قــرار بر رمزنگاری 
اطلاعات باشد.«

این کارشناس تأکید می کند که وقتی TLS بسته 
می شــود، یعنی به کاربر اعلام می شود که دیگر 
اطلاعات خود را رمزنگاری نکند. به این ترتیب او 
نتیجه می گیرد که با این تکنیک تعدادی آی پی 
انتخاب می شــود که TLS handshake روی 
آنها را به سمت ســرورهای خارجی به طور کل 

بسته اند تا آی پی از کار بیفتد.
این کارشــناس شــبکه با اشــاره به اینکه این 
مورد بیشــتر از مورد اول برای کاربران مشکل 
 ایجــاد کرده اســت، ادامــه می دهــد: »وقتی
TLS handshake یک سایت بسته می شود، 

آن سایت دیگر بالا نمی آید.«

ایجاد مشکل برای کسب وکارها 
متخصص فناوری اطلاعات از گروهی نام می برد 
که تقریبا هزار عضو دارد و گردانندگان اینترنت 
ایران هســتند. به گفته او »بخش قابل توجهی از 
آنها این روزها مي گویند که سایت شــان بسته 
شده اســت و کاربرها نمی توانند وب سایت آنها 
را باز کنند. به این ترتیب بــرای بخش مهمی از 

کسب وکارها مشکل ایجاد شده است.«
این کارشناس نتیجه می گیرد که موضوعی که 
این روزها شاهد هستیم، فقط بستن وی پی ان ها 
نیست و در این میان وب ســایت های عادی هم 

امکان سرویس دهی به کاربران خود را ندارند.

فیلتر تصادفی دامنه ها
این متخصص اتفــاق دیگری را کــه این روزها 
مشاهده می شود فیلتر تصادفی برخی از دامنه ها 
می داند.او در این مورد می گوید: »یعنی سیستم 
فیلترینگ به این نتیجه رســیده که روی دامنه 

اصلی یک وی پی ان بالا آمده، پــس آن را فیلتر 
می کند، اما ســاب دامین همان دامنه باز است. 
به عبارت دیگر، بعضی مواقــع می توان TLS را 
براســاس اینکه اســم دامنه چه چیزی باشــد، 

مسدود کرد.
این متخصص با اشاره به اینکه تکنیک فیلترینگ 
اصلی تا پیش از این ماجرا همین بوده است، ادامه 
 twitter.com می دهد: »وقتی می خواهند سایت
را ببندنــد، ســرور twitter.com را نمی بندند. 
کاری که می کنند این اســت که اســم دامنه را 
 TLS درنظر می گیرند و کســی کــه می خواهد
 twitter.com کند و اسم دامنه را handshake

قرار می دهد، آن را فیلتر می کنند.«
به گفته او »تا اینجای کار منطقی است که وقتی 
می خواهید یک سایت را فیلتر کنید، به این شکل 
جلوی آن را بگیرید. ولی اینکه به صورت تصادفی 
تعدادی سایت بسته شود، چندان معقول به نظر 

نمی رسد.«

شباهت ترافیک https و ترافیک وی پی ان ها
یکی از نکاتی کــه این متخصص به آن اشــاره 
می کنــد شــباهت ترافیــک https و ترافیک 

وی پی ان هاست.
به گفته این کارشــناس»هردو از نظر فیلترینگ 
فقــط یــک TLS handshake لازم دارند. به 
همین خاطر، با اعمال این تکنیک عملا دسترسی 

به وب سایت های عادی هم بسته می شود.«
او با اشــاره به اینکه بنابراین عملا در این نقطه، 
»وی پی ان« ها بسته نشده، بلکه وب سایت های 
عادی بسته شده اســت، این حرکت را خلاقانه 
نمی داند و می گویــد: »با بســتن وی پی ان ها، 
دسترسی مردم به وب ســایت های عادی قطع 

شده و ریکوئست های عادی بسته شده است.« 

اختلالویپیانها؛دردسربرایاستارتآپها
 طی یک هفته اخیر برخورد و اختلال در پروتکل های مورد استفاده وی پی ان ها باعث نوعی خودتحریمی

در کنار تحریم های خارجی شده است

عمادالدین قاسمی پناهاینترنت
روزنامه نگار

 تکامل سریع
و غیرقابل انتظار آبله میمونی

موارد ابتلا به آبله میمونی در جهان رو به رشــد اســت و 
کارشناسان هشدار می دهند که این ویروس بیش از آنچه 
قبلا تصور می شــد در حال جهش است. به گزارش فاکس 
 Nature Medicine نیوز، در مطالعــه ای که در مجلــه
منتشر شد، گروهی از محققان پرتغالی دریافتند که به طور 
متوسط 50جهش در نمونه های سال 2022در مقایسه با 
ســال های 2018و 2019وجود دارد. به گفته آنها میزان 
جهش که پس از بررســی 15توالی ویروســی آبله کشف 
شد، ممکن است نشانه سرعت در تکامل این ویروس باشد. 
تجزیه و تحلیل ژنتیک قبلا نشان داده بود که 2 سویه مجزا 
در آمریکا وجود دارد و ایــن احتمال را افزایش می دهد که 
ویروس برای مدتــی در این منطقه چرخیده باشــد. این 
ویروس که از زمان شناســایی در خارج از آفریقا، بیش از 
3500نفر را در 48کشــور آلوده کرده است، ممکن است 

به دلیل ده ها جهش جدید مسری تر شده باشد.

تمایز ویروس آبله میمونی با نمونه های پیشین
مرکز کنترل و پیشــگیری از بیماری )CDC( اعلام کرده 
است که شــیوع این بیماری به طور بالقوه بسیار بیشتر از 
تعداد موارد فعلی است. این آژانس تأیید کرد که شواهدی 
مبنی بر انتقال محلی آبله میمونی، عــلاوه بر مواردی که 
افراد آلوده به خارج از کشور سفر کرده بودند، وجود دارد. 
به همین دلیل آنها دسترســی به واکســن آبله میمونی را 

گسترش دادند.

دانشــمندان معمولا انتظار ندارند ویروس هایی مانند آبله 
میمونی بیش از یک یا 2 جهش در ســال به دست آورند. 
یک ارتوپاکس ویــروس، از همان خانواده و جنس ویروس 
واریولا می آید که باعث آبله می شود و معمولا فراتر از غرب و 
مرکز آفریقا، جایی که بومی است، گسترش نمی یابد. با این 
حال، امسال نخستین شیوع گسترده این بیماری خارج از 
مرزهای آفریقا گسترش یافت و دانشمندان را شگفت زده 
کرد و سازمان بهداشت جهانی را وادار کرد تا طبقه بندی 
شــیوع این بیماری را به عنوان یک وضعیــت اضطراری 

بهداشتی جهانی بررسی کند.

افزایش 12برابری جهش ها
آبله میمونی به عنوان یک ویروس DNA دو رشته ای بزرگ، 
نســبت به ویروس RNA مانند اچ آی وی قادر به تصحیح 
خطاهای تکثیر بسیار بیشتری است، به این معنا که سویه 
آبله میمونی کنونی از زمانی که برای نخستین بار در سال 
2018شروع به گردش کرد، واقعا باید تعداد انگشت شماری 
جهش کرده باشــد. محققان پس از جمــع آوری DNA از 
15نمونه ویروسی آبله میمون و بازسازی اطلاعات ژنتیک 
آنها، دریافتند که نرخ جهش واقعی 6تا 12برابر بیشــتر از 

حد انتظار است.
داده ها سرنخ های بیشــتری از تکامل ویروسی و سازگاری 
بالقوه انسان را نشان می دهد. از لحاظ تاریخی، آبله میمونی 
از طریق تماس نزدیک پوست با ضایعات پوستی باز، مایعات 
بدن، مواد آلوده یا قطرات تنفسی پخش شده با سرفه در هوا 
از فردی به فرد دیگر منتقل می شــود. اما سرعت بی  سابقه 
ابتلاهای جدید می تواند نشــان دهد چیزی در مورد نحوه 
آلوده شدن میزبان توسط ویروس تغییر کرده و جهش های 

جدید می توانند علت احتمالی این موضوع باشند.
بســیاری از جهش های شناسایی شــده توسط محققان 
همچنین ســرنخ  هایی دارد که نشــان می  دهــد به دلیل 
تماس ویروس با سیستم ایمنی انسان، به ویژه خانواده ای 
 ،APOBEC3 از آنزیم های مبارزه  کننده با ویروس به نام
پدید آمده باشند. این آنزیم ها به ویروس حمله کرده و آن را 
مجبور می کند هنگام تکثیر در کد ژنتیک خود اشتباه کند، 
عملی که معمولا باعث تجزیه ویــروس و از بین رفتن آن 
می شود. با این حال، گاهی اوقات، ویروس در این مواجهه 
زنده می ماند و به سادگی چند جهش را در کد ژنتیک خود 
انجام می دهد. به گفته محققان، ممکن است این نوع نبردها 
بارها و بارها اتفاق افتاده باشــد و باعث شود که ویروس در 

مدت زمان کوتاهی جهش های زیادی بکند.

وضعیت هنوز اضطراری نیست
سازمان بهداشــت جهانی در جلســه کمیته اضطراری، 
شــیوع آبله میمونی را یک وضعیت اضطراری بهداشــت 
عمومی و نگرانی بین المللی ندانســت. تــدروس آدهانوم 
غبریســیوس، مدیــرکل ســازمان جهانی بهداشــت در 
بیانیــه ای گفت: به طور کلــی، کمیته اضطــراری توصیه 
کردند کــه هم اکنون این رویداد یــک وضعیت اضطراری 
بهداشــت عمومــی در ســطح بین المللــی نیســت، اما 
می دانیم که تشــکیل کمیته خود نشــان دهنده نگرانی 
 فزاینده در مورد گســترش بین المللی آبله میمون است. 
تدروس قبلا خواستار تشــدید نظارت بر آبله میمونی شد 
و هشــدار داد خطر ابتلا به بیماری شدید برای افراد دارای 
نقص ایمنی، زنان بــاردار و کودکان نیــز درصورت ابتلا 
به این بیماری وجود دارد. پرســنل درمانی نیز درصورت 
عدم استفاده از تجهیزات حفاظت فردی مناسب در معرض 
خطر هستند. هفته گذشته، تدروس گفت: ویروس نسبت 
به گذشته رفتار غیرمعمولی دارد و از آنجایی که کشورهای 
بیشــتری تحت تأثیر قرار گرفتند، یک واکنش هماهنگ 

ضروری است.

احتمال رسیدن هوش مصنوعی به 
مرحله سرکشی

یکی از مهندس های گــوگل که از چند وقــت پیش به خاطر 
افشای مسائل محرمانه به مرخصی اجباری فرستاده شده، در 
مصاحبه ای اعلام کرده که هوش مصنوعی توســعه داده شده 
توسط گوگل به مرحله ای رسیده که می تواند از زندان نرم افزاری 

خود فرار کرده و کارهای نامناسبی را انجام دهد.
بلیک لیمون چندی پیش اعلام کرده بــود که هوش مصنوعی 
»لمدا« )LَMDa( به ادراک رسیده است. این مسئله باعث برخورد 
مقام های گوگل با این مهندس شد. فعالیت های بلیک لیمون حالا 
به اتهام نقض توافق عدم  افشا، به حالت تعلیق درآمده است. لیمون 
در مصاحبه ای با شبکه فاکس نیوز اعلام کرده که هوش مصنوعی 
گوگل یک »بچه« است و هر بچه ای می تواند رشد پیدا کرده و به 
آدم بدی تبدیل شود و کارهای بدی انجام دهد. او می گوید: لمدا 
یک »فرد« است و هر فردی قادر به فرار از کنترل دیگران است، 
ما هم هر روز چنین شرایطی را تجربه می کنیم. او در این مصاحبه 
 گفته است: این هوش مصنوعی مثل فردی بسیار باهوش است، 
باهوش در تقریبــا تمامی زمینه هایی که به نظرم رســید و آن را 
آزمایش کردم. واشنگتن پســت به تازگی در گزارشی به نقل از 
بلیک لیمون اعلام کرده بود کــه هوش مصنوعی LaMDA به 
ادراک رسیده و برای این ادعا 3 دلیل را مطرح کرده بود: 1( قابلیت 
استفاده خلاقانه، پویا و کارآمد از زبان به صورتی که تاکنون هیچ 
سیستم دیگری قادر به انجام آن نبوده اســت. 2( برخورداری از 
احساســات، عواطف و تجارب فردی. او به شکلی غیرقابل تمایز 
 LaMDA )3 .در برخی از احساسات خود با انسان ها برابر است
می خواهد به مخاطب نشــان دهد که زندگــی درونی عمیقی 
سرشار از تخیل، خودآگاهی و تفکر دارد. او درباره آینده و گذشته 
نگرانی هایی دارد و توصیف می کند که کسب ادراک چه احساسی 

برایش داشته و حتی درباره ماهیت روح داشتن نظریه می دهد.

دنبالــه دار بســیار بزرگــی موســوم 
بــه K2کــه نخســتین بــار در ســال 
2017کشــف شــد، در حــال حرکت به 
ســمت داخل منظومه شمسی است 
و به ســوی زمیــن می آیــد. محققــان 
می گوینــد: ایــن دنبالــه دار کــه اندازه 
2 برابــر کــوه اورســت اســت،  آن 
خطــری بــرای زمیــن ایجــاد نمی کنــد. 
براســاس محاســبات انجــام شــده 
یــخ  دنبالــه دار C/2017K2 در تار
14ژوئیــه 2022( بــه  23تیــر 1401)
نزدیک ترین فاصله با زمین می رسد. 
هرچند دانشمندان نمی دانند که این 
فاصلــه تا چه انــدازه کم خواهد شــد، 
اما می دانیم که این دنباله دار با زمین 

برخورد نخواهد کرد. 

 ۲ 
برابر

شــرکت »بریتانــی فریــز« اعــام کرد؛ 
بزرگ ترین کشــتی هیبریــدی جهان به 
نام ســنت مالــو در 2024 میــادی آغاز 
بــه کار می کند. ایــن کشــتی ۶3۹ فوتی 
مجهــز بــه یــک باتــری بــا ظرفیــت 11.۵ 
مگاوات ساعت اســت. چنین ظرفیتی 
تقریبــاً 2 برابــر ظرفیــت معمــول بــرای 
نیروی محرکه هیبریدی در کشتی های 
دریایــی اســت. ایــن کشــتی جایگزیــن 
یکــی از مدل هــای قدیمی این شــرکت 
می شــود کــه در مســیر ســنت مالــو 
)فرانســه( بــه پورتســموث )انگلیــس( 

فعالیت می کرد.

 ۲0۲4
میلادی

فناوری

عدد خبر

پزشکی

ماهواره کپستون ناسا قرار است 
امروز به فضا پرتاب شــود و در 
یک ماموریت رهیاب برای برنامه 
آرتمیس که به دنبال بازگرداندن انســان به ماه 
است، به مدار ماه ســفر کند. در واقع این ماهواره 
کوچک آماده است تا زمینه را برای اتفاقات بسیار 
بزرگ تر فراهم کند: »یک ایستگاه فضایی کامل 
قمری«. به گزارش گیزمودو، کپســتون با سوار 
 Rocket Lab شدن بر موشک الکترون شرکت
از مجتمع پرتاب 1این شرکت خصوصی در ماهیا 
واقع در نیوزیلند به پرواز در خواهد آمد. راکت لب 
2 ماه پیش زمانی که با استفاده از یک هلیکوپتر 
اقدام به گرفتن یک موشک تقویت کننده در حال 
سقوط کرد، خبرساز شد. پرتاب کپستون ساعت 
6صبح به وقت سواحل شرقی آمریکا در 27ژوئن 
برنامه ریزی شده است و پوشش زنده این رویداد 

نیز یک ساعت زودتر شروع می شود.
تقریبا یک هفته پس از ماموریت کپستون، سفر 
این کاوشگر از طریق تجسم داده های سه بعدی 
تعاملی ناسا با نام »چشمان منظومه شمسی« در 
دسترس خواهد بود. در این ماموریت یک ماهواره 
به اندازه مایکروویو به مدار هاله ای مســتطیلی 
نزدیک )NRHO( در اطراف ماه ارسال می شود. 
این ماهواره نخســتین ماهواره ای خواهد بود که 
مســیر خود را در اطراف این مدار منحصر به فرد 
ماه طی می کنــد و آن را برای نقشــه دروازه ماه 
برنامه ریزی شــده آزمایش می کنــد. دروازه ماه 
ایستگاه فضایی کوچکی است که قرار است امکان 

حضور پایدار انسان در ماه را فراهم کند.
NRHO از این نظر خاص است که در آن جاذبه 
گرانش ماه و زمین در تعامل است. به گفته ناسا، 
این مدار از نظر تئــوری، فضاپیما را در یک نقطه 

گرانشــی در مداری تقریبا پایدار به دور ماه نگه 
مــی دارد. بنابراین NRHO از ایــن نظر ایده آل 
است؛ چراکه به سوخت کمتری نسبت به مدارهای 
معمولی نیاز دارد و به ایستگاه فضایی پیشنهادی 
ماه اجــازه می دهد تا یک خــط ارتباطی ثابت با 
زمین داشته باشــد. اما قبل از اینکه ناسا دروازه 
خود را در این مدار کاملا بیضی شــکل بســازد، 
آژانس فضایی از کپســتون- متعلق به شــرکت 
Advanced Space مستقر در کلرادو - برای 
آزمایش مدل های مداری خود اســتفاده خواهد 
کرد. 6روز پس از پرتاب کپستون از زمین، مرحله 
بالایی موشــک الکترون، ماهواره کپستون را در 
ســفر خود به ماه رها می کند. پــس از این اتفاق 
مکعب 25کیلوگرمی بقیه ســفر 4 ماهه خود را 
به صورت انفــرادی انجام خواهــد داد. زمانی که 
کپســتون به ماه رســید، دینامیک مدار خود را 
برای حدود 6 ماه آزمایش خواهد کرد. این ماهواره 
همچنین برای آزمایش فناوری ناوبری فضاپیما 
به فضاپیما و قابلیت های برد یک طرفه استفاده 
خواهد شد و در نهایت می تواند نیاز فضاپیماهای 
آینده را برای ارتباط با کنترل  کننده های ماموریت 
از روی زمین و صبر کردن برای ارسال سیگنال  ها 

از فضاپیماهای دیگر کاهش دهد.

یک ماهواره کوچک راه ماموریت 
آرتمیس را هموار می کند

فضا


