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طــی روزهای اخیر، بــرای چندمین بار شــاهد 
حملات سایبری به ســامانه های حساس کشور 
بودیم. در آخرین مورد ســامانه های شهرداری 
هدف حمله قرار گرفت که پس از مدتی عملیات 
برای کنترل شــرایط صورت گرفت. با این حال 
به هیچ عنوان نباید چنین اتفاقاتی را دســت کم 
گرفت.  حملات سایبری در سراسر جهان موضوع 
جدیدی نیســت. هر روز صدها حمله ســایبری 
محدود یا گسترده به ســامانه های سراسر دنیا با 
اهداف مختلف سیاســی، مالی و امنیتی صورت 
می گیرد. کشــور ما هم از این جنگ سایبری در 
امان نیست. بسیاری از این حملات در زمان های 
اولیه نفوذ شناسایی می شوند و متخصصان امنیت 
سایبری تلاش خود را برای جلوگیری از گسترش 
دسترســی هکر آغاز می کنند. در مقابل هکرها 
هم عموما با تســت های مختلف تلاش می کنند 
حفره ها یا باگ های امنیتی سیستم ها را شناسایی 
کنند تا از همــان نقطه نفوذ کنند. بســیاری از 
ســامانه ها هزینه های بســیاری صــرف خرید 
تجهیزات و ســخت افزارهای مختلف می کنند تا 
بهترین سرویس را ارائه دهند، اما آنچه کمتر مورد 
توجه قرار می گیرد، هزینه کردن برای تجهیزات و 
نرم افزارهای امنیتی و البته آموزش و به کارگیری 
کارشناسان امنیت اســت. به این ترتیب به نظر 
می رسد نیاز به شــکل گیری یک نهاد متمرکز با 
عنوان اتاق جنگ سایبری در شرایط فعلی بیش 

از گذشته احساس می شود.

مواجهه با حملات سایبری
شاید در همه حوزه ها »پیشگیری« کم هزینه ترین 
اقدام باشــد. حملات ســایبری هم از این موضوع 
مستثنی نیســتند. چراکه اگر حمله اتفاق بیفتد، 
مشخص نیســت که چه خســاراتی در پی خواهد 
داشت. با این حال، شناسایی تهدید هم در این حوزه 

از اهمیت خاصی برخوردار است.
مجتبی مصطفوی، کارشــناس امنیت ســایبری 
در گفت وگو با همشــهری در مورد نحوه مواجهه 

با حملات ســایبری و اقداماتی که می تواند مانع 
چنین حملاتی شود، معتقد است که »به طور کلی 
نمی توان مانع نفوذ شــد«، اما تأکید می کند که 
برای 2وضعیت »پیش از حمله« و »پس از حمله« 
باید آماده باشــیم.« مصطفوی وضعیت »پیش از 
حمله« را همان »پیشگیری« می داند و می گوید 
که برای این مرحله در کشــور ما اقدامات خوبی 
انجام شده اســت. این در حالی است که او بخش 
شناسایی و شکار تهدید)treat hunting( را بسیار 

مهم می داند.
کارشناس امنیت سایبری در توضیح این اصطلاح 
می گوید: »پس از اینکه حمله اتفــاق افتاد، ما باید 
بتوانیم قبل از اینکه مهاجم گسترش دسترسی بدهد 

و به هدف نهایی برسد، متوجه بروز حمله شویم.« 
مرحلــه  در  »مــا  مصطفــوی  بــه  گفتــه 
شناســایی)detection( چنــدان موفــق عمل 
نکرده ایم. یعنی اگر مهاجم نفوذ کند، به ســرعت 

نمی توانیم حمله را شناسایی کنیم«.
او می گوید: »یــک حمله ســایبری به عنوان مثال 
ممکن است از 2ماه پیش آغاز شــده و 2ماه طول 

کشیده تا هکر دسترســی خود را گسترش دهد و 
توانسته سرویس را در داخل زیرساخت بیابد و حمله 

خود را کامل کند«.

نبود نهاد پایش متمرکز
درحالی که بخش های مختلف با وظایف متعدد برای 
پایش حملات سایبری در کشور فعالیت می کنند، 
اما آنچه در ایــن میان مغفول مانده یک ســازمان 
متمرکز برای پایش حملات ســایبری است. مرکز 
ماهر)زیرمجموعه وزارت ارتباطات و فناوری(، مرکز 
افتا)زیرمجموعه نهاد ریاســت جمهوری(، سازمان 
پدافند غیرعامل و همچنین پلیس فتا در فهرست 
نهادهایی هستند که در حوزه امنیت سایبری برای 

آنها وظایفی تعریف شده است.
کارشناس امنیت ســایبری با اشــاره به اینکه این 
ســازمان ها به طور غیرمتمرکز مشــغول فعالیت 
هســتند، پایش ها را کافی نمی داند و این مســئله 
را طرح می کند کــه »منظور از پایش، شناســایی 
آسیب پذیری ها از قبل اســت یا منظور، شناسایی 

حملات سایبریست؟«

مصطفوی در پاســخ به این پرسش که آیا لزوم یک 
نهاد فراقوه ای یا فرادستگاهی برای الزام سازمان های 
کشــور به رعایت نکات امنیتی احساس می شود، 
می گوید: »ما برای چنین کاری با مشکلات بسیاری 
روبه رو هستیم. یکی از این مشکلات، کمبود نیروی 

انسانی متخصص در حوزه امنیت است.« 

بازی موش و گربه 
آرش کریم بیگی، مدیرعامل شاتل موبایل، یکی از 
بازیگرانی که امنیت از دغدغه های اصلی آن به شمار 
می آید، در گفت وگو با همشهری، امنیت را در معنای 
عام یک مفهوم نسبی و آن را اصطلاحا بازی موش و 
گربه می داند. این کارشناس با اشاره به اینکه امنیت 
یک مفهوم تام نیســت، می گوید: »ممکن است در 
برهه ای کســی که متولی امنیت است، باهوش تر، 
توانمندتر و بادانش تر باشــد و در برهه ای دیگر آن 

کسی که درصدد ایجاد اختلال در امنیت است.«
او معتقد است چاره ای نداریم، جز اینکه برای اتفاقات 
آینده قوی تر شویم، آمادگی داشته باشیم، روش های 

جایگزین داشته باشیم و مراقبت کنیم.

نیاز به آماده باش با اتاق جنگ سایبری
 با افزایش حملات سایبری به سامانه های دولتی نیاز به تشکیل نهادی فراگیر برای افزایش توان دفاع سایبری کشور

 ضروری شده است

عمادالدین قاسمی پناهاینترنت
روزنامه نگار

همه  چیز درباره ویروس شایع فصل
نوروویروس به گروهی از ویروس ها اطلاق می شــود که عامل 
اصلی بیماری های گوارشی هستند و سالانه ده ها میلیون نفر را 
در سراسر جهان مبتلا  و صدها هزار نفر را نیز راهی بیمارستان 
می کنند. به گزارش شیکاگو سان تایم، اگرچه میزان کشندگی 
این ویروس به نسبت نرخ ابتلا بسیار کم است اما در موارد نادر 

به ویژه در گروه سنی بالای 65سال منجر به مرگ نیز می شود.
نوروویروس در مدفوع فرد مبتلا وجود دارد و بســیار مســری 
است. بنابراین شستن کامل دست ها پس از هربار اجابت مزاج 
می تواند به پیشگیری از انتشــار آن کمک کند. اگر فرد مبتلا، 
نظافت دست ها را به درستی رعایت نکند، این ویروس با لمس 
ســطوح مخلتف از طریق او به راحتی به سایر افراد قابل پخش 
است. نوروویروس در استفراغ نیز وجود دارد و به این ترتیب در 
هنگام مراقبت یا زندگی با فرد بیمار، لایه دیگری از خطر اضافه 
می شــود. برخی از افراد آلوده به نورویروس ممکن است بیمار 
نشوند اما همچنان ناقل باشند. علائم بیماری 12ساعت تا 2روز 
پس از قرار گرفتن در معرض ویروس، اغلب به طور ناگهانی شروع 
می شود. شایع ترین این علائم عبارتند از تهوع، استفراغ مکرر، 
گرفتگی معده و احساس خســتگی. در موارد کمتر افراد دچار 

سردرد، تب خفیف، درد عضلانی و لرز هم می شوند.

اگرچه ابتلا به این ویروس یک تجربه ســخت است، اما معمولا 
تهدید کننده زندگی نیســت. اما در جوامع آســیب پذیر مانند 
نوزادان، کودکان خردسال، ســالمندان و کسانی که سیستم 
ایمنی ضعیفــی دارند، می تواند ابتلای شــدید تجربه شــود. 
نوروویروس در تست های آزمایشگاهی در نمونه مدفوع تشخیص 
داده می شود، اما تشخیص آن معمولا با بروز علائم ممکن است.

درمان قطعی برای این ویروس جز گذشــت زمان وجود ندارد. 
دوره بیماری باید با استراحت کامل و رعایت قرنطینه، مدیریت 
اسهال و تهوع، هیدراته ماندن و بهداشت دقیق برای جلوگیری 
از انتشار سپری شود. برای آن دسته از افرادی که سیستم ایمنی 
سالمی دارند، بهبودی معمولا چند روز طول می کشد. کنترل 
شیوع نوروویروس بسیار دشوار اســت، به ویژه در محیط های 
گروهی مانند بیمارستان ها، مدارس، اماکن تفریحی، خانه های 

سالمندان و مناطقی با امکانات معیشتی محدود.
وقتی ویروسی شــایع می شود، ریشــه کن کردن آن به زمان ، 
هوشیاری و ضدعفونی مکرر ســطوحی که ممکن است آلوده   

باشد، نیاز دارد. 

افول کلاب هاوس در روند رشد
کلاب هاوس به عنوان نخستین شــبکه اجتماعی صوتی 
در اوایل دوران کرونا بســیار مورد توجه مردم و رسانه ها 
قرار گرفت. روم های صوتی این شــبکه اجتماعی درباره 
موضوعات مختلف آن قدر مورد توجه بود که مباحث آن 
گاهی مورد اســتناد رســانه ها هم قرار می گرفت. با عبور 
تقریبی از شرایط بحرانی و همچنین با قدرت نمایی رقبایی 
مانند توییتر، اکنون برخی گزارش ها از احتمال افول این 

شبکه اجتماعی و کند شدن رشد آن خبر می دهند.
براساس گزارشــی که بلومبرگ منتشــر کرده به تازگی 
برخی از پرســنل کلاب هاوس از این شرکت جدا شده اند 
که البته تعداد دقیق آنها مشــخص نیست. رئیس بخش 
بین الملل و بخش جوامع این پلتفرم ازجمله افرادی است 
که در توییتر اســتعفایش را اعلام کرده اســت. مقام های 
کلاب هاوس البته این تغییر و تحولات را عادی دانسته اند. 
گفته می شود اخراج این دسته از کارکنان، بخشی از برنامه 
گسترده کلاب هاوس برای بازسازی تیم خود است و این 
شرکت قصد دارد استراتژی رشد خود را در شرایط جدید 

بازبینی کند.

فناوری زهرا خلجی؛ روزنامه نگارپزشکی

کمیســیون فــدرال تجــارت آمریــکا 
گــزارش داده کــه کاربــران از ابتــدای 
ســال2021، مجموعــا بیــش از یــک 
میلیارد دلار را به دلیل کلاهبرداری های 
انجــام شــده در حــوزه رمزارز از دســت 
داده انــد. بیــش از 46هــزار نفــر در 
ســال2021 اعــلام کرده انــد کــه مــورد 
حملــه هکرهــا و کلاهبــرداران قــرار 
گرفته انــد. همچنیــن میانگیــن ضــرر 
کاربــران براســاس ایــن گزارش هــا، 

2600دلار اعلام شده است.

 يك 
میلیارد دلار 

افزایش ســطح دی اکسیدکربن زمین 
رکوردشــکنی کــرده اســت. غلظــت 
دی اکســیدکربن موجــود در جــو در 
ماه می به حــدی افزایش یافتــه که در 
4میلیون ســال پیــش در تاریخ زمین، 

بی سابقه است.
اداره ملــی اقیانوســی و جــوی آمریــکا 
میــزان کربــن دی اکســید را فراتــر از 
 )ppm( 420قســمت در هــر میلیــون

اعلام کرده است.
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